11. ICMP — gléwne zastosowania
Protokol ICMP

Protokét ICMP (ang. Internet Control Message Protocol) zostal opracowany jako uzupetnienie
protokolu IP w zakresie niezawodnos$ci 1 jako$ci transmisji. Nie zapewnia on jej bezposrednio,
natomiast pozwala na przesytanie komunikatow kontrolnych.

Protokét ICMP pracuje w warstwie internetu, a do przekazywania wiadomo$ci wykorzystuje
datagramy IP.

0 tll 8 1|2 16 2|O 2I4 2|8 32

Type Code Checksum
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(For Error Messages, Encapsulated Portion of Original IP Datagram)

Funkcje protokolu ICMP
Wykrywanie nieosiggalnych miejsc przeznaczenia

Jesli komputer docelowy nie odpowiada system, ktory wykryl problem wysyta do nadawcy
komunikat Destination Unreachable (typ 3). Jesli komunikat ten jest wysytany przez router,
oznacza, ze router nie moze wysyta¢ pakietow do danego komputera. Moze to nastapi¢ w dwoch
przypadkach:

* adres docelowy IP nie istnieje
* router nie moze dostarczy¢ datagramu do tej sieci

W momencie, gdy komunikat ten jest wysylany przez host, moze to oznaczaé, ze dany
komputer nie posiada wsparcia dla ktoregos$ z protokotéw warstw wyzszych lub port protokotu TCP
jest nieosiagalny.

Informowanie o ,,zaginionych datagramach”
Jesli jaki§ datagram, podczas przechodzenia przez ruter osiagnie zerowy limit ,,czasu zycia” (Time-
to-Live) jest usuwany. Do komputera zrodlowego danego datagramu wysytany jest komunikat
ICMP Time-exceeded (typ 11, kod 0).
Sprawdzanie zdalnego hosta
Odbywa si¢ m.in. poprzez wywotanie komendy ping. Wysytany jest komunikat ICMP Echo
Message (typ 8, kod 0), po otrzymaniu ktérego komputer docelowy musi odpowiedzie¢
komunikatem Echo Reply (typ 0, kod 0). Jesli tego nie zrobi, uznawany jest za nieosiagalny.
Sterowanie przeplywem danych
W przypadku, gdy komputer docelowy transmisji IP nie nadaza za obrdbka przychodzacych

datagramow IP, ICMP wysyla komunikat Source Quench (typ 4, kod 0), po ktorym nadawca
€zasowo wstrzymuje transmisje.



Przekierowywanie $Sciezek

Jesli komputer, do ktorego dotart datagram IP uzna, Zze wlasciwsza bramka bedzie inny komputer z
tej samej sieci, wysyla komunikat Redirect (typ 5, kody roznorakie) wskazujacy na ten witasnie
komputer (musi znajdowaé si¢ w tej samej sieci). Po otrzymaniu takiego komunikatu nadawca
aktualizuje swoja tablice rutingu.

Inne przyktady: Rozglaszanie routerow, maski podsieci itp



