Sieci bezprzewodowe

Standardy:

Podstawowe typy technologii stosowanych w sieciach bezprzewodowych, z podziatem ze wzgledu
na zasieg dziatania:

*Sieci osobiste o niewielkim zasiegu (ang. wireless personal area network, WPAN) — sieci
standardu IEEE 802.15, np. Bluetooth

*‘Bezprzewodowe sieci lokalne (ang. wireless local area networks, WLAN) — sieci standardu
IEEE 802.11, opatrzone znakiem towarowym Wi-Fi (tj. wireless fidelity)

*‘Bezprzewodowe sieci o duzym zasiegu (ang. wireless wide area networks, WWAN) —

sieci standardéw radiowej komunikacji komérkowej np. GSM, GPRS, UMTS, HDSPA,
IEEE 802.16 (WI-MAX)

ogolna architektura sieci 802.11 — tryb infrastructure:
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AP — Access point (punkt dostepowy);
Wszystkie urzgdzenia komunikujg sie tyko z AP, ktory spetnia funkcje bramy (do
sieci przewodowej) i posredniczy w komunikacji pomiedzy urzgdzeniami sieci

typy ramek mac w sieciach 802.11:

W sieciach 802.11 wystepuja nastepujgce typy ramek:

» Ramki kontrolne (ang. Control Frames)

* Ramki zarzadzajgce (ang. Management Frames)

* Ramki danych (ang. Data Frames)

Wieloramkowos¢é wynika z dodatkowych czynnosci jakie muszg by¢ zrealizowane na wstepie
(przed dokonaniem transmisji) np. oczyszczenie kanatu, ustalenie fizycznego dostepu,
uwierzytelnienie oraz przerywanie potgczen. Ramki w sieciach 802.11 sg formatowane wg
okreslonego ogoélnego schematu.



Proces skanowania:

Beacon
Client f(—(’_(— AP 2
(,_

Found B55s;
B5SS T.AP1

BSS 2, AP2 T

BSS 3,AP 3 AP3

———— —j;' ) )33
# 4

i AP

Skanowanie pasywne - polega na przegladaniu przez stacje wszystkich kanatéw w poszukiwaniu
wysytanych okresowo ramek zarzgdzajgcych typu beacon — odebranie takiej ramki pozwala na
ustalenie identyfikatora SSID, kanatu pracy, obstugiwanych predkosci oraz poziomu sygnatu
radiowego dostepnej sieci bezprzewodowe;j.
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1. Probkowanie — wysytanie probe request na kazdym kanale
2. Odebranie odpowiedzi — probe response — od kazdego dostepnego AP

dostep do nosnika:

* Sie¢ standardu 802.11 realizuje funkcje rozproszonej koordynacji transmisji (ang. distributed
control function, DCF). Gtéwng technikg DCF wykorzystywang w tych sieciach jest CSMA/CA czyli
wielodostep do tgcza z wykrywaniem nosnej i unikaniem kolizji (ang. carrier sense multiple
access/collision avoidance)

* Mechanizm CSMA/CA moze by¢ dodatkowo uzupetniony o potwierdzenia RTS i CTS (ang.
request to send i clear to send)

» Zastosowanie RTS i CTS pozwala czesciowo unikngé problemu wezta ukrytego tj. sytuacji gdy
dwie stacje nie bedgce w zasiegu transmisji radiowej usitujg réwnoczesnie nadac informacje do



trzeciej

problem ukrytego wezta:

mechanizm csmalca
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Using IEEE 80211 RTS/CTS Exchange
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