21. Routing statyczny a dynamiczny — réznice oraz wady i zalety.
#Zalety Statycznego:

- Router przesyta pakiety przez z géry ustalone interfejsy bez koniecznosci kazdorazowego obliczania tras, co
zmniejsza zajetosc cykli procesora i pamieci.

- Informacja statyczna nie jest narazona na deformacje spowodowang zanikiem dziatania dynamicznego
routingu na routerach sasiednich.

- Dodatkowo zmniejsza sie zajeto$¢ pasma transmisji, gdyz nie sg rozsytane pakiety rozgtoszeniowe
protokotdw routingu dynamicznego. zapewnia rowniez konfiguracje tras domyslnych, nazywanych
bramkami ostatniej szansy (gateway of the last resort). Jezeli router uzna, iz zadna pozycja w tablicy routingu
nie odpowiada poszukiwanemu adresowi sieci docelowej, korzysta ze statycznego wpisu, ktéry spowoduje
odestanie pakietu w inne miejsce sieci

#Wady Statycznego:

Routing statyczny wymaga jednak od administratora sporego naktadu pracy w poczatkowej fazie konfiguracji
sieci, nie jest réwniez w stanie reagowac na awarie poszczegélnych tras.

#Zalety Dynamicznego:

Adaptacja do zmiennych warunkdw w sieci. Oznacza to, Ze routery reaguja na wszelkie
nieprawidtowosci oraz zmiany parametréw podczas pracy sieci, a wiec informacje przechowywane w
weztach sg bardziej adekwatne i $cislej opisujg biezgcg topologie w sieci.

#Wady Dynamicznego:

Wymagania stawiane sprzetowym konfiguracjom weztéw sieci — mocy obliczeniowej oraz ilosci pamieci, jak
réwniez dodatkowy ruch generowany w sieci na skutek wymiany informacji pomiedzy weztami.

22. Pojecie metryki routingu oraz dystansu administracyjnego.

Metryka trasowania - wartos¢ uzywana przez algorytmy trasowania do okreslenia, ktéra trasa jest lepsza.
Brane sg pod uwage: szeroko$¢ pasma, opdznienie, liczba przeskokdéw, koszt Sciezki, obcigzenie, MTU,
niezawodnosé, koszt komunikacji. Tylko najlepsze trasy przechowywane sg w tablicach trasowania, podczas
gdy inne mogg by¢ przechowywane w bazach danych. Jesli router korzysta z mechanizmdéw réwnowazenia
obcigzenia (ang. load balancing), w tablicy trasowania moze wystgpic kilka najlepszych tras. Router bedzie je
wykorzystywat rdwnolegle, rozpraszajgc obcigzenie rownomiernie pomiedzy trasami.

i — miara uzywana przez routery Cisco (i nie tylko), bedaca liczbg naturalng z przedziatu od 0 do 255,
reprezentujgcy poziom zaufania (wiarygodnosci) w odniesieniu do Zrddta informacji o danej trasie. Zasada
dziatania jest do$¢ prosta — im mniejszy dystans administracyjny (mniejsza liczba), tym Zrédto danych o
trasie jest bardziej godne zaufania.

23. Urzadzenia sieciowe: hub, bridge, switch oraz router — charakterystyka dziatania

Koncentrator (hub) — urzadzenie taczace wiele urzadzen sieciowych w sieci komputerowej o topologii
gwiazdy. Koncentrator pracuje w warstwie pierwszej modelu ISO/OSI (warstwie fizycznej), przesytajac sygnat
z jednego portu na wszystkie pozostate. Nie analizuje ramki pod kgtem adresu MAC oraz IP. Poniewaz
koncentrator powtarza kazdy sygnat elektroniczny, tworzy jedng domene kolizyjng. Koncentrator przenosi
sygnat z portu wejsciowego na wszystkie porty wyjsciowe bit po bicie, przetacznik(switch) natomiast ramka
po ramce, co jest powodem wprowadzania duzych opdéznien (takze dodatkowych, zmiennych, w zaleznosci



od dtugosci ramki). Jezeli przesytane majg by¢ dane, dla ktérych wspomniane zmienne opdznienie jest
niepozadane (np. streaming), koncentrator okaze sie lepszym rozwigzaniem od przetacznika.

Przetacznik (switch) - urzadzenie ktére taczy oddzielne sieci LAN oraz zapewnia filtrowanie pakietéw miedzy
nimi. Switch LAN jest urzadzeniem z pewng liczbg portéw, z ktérych kazdy moze wspdtpracowad z siecig
Ethernet lub Token Ring. Chociaz zapewniajg one takie same mozliwosci faczenia za pomocg kabli
sieciowych jak koncentratory, to jednak przyczyniajg sie do zwiekszenia wydajnosci catej sieci. Dzieje sie tak
wskutek rozszerzenia pasma transmisji danych (czyli maksymalnej pojemnosci sieci transmisji danych).
Zamiast wspoétdzielenia catego dostepnego pasma pomiedzy wszystkich uzytkownikéw, tak jak w przypadku
koncentratora, przetgcznik przydziela kazdemu poditgczonemu urzadzeniu sieciowemu okreslong czesc
pasma transmisyjnego. Na przyktad, kazdy koncentrator 10 Mb/s udostepni cate pasmo transmisyjnel0
Mb/s wszystkim podtgczonym urzgdzeniom. Odpowiedni przetgcznik przydzieli takie pasmo kazdemu
urzadzeniu z osobna, co znacznie zwiekszy wydajnosé. Dalsze zwiekszenie wydajnosci mozna uzyskac przez
wprowadzenie przetgcznikdw pozwalajgcych na obstuge potgczern dwukierunkowych. Dziatanie
przetacznikdéw jest mozliwe dzieki zapamietaniu jednoznacznych adreséw MAC kazdego urzadzenia
pracujagcego w lokalnej sieci komputerowej i informacjom o tym, z ktérym portem komunikuje sie dane
urzadzenie.

* Umieszczone w poblizu szkieletu sieci likwidujg "waskie gardta" systemu transmisji danych i
zwiekszajg przepustowosc sieci;

* Mogg zwiekszy¢ zasieg sieci, w ktdrej zainstalowano maksymalng dozwolong liczbe potgczonych
szeregowo koncentratoréw; uzywane jako urzadzenia do podfgczenia komputeréw biurkowych,
zapewniajg ich uzytkownikom najwyzszg mozliwg wydajnos$é pracy.

Mostek (bridge) - urzadzenie, ktdre analizuje pakiety na poziomie warstwy tgcza danych (ang. Data Link
Layer — DLL) modelu OSI/ISO. W trakcie pracy analizuje stworzong przez siebie tablice forwardingu (ang.
Forwarding DataBase — FDB lub MAC DataBase), zawierajgcg numery portéw (interfejs EO/O, EQ/1, itd...), do
ktérych przytagczone sg urzadzenia oraz adresy sprzetoweMAC. Mosty dziatajg w trybie nastuchu (ang.
promiscuous mode) i odbierajg dane krgzgce w medium transmisyjnym. Aby okresli¢, jakie urzadzenia
znajduja sie w poszczegdlnych segmentach sieci (skojarzonych z poszczegdlnymi portami), mosty odczytujg
zrédtowe adresy MAC z ramek danych. Na tej podstawie tworzona jest tablica forwardingu (w wolnym
ttumaczeniu "tablica mostowania"). Mosty, w przeciwienstwie do przefacznikdw, majg oprogramowanie w
formie programowe] a nie sprzetowej, s3 wiec od przetacznikdw wolniejsze (przetgcznik uzywa ukfadu
scalonego ASIC wspomagajgcego podejmowanie decyzji o filtrowaniu). Mosty mogg mieé tylko jedng
instancje drzewa rozpinajgcego przypadajacg na jeden port, przetgczniki mogg miec ich wiele. Podobnie
mosty mogg miec tylko do 16 portow, zas przetgczniki mogg miec ich setki.

Ruter (router) — urzadzenie sieciowe pracujgce w trzeciej warstwie modelu OSI. Na podstawie informacji
zawartych w pakietach TCP/IP jest w stanie przekaza¢ pakiety z dotgczonej do siebie sieci zrédtowe] do
docelowej, rozrézniajac jg sposrdd wielu dotgczonych do siebie sieci. Proces kierowania ruchem nosi nazwe
trasowania, routingu lub rutowania. Trasowanie musi zachodzi¢ miedzy co najmniej dwiema podsieciami,
ktére mozna wydzieli¢ w ramach jednej sieci komputerowej. Urzadzenie tworzy i utrzymuje tablice
trasowania, ktdra przechowuje sciezki do konkretnych obszaréw sieci oraz metryki z nimi zwigzane
(odlegtosci od siebie liczac kolejne routery). Skuteczne dziatanie routera wymaga wiedzy na temat
otaczajacych go urzadzen, przede wszystkim innych routeréw oraz przetgcznikdéw. Moze byé ona dostarczona
w sposbéb statyczny przez administratora, wowczas nosi ona nazwe tablicy statycznej lub moze by¢
pozyskana przez sam router od sgsiadujgcych urzadzen pracujgcych w trzeciej warstwie, tablice tak
konstruowane nazywane sg dynamicznymi. Podczas wyznaczania tras dynamicznych router korzysta z
réznego rodzaju protokotdw trasowania i polega przede wszystkim na odpytywaniu sgsiednich urzadzen o
ich tablice trasowania, a nastepnie kolejnych w zaleznosci od zapotrzebowan ruchu, ktdéry urzgdzenie
obstuguje.



24. Idea wirtualnej sieci (VLAN)

Sie¢ VLAN (ang. Virtual LAN) to wydzielona logicznie sie¢ urzadzen w ramach innej, wiekszej sieci fizycznej.
Urzadzenia tworzgce sie¢ VLAN, niezaleznie od swojej fizycznej lokalizacji (przetacznika do ktérego s3
podtaczone), mogg sie swobodnie komunikowac ze sobg, a jednoczesnie s3g odseparowane od innych sieci
VLAN, co oznacza, ze na poziomie przefacznika nie ma zadnej mozliwosci skomunikowania urzadzen
nalezacych do dwdch réznych sieci VLAN (dotyczy to takze ramek rozgtoszeniowych). Sieci VLAN konfiguruje
sie w przetacznikach, urzadzeniach sieciowych warstwy 2 modelu ISO/0SI. Jedna sie¢ VLAN moze swym
zasiegiem obejmowac wiele przetgcznikdw, a w najprostszym przypadku tworzona jest w jednym
przetaczniku. Siec VLAN identyfikowana jest poprzez liczbe catkowita.
Ze stosowaniem sieci VLAN wigze sie kilka korzysci. Pozwalaja one ograniczy¢ ruch
rozgtoszeniowy, gdyz rozgtaszane ramki trafiajg tylko do komputeréw w obrebie danej sieci VLAN, nie
»Zalewajq” catej sieci LAN. Ponadto, stosujac sieci VLAN tatwo jest dostosowac strukture sieci do zmian w
organizacji, poniewaz administrator moze dokonac zmian topologii sieci programowo, a nie sprzetowo. Na
przyktad jesli uzytkownik nalezacy do danej sieci VLAN zmienia stanowisko pracy, administrator po prostu
konfiguruje przetacznik tak, by nowe stanowisko nalezato do odpowiedniej sieci VLAN. Do odzwierciedlenia
zmiany administrator uzywa oprogramowania, a nie sprzetu (okablowania). Taka elastycznos¢ jest
szczegblnie ceniona w duzych sieciach, w ktérych czesto zachodzg zmiany w fizycznej topologii sieci. |
wreszcie, podziat sieci fizycznej na wiele sieci VLAN zwieksza bezpieczenstwo sieci komputerowej juz z racji
samej tylko separacji ruchu sieciowego w réznych sieciach VLAN

25. Potaczenie typu TRUNK.

Gdy do sieci VLAN nalezg porty z rdoinych przetgcznikdw, konieczne jest skonfigurowanie specjalnego
potaczenia miedzy przetgcznikami (trunk), poprzez ktére przekazuje sie informacje o sieciach VLAN - jest ono
ustanawiane przez interfejsy Fast-Ethernet (100 Mb/s). Potgczenia typu trunk miedzy przetacznikami
realizowane sg z wykorzystaniem specjalnego protokotu, np. ISL (Inter-Switch Link) firmy Cisco, dostepnego
miedzy innymi na przetgcznikach Catalyst 1900 (przetacznik 1900 faktycznie obstuguje protokét Dynamic
ISL). ISL pracuje w warstwie drugiej modelu OSI, wymaga interfejséw FastEthernet i moze by¢ stosowany na
potaczeniach punkt-punkt miedzy dwoma przetgcznikami, miedzy przetacznikiem a routerem, a takze
miedzy przetgcznikiem a serwerem wyposazonym w specjalng karte sieciowg obstugujgcg protokét ISL (np.
firmy Intel). Protokét ISL hermetyzuje standardowe ramki Ethernet, dodajac witasny 26-bajtowy nagtéwek
oraz sume kontrolng CRC. Protokdt ten musi by¢ obstugiwany przez obydwa korice potaczenia, w
przeciwnym razie taka ramka bedzie nieczytelna dla strony odbiorczej. Jednym z podstawowych pdl
nagtéwkowych jest 15-bitowe pole VLAN ID, w ktérym umieszczany jest identyfikator sieci VLAN (kolor).
Dzieki temu mozliwe jest identyfikowanie i przesytanie ramek réznych sieci VLAN przez pojedyncze tacze
trunk (p. rys.). Tylko 10 bitéw pola VLAN ID jest w praktyce wykorzystywane, co pozwala obstugiwaé
maksymalnie 1024 sieci VLAN.



