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1.1, Protokot ARP

Protokot ARP (ang. Address Resolution Protocol) umozliwia powigzanie adreséw warstwy wyzszej, np
adresow logicznych IPv4 z odpowiadajacymi im adresami fizycznymi interfejsdw sieciowych. Protokdt
stosowany jest w sieciach ethernetowych, token ring jaki i sieciach FDDI (sieci swiattowodowe).

Protokot umozliwia zarzadzanie systemowi operacyjnemu tak zwanej tablicy ARP (jest to rodzaj
pamigci cache) ktora jest wykorzystywana przy adresowaniu ramek ethernetowych. Jest to protokdt
pomocniczy w dziataniu sieci, jego obecnosc¢ nie jest konieczna w celu poprawnej komunikacji, mozna
go zastapic statycznymi wpisy w tablicy ARP, ale takie podejscie jest niepraktyczne w przypadku duzej
ilosci hostow dziatajacej w sieci. Niemniej takie rozwigzanie jest czasami stosowane w celu
zwiekszenia bezpieczenstwa sieci.

s Dziatanie protckotu ARP
Dziatanie protokotu ARP opisuje ponizszy algorytm:

1. Rozestanie do wszystkich hostow dziatajgcych w sieci lokalnej (z wykorzystaniem
adresu rozgtoszeniowego) zapytania zawierajacego adres IP hosta docelowego oraz
adres fizyczny (MAC) i adres IP hosta zrédtowego

2. Zapytanie jest obstugiwane tylko przez hosta ktorego adres sieci (IP) jest zgodny z
podanym w zapytaniu. Host odpowiadajgcy na zapytanie ARP tworzy odpowiedz
zawierajacg swoj adres sieci (IP) i swoj adres fizyczny (MAC), tworzona ramka

adresowana jest na adres MAC hosta, ktory wygenerowat zapytanie.

3. Odebrany komunikat ARP z adresem MAC dodawany jest do tablicy ARP systemu
operacyjnego hosta i fagczony z adresem IP hosta docelowego. Zarowno czas

przechowywania adresu jaki i wymiar tablicy sg ograniczone.
1.3. Format komunikatow ARP

Postac protokot ARP przedstawia rys 1 (na podstawie [1]), przy zastosowania go do 6

bajtowego adresu ethernetowego oraz 4 bajtowego adresu sieciowego



Rys 1. Postac¢ komunikatu ARP sieci ethernetowej z adresacjg IPv4 oraz 6 bajtowego adresu

MAC
Typ adresu sprzetowego | Typ adresu protokotu ‘
Dtugosc adresu i Dtugosc adresu 4‘ Operacja
sprzetowego protokotu }

Adres sprzetowy nadawcy (4 pierwsze bajty)

Adres sprzetowy nadawcy (2 ostatnie bajty) | Adres protokotu nadawcy (2 pierwsze baijty)

l }

Adres protokotu nadawcy (2 ostatnie oktety) | Adres sprzetowy celu (2 pierwszy bajty) ‘

‘ Adres sprzetowy celu (4 ostatnie bajty)

Adres protokotu celu (4 bajty)

Typ adresu sprzetowego, 2 bajtowe pole informuje o rodzaju stosowanego adresu sprzetowego
(MAC), dla sieci ethernetowych wynosi ,1”

Typ adresu protokotu, 2 bajtowe pole informuje o rodzaju adresu stosowanego w protokole warstwy
wyzszej, dla sieci IPv4 jest wypetniona wartoscig ,,0x0888”

Dtugosc adresu sprzetowego, 1 bajtowe pole wyrazajaca w bajtach rozmiar adresu sprzetowego

Dtugosc adresu protokotu, 1 bajtowe pole okreslajace w bajtach rozmiar adresu protokotu warstwy
sieci

Operacja, 2 bajtowe pole stuzgce do odréznienia typu komunikatu, ,1” - zadanie, ,2” - odpowiedz

Adres sprzgtowy nadawcy, Pole o dtugosci okreslonej parametrem dtugosé adresu sprzetowego,

zawiera adres sprzetowy nadawcy komunikatu

Adres protokotu nadawcy, pole o dtugosci okreslonej przez pole dtugosc adresu protokotu, zawiera

adres nadawcy
Adres sprzgtowy celu, zawiera adres sprzetowy docelowego hosta
Adres protokotu celu, zawiera adres sieci wykorzystywany przez hosta docelowego

Pola Adres sprzetowy celu oraz Adres protokotu celu s polami dtugosci okreslonej przez pola

dtugosc adresu sprzetowego oraz dtugosc adresu protokotu



1.4. Enkapsulacja protokofu ARP

Komunikaty protokotu ARP przesytane s w polu ,dane” ramek ethernetowych, przedstawia to
rys 2.

Rys 2. Enkapsulacja komunikaty ARP w ramce ethernetowe;

Ramka ethernetowa | Nagtowki dane CRE

ramki

komunikatu ARP Typ adresu | Ostatnie 4 bajty adresu

sprzetowego : [ protokotu

Ramka ethernetowa w polu typ wstawia tg samg wartos¢ (0x0806) niezaleznie czy
transportowana jest informacja o zgdaniu czy odpowiedzi ARP, aby zidentyfikowac rodzaj

komunikatu konieczna jest analiza pola operacja komunikatu.
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Celem ¢wiczenia jest zapoznanie sie z podstawowymi aspektami protokotu ARP.

1. Prosze sprawdzi¢ dziatanie polecenia ,arp”
Jakie informacje zawiera wynik? Do czego wykorzystywana jest tablica ARP?

2. Prosze sprawdzic jaki jest wynik polecenia ,arp —v”

3. Sprawdz warto$¢ zmiennej modutu jadra: /proc/sys/net/ipvd/neigh/[interfejs]/gc_stale_time
Jakg informacje zawiera ta zmienna?

4. Proszg usunac z tablicy arp wpis odpowiadajgcy bramie domysinej, a nastgpnie przeanalizowac (z
wykorzystaniem filtrow) w programie Wireshark prébe uzyskania adresu fizycznego bramy przez

hosta Q1p - d
Z jakim (i dlaczego takim) adresem jest formowana ramka ethernetowa w kazdym kroku?
Jakie jest ,zasieg” requestow protokotu arp?

Jakie jest znaczenie pdl w protokole? Czy s transmitowane jakies zbedne informacje?
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Analizujac sesje z punktu 4, prosze odpowiedzie¢ na pytanie czy protokdt ARP jest protokotem
stanowym czy bezstanowym? Jakie zagrozenia wynikajg z tego?

Korzystajac z terminala i analizatora sieciowego zbadac kiedy dodawany jest wpis do tablicy ARP?

Prosze przeanalizowa¢ (w programie Wireshark) pierwszg ramke ethernetowg zawierajgca pakiet
ARP po przytgczeniu komputera do sieci. W tym celu prosze skorzystac¢ z komend:

sudo ifconfig ethO down

sudo ifconfig ethO up

Czym rozni sie ten komunikat ARP od wczesniej poznanych?
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(1] ,Sieci komputerowe i intersieci” D. Comera
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