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1. Wprowadzenie

1.1; Model OSI

Model OS! (ang. Open System Interconnection) jest 7. warstwowym teoretycznym modelem struktury
protokofow komunikacyjnych, wspotpracujacych ze sobg w scisle okreslony sposdb.

Warstwy w modelu OSI
1. Fizyczna
2. tacza danych (ang. Data link layer)
3. Sieciowa
4. Transportowa
5. Sesji
6. Prezentacji

7. Aplikacji

1.2 Media transmisyjne
Popularnymi mediami transmisyjnymi wystepujacymi w 1. warstwie s3:

. kabei miedziany — najpopularniejsze medium w sieciach lokalnych (LAN), szczegdlnie kabel
UTP popularnie zwany , skretka”. Wykorzystanym w sieciach ethernetowych w standardach 10Base-T
(zasieg: 100m i szybkos¢: 10Mbit/s), w sieciach fast ethernetowych w standardzie 100Base-TX
(zasigg: 100m, szybkos¢: 100Mb/s) oraz sieciach gigabitowych 1000Base-T (zasieg: 100m, szybkosé :
1Gb/s), 10Gbase-T(zasieg: 100m, predkosc¢: 10Gb/s na skretce kategorii 6a/7),

. fale radiowe - stosowane w sieciach WiFi (standard IEEE 802.11) (w zakresie czestotliwos¢
nielicencjonowanych 2,4GHz i 5GHz),

. $wiatfo - najczesciej wykorzystywane medium transmisyjne w sieciach rozlegtych (WAN) i
miejskich (MAN) ze wzgledu na szybkos¢ transmisji, odpornosci na zakidcenia oraz mozliwoéé
transmisji na duze odlegtosci. Stosuje sie kable Swiattowodowe jednomodowe (przenoszace jeden
mod swiatfa w ptaszczu kabla) oraz wielomodowe (przenoszace wiele promieni $wiatta padajgcych
pod roznymi katami w jednym ptaszczu). Wyrdzniajgce sig standardy ethernetowe korzystajgce z tego



medium to 1000Base-LH (zasieg: 10km, predkos¢: 1Gb/s) , 10GBase-LR(zasieg: 10km,predkosc:
10Gb/s), 10Gbase-ER (zasieg: 40km, predkosé: 10Gb/s)

1.3 Kabel UTP
Kabel UTP popularnie zwany skretkg jest to kabel sygnatowy stuzacy do przesytania informacji.

Norma ISO/IEC 11801:2002 opisuje stosowane oznaczenie skretki:

. U/UTP skretka nieekranowana

® F/UTP skretka foliowana

o U/FTP skretka z kazda parg w osobnym ekranie z foli

. F/FTP skretka z kazdg parg w osobnym ekranie z folii oraz w ekranie z folii
. SF/UTP skretka ekranowana folig i siatka

. S/FTP skretka z kazdg parg foliowang dodatkowo e ekranie z siatki

. SF/FTP skretka z kazdg para foliowang dodatkowo w ekranie z folii i siatki

Instalujac sie¢ opartg na skretce ekranowanej konieczne jest uziemienie ekranowania, inaczej skretka
zachowa sie jak antenal!

1.4. Krosowanie kabla UTP

Kolejnos¢ kabli wedtug normy TIA/EIA-586-B (patrzac od dotu wtyku RJ45 od lewej strony):
1. biato-pomaranczowy, 2. pomaranczowy, 3. biato-zielony, 4. niebieski, 5. biato-niebieski,
6. zielony, 7. biato-brazowy, 8. brazowy.

W celu skrosowania kabla UTP dziatajgcego w sieciach ethernetowych z predkoscig 10Mb/s oraz
100Mb/s nalezy na jednym koncu zamienic kolejno$¢ przewodow 1.1 2. oraz 3.1 6. tgczac przewody 1.
z3.i2.26.

W sieciach ethernetowych o predkosci 1 Gb/s, gdzie dane przesytane sg wszystkimi przewodami
nalezy dodatkowo zamieni¢ przewody 4.z 7.1 5.z 8.



W celu skrosowania kabla UTP (zgodnego z norma TIA/EIA-568-A)
1. sciggnij izolacje z kable i ustaw kolejnos¢ przewodow:
1.biato-zielony, 2.zielony, 3.biato-pomaranczowy, 4. niebieski,
5. biato-niebieski, 6.pomaranczowy, 7. biato-brazowy, 8. brazowy.
2. wsun przewody we wtyk RJ45
3. zacisnij zaciskarkg

Drugi koniec kabla pozostaw bez zmian.

1.5 Urzadzenia sieciowe

Urzadzenia w pracujace w sieci komputerowej mozna zaliczy¢ do elementéw pasywnych (szafy
krosownicze, patch panele, korytka, gniazda 8P8C) oraz aktywnych (rutery, przetgczniki,
koncentratory).

Szafa krosownicza (zwana rackiem) jest miejscem mocowania oraz tgczenia elementow sieci.
Standardowa szerokos$c to 19” (istnieja tez, ale mniej popularne 10" i 24") a jednostkg uzywang do
okreslenia wysokos$ci modutéw jest 1U (ok 4,5cm, trzy otwory mocownicze).

Patch panel montowany w szafie krosowniczej jest zakonczeniem okablowania strukturalnego sieci,
ufatwia organizacje i zmiane architektury sieci.

Do elementow aktywnych dziatajgcych w 1. warstwie modelu QS| zaliczamy koncentrator
sieciowy(ang. hub) przesytajgcy sygnaty z jednego portu na wszystkie pozostate. Koncentrator w
wyniku swojego dziatania tworzy tzw. domene kolizji (fragment sieci w ktorym wszystkie urzadzenia
konkurujg o dostep do medium). Przenosi informacje bit po bicie.

Przetacznik sieciowy (ang. switch) jest urzadzeniem dziatajgcym w drugiej warstwie modelu OSl,
przekazuje ramki zgodnie z tabelg przetaczania (potaczenie logiczne miedzy adresem MAC odbiorcy, a
portem przetgcznika). W wyniku swojego dziatania kazdy port to odrebna domena kolizji. Przenosi
informacje ramka po ramce.

Ruter jest urzadzeniem dziatajagcym w trzeciej warstwie modelu OSI, przetgczajacym pakiety na

podstawie protokotu IP miedzy roznymi sieciami.
1.6. Ramkiethernetowe

Jest kilka rodzajow ramek stosowanych w sieciach ethernetowych, np. Ethernet Il frame, IEEE 802.2
LLC, SNAP frame.

Ramka transmitowana przez urzadzenie sieciowe na medium sieciowym w sieciach 802.3 ma postac

przedstawiong na Rys. 1.



Rys. 1 Format ramki ethernetowe]j w standardzie 802.3 tak jak jest transmitowany na sieci

Preambuta | Separator | MAC MAC Znacznik Typ Dane CRC | Przerwa
odbiorcy nadawcy VLAN (Ethernet Il) miedzy
802.1Q lub dtugosc | ramkami
; (opcjonalny) | (IEEE 802.3)
7 bajtow 1 bajt 6 bajtow | 6 bajtow 4 bajty 2 bajty 42-1500 | 4 bajty | X bajtow
i bajtow
gdzie:

preambuta zawiera 7 bajtow, kazdy postaci 10101010 i jest wykorzystywany przez odbiornik do
synchronizacji bitow

separator to jeden bajt postaci 10101011, ktory sygnalizuje poczatek ramki

MAC odbiorcy i MAC nadawcy 6 bajtowy adres fizyczny interfejsu sieciowego, unikatowy w skali
Swiatowej nadawany przez producenta podczas produkcji. Pierwsze 24 bity oznaczajg producenta,
kolejne 24 bity jednoznacznie identyfikujg model interfejsu sieciowego.

Znacznik VLAN sieci 802.1Q wstawiany gdy ramka jest przekazywana wewnatrz sieci wirtualnej

Typ (Ethernet I1) lub dfugosc (IEEE 802.3) w zaleznosci od typu ramki zawiera informacje o typie
transmitowanych danych (Ethernet Il) lub o ilosci transmitowanych danych (IEEE 802.3)

Dane ekspulsowane informacje z wyzszej warstwy modelu OSI, jesli warstwa wyzej potrzebuje
przestac wiecej niz 1500bajtéw danych zostajg one podzielone na kilka ramek

CRC suma kontrolna umozliwiajgca sprawdzenie poprawnosc transmisji, obliczana przez nadawce.

Odbiorca wyznacza swojg sume kontrolng odebranej ramki i porownuje jg z wartosci zapisang w
polu CRC

Przerwa miedzy ramkami zapewnia stan bezczynnosci urzadzenia sieciowego pomiedzy ramkami
umozliwiajac przygotowanie sie na odbior kolejnej porcji danych. Rozmiar zalezy od stosowanej sieci,
np: dla sieci Ethernetowych jest to 47 bity, dla sieci Fast Ethernetowych 12 bajtow, dla sieci Gigabit
Ethernet 8 bajtow i dla sieci 10 Gigabit Ethernet jest to 5 bajtow

Rysunki 2 i 3 przedstawiajg doktadng postac ramki Ethernet 11§ 802.3.




Rys. 2 Ramke typu Ethernet Il (zwana tez DIX)

|
|

| 6 bajtow \

MAC odbiorcy

| MAC nadawcy

6 bajtow

Typ

2 bajty

! Dane

‘ CRC

|

46 — 1500 bajtow ] 4 bajty

Rys. 3 Ramka typu 802.3 (802.3/802.2 LLC)

| 802.3 Nagtowek MAC 802.2 nagtowek LLC
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Obydwa formaty ramek moga by¢ uzywane na tym samym medium transmisyjnym, interfejs sieciowy

rozroznia rodzaj otrzymaj ramki na podstawie zawartosci 2 bajtowego pola. Jesli jego wartosé jest

ponizej 0x600 ramka jest interpretowana jako 802.3, w przeciwnym przypadku jako Ethernet Il

Minimalny dozwolony rozmiar ramki ethernetowej dozwolonej na sieci to 64 Bajty (nagtowek + CRC +

dane), natomiast maksymalny to 1518 Batow. Ramki ktore sa mniejsze lub wieksze, sg ignorowane

przez interfejs sieciowy (wyjatkiem jest ramka przekazywana w sieci wirtualnej).

Ramki ethernetowe mozna tez podzieli¢ ze wzgledu na adres odbiorcy, w takim przypadku

rozrozniamy trzy rodzaje ramek:

Unicast frame — wysytane z jednego hosta do drugiego, sg najpopularniejszym typem w sieci

Broadcast frame — ramki tego typu sg wysytane przez jednego hosta do wszystkich hostow w

sieci. Kazda ramka typu broadcast ma ustawiony adres fizyczny odbiorcy na FF:FF:FF:FF:FF:FF. Ramki

tego typu nie sg przenoszone przez rutery do innych sieci.

Multicast frame — ramki tego typu sg wysytane z jednego hosta do grupy innych hostow w

sieci. W kazdej sieci moze byc¢ zdefiniowanych kilka takich grup.
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Celem Cwiczenia jest zapoznanie sie z podstawowymi aspektami pierwszej i drugiej warstwy modelu
OSl oraz osprzetu sieciowego, krosowania kabli sieciowych tzw. skretki oraz formatem ramki
sieciowej wystepujgcej w warstwie danych w sieciach ethernetowych.
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1. Zapoznajsie z konstrukcjg szafy krosowniczej
2. Zapoznajsie metodami mocowania patch panelu

3. Zapoznaj sie z metodg krosowania kabla skretki. Skrosuj przygotowany przy stanowisku
kabel sieciowy.

4. Zapoznajsie z testerem «abli. Sprawdz skrosowany kabel z pkt 4, jesli test przeszed?
pozytywnie przejdz do nastepnego punktu.

5. Sprawdzic¢ konfiguracje ethernetowej karty sieciowej, sczytaj adres IP, adres fizyczny karty
uzywajac polecenia:

ipconfig /all
w systemie Windows 7 z poziomu linii komend (cmd)

6. Uruchom program Wireshark i rozpocznij przechwytywanie pakietdw na interfejsie
Ethernetu

7. Zdefiniuj i sprawdz dziatanie nastepujgcych filtrow Wiresharka:
a) protokotéw ARP
b) filtr ramek z adresem docelowy (fizycznym) bramy domysine;j
c)odfiltruj pakiety IPv6, ICMP

8. Na stronie http://wiki.wireshark.org/SarnpleCaptures znajdz i przeanalizuj zapisang sesje
w ktorej byta wykorzystana ramka 802.3 z rys 3.
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W sprawozdaniu zawrzyj odpowiedzi na nastepujgce pytania:
1. Jaka jest funkcja patch panelu? Dlaczego sie go stosuje?

2. Dlaczego kable w skretce sg plecione? Z czego to wynika? Jak wyglada krosowanie kabli w
sieciach ethernetowych typu PoE (Power over Ethernet)?

3. Opisz ustuge ,Wake on LAN”, co jesli komputery nie znajdujg sie w tej samej sieci?

4. Odnosnie zadania 6, przeanalizuj ramke pierwszego pakietu ARP, jakie informacje
zawiera?

5. Odnosnie zadanie 7, jaka jest postac zdefiniowanych filtrow?

6. Odnosnie zadania 8, jaki protokoi byt przenoszony w ramce? Czy w badanej sieci istniata
sie¢ wirtualna? Jak to mozna stwierdzic?

Instrukcja opracowana przez:

mgr inz. Kazimierz Kietkowicz



