1. Wprowadzenie

1.1. Komunikacja w warstwie transportowej

Protokoty UDP i TCP sg protokotami wystepujacymi warstwy transportowej modelu OSI, umozliwiajg
one komunikacje pomiedzy aplikacjami dziatajgcymi na réznych hostach sieci . Komunikacja taka
moze zosta¢ podzielona na potgczeniowg (ang. connection-oriented) i bezpotgczeniowy (ang.
connectionless).

Komunikacja potgczeniowa wymaga poprzedzenia procesu transmisji danych etapem potaczania, w
trakcie ktorego zostaje zestawione potgczenia (ktore w przypadku sieci komputerowych ma charakter
wirtualny) pomiedzy dwoma punktami korncowymi. Cata komunikacja miedzy hostami odbywa sig
wtedy w ramach zestawionego potaczenia. Potgczenie po zakonczeniu transmisji musi zostac

zamkniete.

W przypadku komunikacji bezpotaczeniowej, komunikaty moga by¢ transmitowane w dowolnym
czasie, przerwa pomigdzy kolejnymi komunikatami moze mie¢ dowolng dtugos¢, ale tez nie ma

informacji o dostarczeniu komunikatu do odbiorcy.

Komunikacja moze rowniez zostac rozrozniona ze wzgledu na wiarygodnosc dostarczenia informacji,
na podstawie tego kryterium mozna mowi¢ o komunikacji niezawodnej (ang. reliable) oraz zawodne;j
(ang. unreliable). Pierwszy rodzaj komunikacji kontroluje proces transmisji i w razie wystapienia
btedow, niedostarczenia pakietow wprowadza mechanizmy umozliwiajace retransmisje zagubionych,
niedostarczonych lub btednych komunikatow. W przypadku transmisji protokotami zawodnymi, nie
ma zadnej kontroli nad transmitowanymi pakietami, ktore moga zosta¢ btednie dostarczone,
dostarczone nie w kolejnosci wystania. W tym przypadku caty nadzor nad procesem komunikacji
spoczywa na aplikacji warstwy wyzszej korzystajacej z zawodnych protokotow komunikacyjnych.

W warstwie transportowej istnieje mechanizm umozliwiajacy rozroznienie do ktorej aplikacji ma
z0sta¢ dostarczony przesytany komunikat. Protokoty UDP i TCP dysponuja niezaleznymi numerami —
tzw. portami. Ktére umozliwiajg niezalezna od systemu operacyjnego pracujacego na danym hoscie

identyfikacje procesu docelowego i nadawczego komunikatu.
1.2. Protokot UDP

Protokdt UDP (ang. User Datagram Protocol) jest protokotem warstwy transportowej modelu OSI. Tak
jak protokot warstwy sieci umozliwia rozpoznawanie hosta docelowego w sieci, tak protokoty warstwy
transportowej umozliwiajg rozpoznanie docelowej aplikacji dziatajacej na hoscie. Protokot UDP petni
role ustugi, ktéra zapewnia programom mozliwo$¢ wysytania i odbierania niezaleznych komunikatow,

z ktorych kazdy jest przenoszony W oddzielnym datagramie.



Rozwigzania UDP bazujg na rozwigzaniach komunikacji bezpotgczeniowej, nie jest nawigzywane
potaczenie przed wystaniem datagramu, nie ma informacji o zakonczeniu wymianie danych, nie ma
informacji o stanie wystanych danych i nie ma informacji sterujgcych czy reagujacych na btedy
transmisji.

Komunikaty UDP nie s3 defragmentowane podczas przesytania przez sie¢, stad maksymalny mozliwy
rozmiar komunikatu UDP organiczna maksymalny rozmiar pola danych pakietu IP w ktorym s
enkapsulowane. Moze sig tak zdarzy¢, ze MTU bedzie mniejszy niz transportowany datagram UDP, w
takim wypadku zostanie on sfragmentowany w warstwie IP.

Protokot komunikacji UDP nie specyfikuje mechanizméw gwarantujacych dostarczenie komunikatéw,
kazdy z datagramow moze zostaé utracony, powielony, opdzniony, dostarczony poza kolejnoscig
wysytania lub uszkodzony. Poprawnosé komunikacji musi zapewni¢ warstwa aplikacji korzystajgca z
protokotu UDP.

Programy wykorzystujace komunikacje bazujgcg na protokole UDP mogg wybrac jeden z mozliwych
rodzajow interakcji:

e Jeden do jednego
e Jeden do wielu
e Wieludo jednego
e  Wielu do wielu

Gtownymi ustugami korzystajacymi z protokotu UDP sg ustugi DNS, VolIP, strumieniowe przesytanie
dzwigku, komunikatory oraz gry sieciowe

1.3. Format datagramu UDP

Format datagramu UDP zostat przedstawiony na Rys 1, definiuje on nagtdwek, ktory zawiera numery
portow umozliwiajgce rozroznienie aplikacji dziatajacych na hoscie oraz pole danych przenoszonych w

datagramie.

Rys 1. Format datagramu UDP

Numer bitu 0 15 | 16 31

Nagtowek UDP Port zrédtowy komunikatu UDP Port docelowy komunikatu UDP
Dtugos¢ komunikatu UDP Suma kontrolna
Pole danych Transmitowane dane
komunikatu UDP
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Nagtéwek UDP Pole danych UDP

Protokot UDP

Nagtéwek IP Pole danych pakietu IP

Protokot IP
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W celu nawigzania pofaczenia protokot TCP definiuje trojetapewe potaczenie (ang. 3-way handshake),

w czasie ktorego obydwie strony wysylaja komunikaty sterujace (segment synchronizujacy, SYN)

zawierajgce informacje o rozmiarze bufora i numer sekwencyjny obowigzujgcym na danym

komputerze. Do rozfgczenia potgczenia wymagane jest uzycie segmentow FIN.

Algorytm ustanawiania potaczenia (opis z zasobow mimuw.edu.pl):

1) Klient inicjuje potaczenie poprzez wystanie segmentu z ustawiona flagg w SYN (=1). Ustawiona

wartos$¢ pola SYN=1 oznacza, se hosty nie zostaty jeszcze zsynchronizowane i segment ten jest

zadaniem nawiazania potaczenia. Jednoczeénie wysytany jest w tym samym segmencie numer

sekwencyjny pakietu o wartoéci ‘x’ oraz rozmiar okna, ktory jest informacja dla serwera jakiej

wielkosci bufor zostat zarezerwowany (po stronie klienta) na segmenty przesytane z serwera.

2) Serwer odbiera pakiet. Po analizie flagi rozpoznaje, 7e jest to proba nawigzania potaczenia.

Serwer rejestruje zatem numer sekwencyjny X/, przydziela dla tego potaczenia bufory i

zmienne stanu. Odpowiedz bedzie zawierata oprocz ustawionego bitu flagi SYN réwniez

ustawiony bit flagi ACK. Ustawione bity flag sygnalizujg, ze bedzie to poczatek konwersji

swrotnej. Serwer wysyfa swoj wiasny numer 'y’ w polu numer sekwencyjny oraz W polu

numer sekwencyjny potwierdzenia wysyta wartoé¢ ‘x+1’. Warto$¢ wpisana w to ostatnie pole

informuje klienta, ktorag nastepna porcje bajtow oczekuje serwer. Dodatkowo serwer wysyla

rozmiar okna. Wielkoé¢ ta informuje klienta o rozmiarze bufora, ktory zostat zarezerwowany

po stronie serwera na segmenty, ktore beda przesytane od klienta.

3) Klient odbiera segment inicjalizuje po swojej stronie bufor na segmenty pochodz

serwera i na zmienne stanu tego potaczenia. W ramach potwierdzenia odebrania segmentu

od serwera wysyta pakiet z ustawiong wartoscia flagi ACK, wyzerowang warto

écig pola SYN

oraz w polu nastgpny numer sekwencyjny wpisywana jest wartos¢ ‘y+1'. Oznacza to, ze

pofgczenie sostalo nawigzane i teraz klient oczekuje od serwera porcji bajtow od numeru

y+1'. Wartoé¢ SYN=0 oznacza, ze pofaczenie zostato nawigzane i nastapita synchronizacja.

Po nawigzaniu potaczenia moze nastgpi¢ transmisja danych, protokodt TCP w tym celu wykorzystuje

mechanizm przesuwnego okna, ktérego rozmiar moze sie zmieniac.

1:6. Format segmentu TCP

Wszystkie rodzaje wiadomosci maja taki sam format (przenoszace dane jaki i potwierdzenia)‘ Format

segmentu przedstawia Rys 3.



Rys 3. Format segmentu TCP

Bity 0 4 12 15 | 16 24 31
Nagtowek TCP Port zrodtowy Port docelowy
Numer sekwencyjny
Numer sekwencyjny
Dtugosc Nieuzywane Bity Rozmiar okna
nagtéwka sterujac
e

Suma kontrolna

Wskaznik waznosci

Opcje (jesli sg zdefiniowane)

Transmitowane

dane

Pole danych

Analizujac format segmentu nalezy pamietac, ze na potaczenie TCP sktadajg sig dwa strumienie

danych. Niektére pola nagtéwka odnosza sie do strumienia odbiorcy a inne do nadawcy. Nadawca

segmentu ustawia pole numer potwierdzenie (odpowiada numerowi sekwencyjnego w nastgpnym

segmencie, ktérego spodziewa sie odbiorca) oraz rozmiar okna (wskazuje ilos¢ wolnej pamigci w

buforze odbiorczym komputera). Odbiorca wykorzystuje numer sekwencyjny do ztozenia segmentow

ktdre byly transportowane w pakietach, ktore zostaty dostarczone poza kolejnoscig.

2. Cel ¢wiczenia

Celem ¢éwiczenia jest zapoznanie sie z podstawowymi aspektami pracy protokotu UDP i TCP

s
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3. Cwiczenia
1.

i TCP

Twoim hoscie podczas komunikacji z serwerem , http://www.pk.edu.pl”?

Korzystajac z Wiresharka zidentyfikuj ustugi dziatajgce na sieci korzystajace z protokotow UTP

W programie Wireshark sprawdz jaki port zostat przydzielony przez system operacyjny na




Za pomoca Wireshark przeanalizuj roch pomiedzy serwerem a klientem, w tym celu uruchom
dwie konsole, w pierwszej wydaj komende ,nc —| 1234” (spowoduje to uruchomienie netcata
w trybie serwera nastuchujacego na porcie 1234 protokotu TCP). W drugiej konsoli wydaj
komende ,nc 127.0.0.1 1234” — spowoduje to nawigzanie potgczenie z localhostem na porcie
1234 protokotu TCP.

Whpisany tekst w drugiej konsoli zostanie przestany protokotem TCP do serwera i wypisanie w
pierwszej konsoli.

Zbadaj ruch, nawigzanie pofaczenia oraz jego zakorczenie w programie Wireshark. Wyrdznij
segmenty odpowiedzialne za nawigzanie potaczenia, transmisje danych i roztgczenie.
Wykonaj analogiczne ¢wiczenie z wykorzystaniem protokotu UDP. Porodwnaj przebieg
otrzymanych sesji.

Jak mozna przesta¢ plik z wykorzystaniem netcata?

Przebadaj jaki segment TCP jest generowany w przypadku gdy jest proba nawigzania
potgczenia na zamknigty port

Korzystajgc z programu Wiresharka przeanalizuj sesje telnet. W tym celu _zaloguj sie na serwer
consull.ull.ac.uk wykorzystujac z programu telnet, hasto: library.

Przeanalizuj zawartos¢ pliku“/proc/sys/net/ipvd/tcp_keepalive_time”, co ta zmienna zawiera?

Zmien jej warto$é na 100, czy mozna zauwazy¢ jaka$ zmiang w programie Wireshark w
poréwnaniu z poprzednim ustawieniem w przypadku komunikacji z serwerem? Jakie inne
zmienne konfiguracyjne znajdujg w katalogu ,,“/proc/sys/net/ipv4/” ? !

Ponadto prosze w sprawozdaniu odpowiedzie¢ na pytania:

4.

e Jakie pole ramki Ethernetowej trzeba sprawdzi¢ w celu okreslenia czy transmituje ona
komunikat UDP?

e lle ramek zostanie przekazanych przez sie¢ jesli bedzie transmitowany komunikat UDP
wielkosci 10kb?

e Czy suma kontrolna TCP jest niezbedna? Czy poprawnosc transmisji nie mozna
stwierdzi¢ po sumie kontrolnej datagramu IP?

e Opisz mechanizm przesuwnego okna
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