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1. Wprowadzenie

Poczta elektroniczna (znana réwniez jako e-mail) jest jedng z najpopularniejszych ustug sieciowych.
Pozwala ona na wymiane informacji pomiedzy pojedynczymi osobami, a takze grupami oséb (listy
dyskusyjne). We wprowadzeniu przedstawiono charakterystyki trzech protokotéw pocztowych: SMTP,
POP3 i IMAP. Wszystkie te protokoty wykorzystujg TCP jako protokét warstwy transportowe;.

1.1 SMTP

SMTP (Simple Mail Transfer Protocol) jest protokotem niezawodnego przesytania wiadomosci e-mail
za pomocag prostych komend tekstowych — RFC 2821. Protokdt zaczat by¢ szeroko uzywany w
poczatkach lat 80-tych dwudziestego wieku. W 1995 protokét zostat rozszerzony (ESMTP) — RFC 1869.
Jednym z pierwszych programéw do przesytania poczty wykorzystujgcym SMTP byt sendmaii |.

Standardowo serwer implementujacy ten protokét nastuchuje na porcie 25. Podstawowy SMTP sktada
sie z kilkunastu komend (ESMTP wnosi kilka nowych). Tabela 1.1 przedstawia komendy i ich
znaczenie.

SMTP ESMTP

Komenda Opis Komenda Opis

HELO Nawigzanie potaczenia SMTP AUTH Autoryzacja

MAIL Nadawca listu DSN Powiadamianie o statusie doreczenia

RCPT Odbiorca listu EHLO Nawiazanie potaczenia, spis
dostepnych komend

DATA Rozpoczecie tresci wiadomosci ETRN Przestanie kolejki listow
przeznaczonych do podtaczajgcego
sie serwera

RSET Przerwanie sesji SMTP PIPELINING |Potokowe przesytanie wiadomosci

VRFY Sprawdzenie obecnosci skrzynki SIZE Okreslenie wielkosci przesytanej

pocztowej o podanej nazwie wiadomosci

NOOP Podtrzymywanie potaczenia 8BITMIME | Wsparcie dla 8-bitowego kodowania
wiadomosci

HELP Wypis dostepnych komend RESTART Wznowienie przesytania wiadomosci
przy roztgczeniu

QUIT Zakoriczenie sesji SMTP

Tabela 1.1: Podstawowe komendy protokotu SMTP i jego rozszerzenia ESMTP.

Kody zwrotne SMTP informujg na biezgco o statusie serwera. Kazda wystana przez klienta komenda
wymaga w odpowiedzi kodu zwrotnego od serwera. Tabela 1.2 przedstawia odpowiedzi zwrotne.
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Kody zwrotne

Kod Opis Kod Opis
211 | Odpowiedz stanu systemu lub pomocy 500 |Btad sktadniowy, polecenie nierozpoznane
systemowej
214 | Komunikat pomocy 501 |Bfad sktadniowy w parametrach lub
argumentach
220 | Ustuga gotowa 502 | Polecenie nie zostato implementowane
221 | Ustuga zamyka kanat transmisyjny 503 |Zta kolejno$¢ polecen
250 | Zadane dziatanie poczty OK, zakoriczone 504 |Parametr polecenia nie zostat
implementowany
251 | Uzytkownik nielokalny; przekaz do $ciezki 550 |Zadane dziatanie poczty nie zostato podjete:
przekazywania skrzynka pocztowa niedostepna
354 | Rozpocznij wprowadzanie poczty 551 | Uzytkownik nielokalny; spréobuj wykorzystaé
Sciezke przekazywania
421 |Ustuga niedostepna, zamykam kanat 552 |dane dziatanie poczty zostato przerwane:
transmisyjny przekroczona alokacja pamieci
450 |Zadane dziatanie poczty nie zostato podjete: 553 |dane dziatanie nie zostato podjete:
skrzynka pocztowa niedostepna niedozwolona nazwa skrzynki pocztowe;j
451 |Zadane dziatanie zostato przerwane 554 | Transakcja nie powiodta sie
452 |Zadane dziatanie nie zostato podjete:
niewystarczajgca ilos¢ pamieci systemowe;j

Tabela 1.2: Odpowiedzi protokotu SMTP

Ponizej znajduje sie przyktad sesji SMTP. Pierwsza odpowiedZ serwera wystepuje przy otwarciu

gniazda potaczenia (S — serwer, K — klient).

S: 220 beta.gov Simple Mail Transfer Service Ready
K: HELO alpha. edu

S: 250 beta. gov

K: MAIL FROM:<studentA@alpha. edu>
S: 250 0K

K: RCPT TO:<studentB@beta. gov>
S: 250 0K

K: RCPT TO:<studentC@beta. gov>
S: 550 No such user here

K: RCPT TO:<studentC@beta. gov>

S: 250 0K

K: DATA

S: 354 Start mail input; end with <CR><LF>. <CR><LF>
K . tu jest tresé przesytki ...

K

. tyle linii, ile potrzeba ...
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<CR><LF>. <CR><LF>

250 OK

QUIT

221 beta. gov Service closing transmission channel

»w» X v X

Najpopularniejsze serwery SMTP to Postfix, Exim, Sendmail, gmail, Novell Netmail, Microsoft
Exchange Server.

1.2. POP3

Post Office Protocol version 3 to protokdt internetowy z warstwy aplikacji pozwalajacy na odbiér
poczty elektronicznej ze zdalnego serwera do lokalnego komputera poprzez potaczenie TCP/IP. W
niektérych angielskojezycznych programach pocztowych POP3 okreslany jest jako Incoming Mail
Server (serwer poczty przychodzacej). Protokét POP3 jest standardowym protokotem pobierania
poczty e-mail (alternatywg dla niego jest IMAP). Protokét POP3 kontroluje potgczenie miedzy
klientem poczty e-mail POP3 a serwerem, na ktérym poczta e-mail jest przechowywana. Wczesniejsze
wersje protokotu POP, czyli POP (czasami nazywany POP1), POP2 zostaty catkowicie zastgpione przez
POP3. Zwykle jezeli ktos méwi o protokole POP ma na mysli jego wersje 3.

Protokdt POP3 ma trzy stany przetwarzania zwigzane z obstugg potgczenia miedzy serwerem poczty a
klientem poczty e-mail POP3: stan uwierzytelniania, stan transakcji i stan aktualizacji.

W stanie uwierzytelniania klient poczty e-mail POP3, ktdry faczy sie z serwerem, musi zostac
uwierzytelniony, aby uzytkownicy mogli pobra¢ swojg poczte e-mail. Jesli nazwa uzytkownika i hasto
podane przez klienta poczty e-mail sg takie same jak te na serwerze, uzytkownik zostaje
uwierzytelniony i przechodzi do stanu transakcji. W przeciwnym wypadku uzytkownik otrzymuje
komunikat o btedzie i nie wolno mu nawigza¢ potaczenia w celu pobrania poczty e-mail.

Komendy w stanie uwierzytelniania

Komenda Opis

USER username |stuzy do podania nazwy skrzynki klienta

PASS password |stuzy do podania hasta klienta. String to ciag znakéw mogacych posiadaé spacje

QUIT pozwala na wyjécie z sesji w jej poczatkowej fazie

Tabela 1.3: Komendy protokotu POP3 uzywane w trakcie autoryzaciji.

W danej chwili ze skrzynkg pocztowg moze by¢ potgczony tylko jeden klient; dodatkowe zgdania
potgczenia ze skrzynkg pocztowaq sg odrzucane.

W stanie transakgji klient wysyta polecenia POP3, ktére serwer odbiera i odpowiada na nie zgodnie z
protokotem POP3.

Komendy w stanie transakcji

Komenda Opis

STAT Pokazuje zawarto$¢ skrzynki. W odpowiedzi serwer przesyta linie: +0OK. nn mm, gdzie nn

oznacza liczbe wiadomosci w skrzynce , a mm oznacza wielkos¢ wszystkich wiadomosci w
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skrzynce wyrazong w oktetach

LIST msg Wylistowuje zawarto$¢ skrzynki. Gdy nie podamy zadnych parametréw serwer
odpowiada +0K. X messages (XXX octets).Gdy podamy parametr, ktéry oznacza
numer wiadomosci serwer moze odpowiedzie¢ np.: +t0K. 2 200 (co oznacza, ze
wiadomos¢ nr 2 ma wielkosé 200 oktetow)

RETR msg Przestanie wiadomosci o numerze msg do klienta w celu jej odczytania
DELE msg Zaznaczenie wiadomoséci msg do usuniecia np.: DELE 1
NOOP Serwer nic nie robi tylko przesyta pozytywna odpowiedz (+0K)

Tabela 1.4: Komendy protokotu POP3 uzywane podczas transakcji.

Stan aktualizacji zamyka potaczenie miedzy klientem a serwerem. Jest to ostatnie polecenie wystane
przez klienta. Kiedy klient wydaje komende wyjscia ze stanu transakcji (QUIT) sesja wchodzi w stan
aktualizacji (UPDATE).

Komunikacja POP3 moze zosta¢ zaszyfrowana z wykorzystaniem protokotu SSL. Jest to o tyle istotne,
ze w POP3 hasto przesytane jest otwartym tekstem, o ile nie korzysta sie z opcjonalnej komendy
protokotu POP3, APOP.

Opcjonalne komendy protokotu POP3 pozwalajg klientowi w wygodniejszy sposdb zarzadzaé¢ swojg
skrzynka pocztowa zachowujac przy tym nadal niekwestionowang prostote zarzgdzania protokotem
POP3.

Komendy opcjonalne

Komenda Opis

TOP msg n msg oznacza numer wiadomosci, n to liczba linii. Po wydaniu tej komendy serwer
przesyta nagtéwek wiadomosci i pierwsze n linii wiadomosci. Funkcja przydatna w
przypadku duzych wiadomosci, ktdre lepiej wstepnie przejrze¢ bez potrzeby
transportowania ich na terminal klienta.

UIDL msg Serwer przesyla linie nazywang unique-id listing opisujacg dang wiadomos¢. Kod
identyfikacyjny sktada sie z liter z zakresu od 0x21 do 0x7E (od 33 do 126
dziesietnie), ktére w catosci identyfikujg wiadomos¢ w skrzynce.

APOP name digest |name to nazwa skrzynkia digest to MDS5 digest string (oba argumenty sg
niezbedne). Ta komenda umozliwia nie przesytanie hasta w jego czystej wersji
poprzez sie¢, zapobiegajgc wykryciu go przez osoby postronne.

Tabela 1.5: Opcjonalne komendy protokotu SMTP.

Przyktadowa sesja POP3 (S — serwer, K — klient). Pierwsza odpowied? serwera wystepuje przy
otwarciu gniazda potaczenia.

S: +0K POP3 server ready <1896.697170952@dbc. mtview. ca. us>
K: APOP mrose c4c9334bacb560ecc979e58001b3e22fb

S: +0K mrose’ s maildrop has 2 messages (320 octets)

K: STAT

S: +0K 2 320
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LIST
+0K 2 messages (320 octets)
1 120
2 200

RETR 1
+0K 120 octets

{serwer przesyla wiadomos¢ 1>

DELE 1

+0K message 1 deleted

QUIT

+0K dewey POP3 server signing off

n "R N "R N n n X" nn n nn nn x

1.3. IMAP

IMAP — Internet Mail Access Protocol — zostat zaprojektowany jako zastepca POP3. Stworzony w 1986
roku oferuje o wiele wieksze mozliwosci niz protokét POP. Oryginalna wersja zostata kilkakrotnie
zmieniona, obecnie (od 1996r.) uzywany jest protokét IMAP4revl, zdefiniowany w RFC 3501. Wazng
cecha tego protokotu jest wsparcie dla mechanizmdéw bezpiecznego uwierzytelniania i przesytania
wiadomosci — uzywany jest tu TLS.

Serwer IMAP standardowo nastuchuje na porcie 143. Protokdt IMAP sktada sie z ciggu komend klienta i
odpowiedzi serwera. Kazda komenda wystana przez program kliencki opatrzona jest tagiem, ktory jest
unikatowy dla kazdej kolejnej komendy w obrebie sesji. Tag jest zazwyczaj krotkim (kilko znakowym)
tekstem. Uzywany jest on takze w odpowiedzi do identyfikacji odpowiedzi na dang komende.

Komendy Odpowiedzi

NOOP OK. text
LOGIN user password NO text
LOGOUT BAD text
SELECT Mailbox FLAGS flags_list
BBOARD bulletin_board SEARCH sequence
FIND_MAILBOXES Pat tern BBOARD string
CHECK MATLBOX string
EXPUNGE BYE text
COPY sequence mailbox

FETCH sequence data

STORE sequence data values

SEARCH search_program

Tabela 1.6: Komendy i odpowiedzi protokotu IMAP. Kolumna druga zawiera parametry
komend, a kolumna czwarta dane zawarte w odpowiedzi.
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Przyktadowa sesja protokotu IMAP4 przedstawiona zostata ponizej (S — serwer, K — klient).
Pierwsza odpowiedz serwera wystepuje (tak jak i wczesniej) przy otwarciu gniazda potaczenia.

S: = OK [CAPABILITY IMAP4REV1 LOGIN-REFERRALS STARTTLS AUTH=LOGIN] cap. city. org IMAP4revl
2003. 339
at Wed, 13 Apr 2005 01:38:58 -0400 (EDT)

K: A1 LOGIN mailtest password
S: A1 OK [CAPABILITY IMAPAREV1 IDLE NAMESPACE MAILBOX-REFERRALS BINARY UNSELECT SCAN SORT
THREAD=REFERENCES THREAD=ORDEREDSUBJEGT MULTIAPPEND] User mailtest authenticated
K: A2 SELECT Inbox
S: * 2 EXISTS
2 RECENT
OK [UIDVALIDITY 1113370837] UID validity status
OK [UIDNEXT 3] Predicted next UID
FLAGS (¥Answered ¥Flagged ¥Deleted ¥Draft ¥Seen)
0K [PERMANENTFLAGS (¥* ¥Answered ¥Flagged ¥Deleted ¥Draft ¥Seen)] Permanent flags
OK [UNSEEN 1] first unseen message in /var/mail/mailtest

A2 OK [READ-WRITE] SELECT completed
K: A3 FETCH 2 BODY[HEADER]
S: * 2 FETGH (BODY[HEADER] {670}
Return-Path:
X-Original-To: mailtest@cap. city. org

*  *

¥ ¥ X ¥ ¥

Delivered-To: mailtest@cap.city.org
Received: from nodel8.city.org (nodel18 [192.168.5.38])
by cap.city.org (Postfix) with ESMTP id A291B2B15C
for ; Tue, 12 Apr 2005 22:23:53 -0400 (EDT)
Received: from me?here.com (unknown [192.168.5. 250])
by node18.city.org (Postfix) with SMTP id 4653B14112
for ; Tue, 12 Apr 2005 22:24:03 -0400 (EDT)
To: guru@there. com
From: d@t. com
Subject: Forged e-mail
Message—Id: <20050413022403. 4653B14112@node18. city. org>
Date: Tue, 12 Apr 2005 22:24:03 -0400 (EDT)

)
* 2 FETCH (FLAGS (¥Recent ¥Seen))

A3 OK FETCH completed

K: A4 FETCH 2 BODY[TEXT]

S: * 2 FETCH (BODY[TEXT] {88}

Hey,

The “To:” and “From:” are non-existent, but you still get the e-mail.
bye, bye

)
A4 OK FETCH completed

K: A5 LOGOUT

S: x BYE cap.city.org IMAP4revl server terminating connection
A5 OK LOGOUT completed
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Najpopularniejszymi serwerami pocztowymi obstugujgcymi protokoty POP i IMAP sg Courier, Cyrus
oraz Dovecot.

1.4. Cel éwiczenia

Celem ¢wiczenia jest zapoznanie sie z podstawowymi aspektami pracy, konfiguracji i administracji
serwerem pocztowym oraz funkcjonowaniem protokotéw zwigzanych z obstugg poczty elektronicznej.

2. Konfiguracja serwerow poczty wychodzacej, przychodzacej,
filtrow antyspamowych i Webmaila.
2.1. Konfiguracja programu Exim4

W systemie Debian Linux istnieje dogodne narzedzie umozliwiajgce podstawowq konfiguracje
serwera poczty — Exim4 — wywotywane z linii komend (z uprawnieniami root):

dpkg-reconfigure exim4-config

W kolejnych ekranach tego narzedzia przeprowadzana jest konfiguracja agenta MTA. Mozliwa jest
takze konfiguracja programu bezposrednio w plikach konfiguracyjnych znajdujacych sie w
/etc/eximd/. Przedstawiony zostanie sposéb konfiguracji przy pomocy narzedzia systemowego.

W pierwszym ekranie wybieramy przeznaczenie konfigurowanego programu. Dostepne mozliwosci:
e o$rodek internetowy

Serwer dziata jako serwer pocztowy ogdlnie dostepny, e-mail'e przesytane sg bezposrednio do MTA w
domenach adresatéw. W wiekszosci przypadkdw poczta wysytana przez program bez zdefiniowania
domeny internetowej zostaje odrzucona.

* poczta wysytana przez posrednika

Wiadomosci dostarczone do MTA sg przekazywane do innego MTA (posrednika) za pomocg protokotu
SMTP, loginu i hasta.

* poczta wysytana przez posrednika bez dostarczania lokalnego
Jak wyzej, z tym, ze poczta nie jest dostarczana do lokalnych uzytkownikéw bezposrednio (bez
pomijania serwera posredniczacego).

* tylko dostarczanie lokalne
W tym przypadku poczta jest dostarczana wytgcznie do lokalnych (zdefiniowanych w
aplikacji/systemie) kont pocztowych.

* nie konfiguruj w tym momencie

Ta opcja nas nie interesuje.

Konfiguracja — osrodek internetowy

1. Po wybraniu tej opcji w nastepnym ekranie podajemy nazwe pocztowa. Jest to nazwa dopisywana
do adresdw bez domeny. Powinna to by¢ petna nazwa domeny, np. dla: jacek@pk.edu.pl —
pk.edu.pl.

2. Nastepnie konfigurujemy adresy na ktorych ma nastuchiwaé¢ Exim. Jezeli pozostawimy puste
miejsce program bedzie nastuchiwat na wszystkich dostepnych interfejsach. Podanie wartosci
127.0.0.1 powoduje, ze program bedzie dziatat lokalnie — w obrebie uzytkownikéw na tej
maszynie.
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3. W kolejnym kroku podajemy tzw. domeny lokalne. Wiadomosci zaadresowane na ktéras z tych
domen bedg obstugiwane w zakresie lokalnym. Domyslnie lokalnymi domenami s3: localhost oraz
[host] (nazwa hosta).

4. Podajemy domeny dla ktérych system ma przekazywac¢ wiadomosci. Opcja ta jest przydatna w
przypadku budowania systemu pocztowego w organizacji (np. firmie) gdzie poczta jest
przekazywana z kilku systeméw do systemu gtdwnego (bramki), ktory jest widoczny 'na zewnatrz'.
Jezeli nie ma przekazywac zadnej poczty zostawic puste.

5. Dalej wprowadzamy zakresy adreséw IP dla ktérych program ma bezwarunkowo przyjmowacé
poczte dziatajagc na zasadzie posrednika. Jezeli podamy pusty cigg to program nie bedzie
posrednikiem. W tym przypadku jezeli tgczymy sie do serwera z sieci powinnismy podac zakres
adreséw z tej sieci, jezeli chcemy aby poczta bytg przekazywana tylko z tego komputera nalezy
wprowadzi¢ np. 127.0.0.1/24.

6. Przy pytaniu o utrzymywanie ilosci zapytan na minimalnym poziomie najlepiej zaznaczy¢ Nie.

7. Ustawiamy format dostarczania lokalnej poczty na Maildir, ze wzgledu na to, ze dalej uzywany
bedzie program Courier.

8. Ostatni krok to wybor przechowywania konfiguracji — w jednym pliku lub podzielonej na wiele
osobnych dla kazdej sekcji — zalecany jest podziat na wiele plikdw.

Konfiguracja — poczta wysytana przez posrednika

System pocztowy mozna skonfigurowaé w ten sposéb by odbierat wiadomosci od uzytkownikéw
wewnatrz systemu, dostarczaj je lokalnie — jesli wiadomos¢ jest adresowana lokalnie — badZ wysytat
przez posrednika — w przypadku adresacji zewnetrznej — przy uzyciu konta w innym systemie
pocztowym. Nalezy w pierwszym ekranie narzedzia konfiguracyjnego wybra¢ opcje drugg (lub
trzecig). Konfiguracja przebiega podobnie jak we wczesniejszym opisie. Po kroku nr 5, ustawiamy
adres pod ktérym znajduje sie posrednik przyjmujgcy poczte wychodzgcgy. Nastepnie decydujemy czy
domeny w nagtowkach From, Reply-To, Return-Path majg by¢ podmieniane. Jezeli zdecydujemy sie na
to, w nastepnym ekranie zostaniemy poproszeni o wpisanie domeny na jakg majg by¢ podmieniane.

Aby dokonczyé konfiguracje z dostarczaniem przez posrednika, nalezy jeszcze wpisa¢ w pliku
/etc/exim4/passwd.client login i hasto do posrednika poczty, w formacie:

serwer:login:haslo

Inne ustawienia serwera exim4

Exim posiada mozliwos¢ ograniczania przestrzeni pocztowej dla uzytkownik, dzieki czemu mozna
odcigzy¢ system plikdbw od monitorowania skrzynek. Nalezy wyedytowaé (zaktadamy konfiguracje
rozbitg) plik:
/etc/eximd/conf. d/transport/30_eximd—-config maildir_home
(dla formatu Maildir) lub
/etc/eximd/conf. d/transport/30_eximd—config mail_spool
(dla formatu mbox). Mozliwe ograniczenia:
» ograniczenie ilo$¢ miejsca w skrzynce: quota = XX(np. quota = 20M)

* limit rozmiaru wiadomosci: message_size_l imit = XX(np. message_size_limit = 2M)
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W obu przypadkach istnieje takze mozliwos¢ zdefiniowania makra, i okreslenia dla konkretnych
uzytkownikow oddzielnych ograniczen.

Inne pliki uzywane do konkretnych konfiguracji serwera (petny opis: manual exim4_files):
- /etc/aliases — udostepnia mechanizm do przekierowywania wiadomosci do lokalnych

odbiorcéw

« /etc/email-addresses — uzywane do nadpisywania adresow e-mail uzytkownikow lokalnych
(format: konto: adres@email)

« /etc/exim4/local_host_blacklist — lista adresow IP i nazw hostow od ktérych wiadomosci
nie beda przyjmowane

« /etc/eximd/local_host_whitelist — lista adresow IP i nazw hostow od ktorych wiadomosci
beda przyjmowane (nadpisuje plik wyzej)

- /etc/eximd/local_sender_black| ist — lista nadawcow od ktorych serwer nie bedzie
przyjmowat wiadomosci do wystfania

- /etc/exim4/local_sender_whitelist — podobnie jak z local_host whitelist

- /etc/exim4/local_sender_cal lout

. /etc/exim4/local _rcpt_callout

« /etc/eximd/local_domain_dnsbl_whitelist

- /etc/eximd/hubbed_hosts — lista zawierajgca dane stuzgce do nadpisywania rekordow MX

- /etc/eximd/passwd — nazwy kont oraz ich hasta gdy exim pracuje jako lokalny serwer

« /etc/exim4/passwd. client — nazwy kont oraz hasta gdy exim przekazuje poczte do innych
serwerow SMTP

«  /etc/exim4/exim.crt - certyfikaty stuzace do inicjalizacji potaczen TLS

« /etc/exim4/exim. key — klucze nalezgce do certyfikatow w exim. crt

2.2. Konfiguracja programu Courier

Courier oferuje obstuge protokotéw POP3 oraz IMAP, obydwa wraz z SSL. Konfiguracja programu w
duzej czesci jest automatyczna. Po zainstalowaniu paczek z obstugg SSL automatycznie zostang
wygenerowane klucze oraz certyfikaty.

Pliki konfiguracyjne znajduja sie w /etc/cour ier. Oto za co s odpowiedzialne poszczegdlne pliki:
» authdaemonrc — konfiguracja demona autoryzacji i identyfikacji uzytkownikéw. W pliku tym

ustawiany jest m. in. poziom logowanych informacji (DEBUG_LOGIN) oraz modut do obstugi samej
autoryzacji — dostepnych jest kilka, w tym domysinie PAM.

e imapd, imapd-ss| — specyficzne dla protokotu IMAP ustawienia, a takze numer portu na
ktérym demon ma nastuchiwaé, nazwa folderu przechowujgcego wiadomosci (dla kazdego
uzytkownika taki sam). W drugim pliku ustawienia kluczy i certyfikatéw, szczegoty szyfrowania, a takze
numer portu.

« pop3dd, pop3d-ss| - podobnie jak wyzej.

Podczas instalacji z paczki .deb wiekszo$¢ opcji jest ustawiana na standardowe wartosci, jedyne co
pozostaje do zrobienia to otwarcie odpowiednich portdw na serwerze oraz konfiguracja
uzytkownikow. Zazwyczaj uzywany jest tutaj format Maildir. Kazdy uzytkownik powinien miec
przygotowany folder na poczte przy uzyciu narzedzia mai ldirmake — program dostarczany wraz
Courier'em, np.:

maildirmake —-S /home/user/Maildir
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Mozna stworzy¢ dodatkowe foldery, w ktérych bedg przechowywane wiadomosci: wystane,
usuniete, spam, itp. Dla kazdego z tych folderéw nalezy wywota¢ powyzszg komende (w
folderze gtéwnym poczty — tutaj /home/user/Mai ldir), np. dla wiadomosci usunietych:
maildirmake =S . Trash

Nastepnie, aby uzytkownik po zalogowaniu sie do Webmaila (lub innego klienta pocztowego) widziat
te foldery nalezy jest 'subskrybowad', definiujgc odpowiednie wpisy w pliku cour ier imapsubscribed,
w gtéwnym katalogu pocztowym, np. (dla powyzszego przyktadu):

INBOX

INBOX. Trash

Inng istotng rzeczg jest skonfigurowanie PAM'u (bo domysinie jest uzywany i zalecany przy autoryzacji
i identyfikacji) tak aby zawierat odpowiednie pliki wigzgce modut PAM z demonami protokotdw. Pliki
pop3 oraz imap powinny znajdowacé sie w /etc/pam. d/. Zawartos¢ takiego pliku jest nastepujaca:

# PAM configuration file for Courier POP3 daemon
@include common-auth

@include common-account

@include common-password

@include common—session

2.3. Konfiguracja filtru antyspamoweqQo Spamdssassin z
programem Exim4

Podobnie jak podczas wczesniejszych programow, instalacja SpamAssasina z paczki uwalnia nas od
wiekszoéci pracy. Po instalacji nalezy wigczy¢ demona — w pliku /etc/default/spamassasin,
znajduje sie odpowiednia do tego opcja (ENABLED = 1) oraz kilka systemowych ustawien
(przyktadowo priorytet procesu, np: NICE="——nicelevel 157, domyslnie zakomentowana).
Wtaséciwa konfiguracja demona znajduje sie w /etc/spamassasin/local. cf. W przypadku naszej
konfiguracji istotny jest parametr required_score, ktéry oznacza prég 'punktéw' po ktérym
wiadomosé jest uznawana za spam. Opcje use_bayes oraz bayes_auto_learn wiaczajg 'uczenie sie'
filtru.

W przypadku konfiguracji z program Exim, istnieje kilka mozliwosci zintegrowania SpamAssasin'a. W
tej instrukcji przedstawiony zostanie sposdb wykorzystujacy dodatek exiscan, jako ze pozwala on na
odrzucanie wiadomosci oznaczonych jako spam w czasie odbierania wiadomosci od innego MTA. Jest
to najwydajniejsza konfiguracja. Wiadomosé przechodzi przez filtr antyspamowy, ktéry 'zwraca' nam
informacje o prawdopodobienstwie czy dana wiadomos¢ jest spamem, oto dostepne zmienne:

« $spam_score —'punkty' (np. 3.4), im wiecej tym prawdopodobieristwo ze wiadomos¢ jest
spamem jest wieksza

» $spam_score_int —j/w, ztym ze jest to liczba catkowita (np. 3.4 > 34)

« $spam_bar —taincuch znakéw sktadajacy sie z '+', ktérych jest tyle ile wynosi czeéé catkowita z
$spam_score

« $spam_report - raport dostarczony ze SpamAssasina

Aby wykorzystaé te informacje musimy wyedytowaé plik /etc/exim4/conf.d/acl|/40_eximd-
config_check_data. Nalezy dodaé¢ w nim dodaé odpowiednie reguty:
# dodanie nagftowkow do wszystkich wiadomo$ci o rezultacie filtru

warn spam = nobody:true
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add_header = X-Spam-Score: $spam_score (§spam_bar)
add_header = X-Spam-Report: $spam_report

# dodanie nagtowka: ' xSPAMx temat’ w przypadku gdy wynik (score) jest
# powyze]j ustalonego progu
warn spam = nobody

add_header = X-Spam-Subject: *SPAMx $h_Subject:

add_header = X-Spam-Status: Yes

# odmowa odebrania wiadomoSci gdy wynik jest wiekszy niz 12
deny message = This message scored $spam_score spam points.
spam = nobody:true
condition = ${if >{$spam_score_int} {120} {1} {0}}

Aby wiadomosci oznaczone jako spam (X-Spam-Status: Yes) trafiaty bezposrednio po odebraniu do
folderu ze spatem nalezy postuzy¢ sie filtrem. Kazdy uzytkownik Exim'a moze tworzy¢ swoje filtry,
umieszczajgc je w swoim katalogu domowym w pliku . forward. Aby zatozy¢ globalny filtr nalezy
umiesci¢ wpis o filtrze w ktéryms z gtéwnych plikébw konfiguracyjnych, np. W
/etc/eximd/conf. d/main/02_eximd—-config options:

system_filter = “/etc/eximd/system. filter” # plik z filtrem

system_filter_user = Debian—exim

system_filter_group = Debian—-exim

system_filter_pipe_transport = address_pipe

system_filter_file_transport = address_file

system_filter_reply_transport = address_reply

Przyktadowy filtr, zmieniajacy nagtéwek z tematem wiadomosci gdy zostanie ona oznaczona jako
SPAM, plik /etc/exim4/system. filter:
# Exim
if $h_X-Spam-Status: CONTAINS “Yes”
then
headers remove Subject # usuniecie tematu
headers add “Subject: $header_X-Spam-Subject” # podmiana
headers remove X-Spam-Subject # usuniecie nagtéwka
finish
endif
Przyktadowy filtr uzytkownika umieszczajgcy wiadomosci oznaczone jako SPAM w katalogu SPAM, plik
. forward:

# Exim
if $h_X-Spam-Status: CONTAINS “Yes”
then
save $home/Maildir/. Spam/
finish
endif

Reguly w SpamAssassin

Istnieje mozliwos¢é definiowania wtasnych regut. Reguty mozna przechowywac globalnie (np. w pliku
/etc/spamassasin/local. cf) lub oddzielnie dla kazdego uzytkownika
(~/. spamassasin/user_prefs).
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Dodajac nowa regute, tworzymy jej symboliczng nazwe, nastepnie za pomocg wyrazen
regularnych definiujemy wyszukiwane wzorce, w tresci wiadomosci i/lub w nagtéwkach.
Definiujemy takze liczbe 'punktéw kary', ktéra zostaje dodana do wiadomosci w przypadku
gdy reguta pasuje do wiadomosci (punkty te majg negatywne znaczenie - im jest ich wiecej
tym wieksze prawdopodobienstwo, ze wiadomosc jest spamem). Przyktad reguty:

body  TEST1 /test/i

header TEST2 Subject =~ /test/i

meta TEST (TEST1 && TEST2)

score TEST 2

describe TEST Przykladowa regula

W pierwszej linii deklarujemy regute o nazwie TEST1, ktéra sprawdza (bez wzgledu na wielko$¢ liter)
czy tre$é¢ wiadomosci zawiera stowo: test. Druga reguta (TEST2) robi podobng rzecz, ale sprawdza pod
tym katem nagtéwek wiadomosci - tutaj temat. Trzecia linia definiuje kolejng regute, ktdra jest
spetniona wtedy, gdy jedna z dwdch pierwszych jest spetniona. W linii czwartej nadana zostaje
punktacja, w pigtek opis reguty.

2.4. Konfiguracja Webmaila

W ¢wiczeniu uzyty zostanie RoundCube Webmail. Instalacja aplikacji jest bardzo prosta (jak wiekszosci
pakietow w systemie Debian Linux). Jako ze jest to klient poczty dostepny z poziomu przegladarki
WWW, dodatkowo zainstalowany zostanie serwer www: apache2.

Po zainstalowaniu paczki roundcube, program konfiguracyjny pyta o ustawienia bazy danych, w tym
¢wiczeniu uzyta zostanie baza danych SgqlLite. Nastepnie nalezy przejs¢ do edycji pliku
/etc/apache/apache2. conf i dodaé na koricu pliku linijke ustawiajacg alias do aplikacji webmaila:
Alias /usr/share/roundcube /roundcube

oraz zrestartowac serwer www (wymagane uprawnienia root'a):

# /etc/init.d/apache2 restart

Aplikacja bedzie dostepna z naszej maszyny, np. pod adresem: http://localhost/roundcube.

Konfiguracja samej aplikacji znajduje sie w pliku /etc/roundcube/main. inc. php. Aby byt to klient
obstugujacy jedynie nasz system pocztowy, ustawiamy zmienna:

$rcmail_config[ default host'] = " localhost’;

domysiny jezyk:

$rcmail _configl[ language'] = "pl PL';

Mozemy takze zmieni¢ nazwe klienta, widoczng w nagtdwku User-Agent

$rcmail_config[ useragent’] = 'RoundCube Webmail/0.2.1";

oraz nazwe wyswietlang w pasku tytutu przegladarki
$rcmail _config[ product name’ ] = 'RoundCube Webmail’ ;

W pliku konfiguracyjnym znajduje sie wiele innych opcji, ktére sg opisane w kodzie.

3. Realizacja ¢wiczenia
3.1. Konfiguracja maszyn do przeprowadzenia ¢wiczenia

Realizacja ¢wiczenia przeprowadzana jest na systemie Debian GNU/Linux 5.0.4 Lenny. W systemie
zainstalowane sg i pozostawione bez konfiguracji nastepujace aplikacje bedgce tematem ¢wiczenia:
e exim4,

Strona

13


http://localhost/roundcube

Laboratorium Sieci Komputerowych PK WIEIK

Cwiczenie: Poczta elektroniczna

e courier—imap, cour ier—pop (plus rozszerzenia o SSL),
e SpamAssassin,
¢ RoundCube Webmai .

Ponadto w systemie zainstalowany jest Sun VirtualBox, oraz przygotowana maszyna wirtualna z
Windows XP Volume Edition. W systemie Windows zainstalowano klienta e-mail Mozilla Thunderbird
oraz PuTTY.

Poszczegdlne nazwy hostéw oraz wazniejsze ustawienia sieciowe przedstawia Tabela 3.1. W obydwu
systemach utworzone zostaty dwa konta uzytkownikéw — Tabela 3.2. W system Debian utworzony
zostat takze specjalny uzytkownik: operator, hasto: sk2010. Nalezy zalogowac przy uzyciu tego
konta, i wykonywac dalsze instrukcje. Uprawnienia root'a uzyskiwane powinny by¢ za pomoca
programu sudo.

Nazwa hosta sk—server sk—client

Adres IP

172.22.7.131

172.22.7.132

Maska sieci

255.255.255. 128

255.255.255. 128

25 —smtp

brak

Otwarte porty
80 -http

110 — pop3

143 — imap

993 — imap-ss|
995 —pop3-ssl|

Tabela 3.1: Konfiguracja ustawien sieciowych poszczegoblnych maszyn.

Nazwa uzytkownika Ludomir helena

Petna nazwa Ludomir Lubomirski Helena Helinska

Hasto [udomir1 helenal

Tabela 3.2: Uzytkownicy w systemie Debian. W systemie Windows
uzytkownicy sg identyczni, ale bez haset.

3.2. Instrukcje do wykonania

Po dokonaniu zmian w plikach konfiguracyjnych nalezy zrestartowa¢ odpowiedni demon tak by
zmiany zaszty w systemie:
sudo /etc/init.d/(demon) restart

(demon) to odpowiednio:
* eximd

e courier—pop

e courier—pop-ssl
e courier—imap

e courier—imap-ssl
e spamassassin
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1. Konfiguracja podstawowa systemu.

1.1. Nalezy skonfigurowac program exim, by dziatat jako osrodek internetowy, nazwe
pocztowq ustawi¢ na sk-server. pk. edu. pl, program powinien przyjmowaé potgczenia z dowolnego
miejsca w sieci, format przechowywanych wiadomosci ustawi¢ na Maildir oraz zastosowac
konfiguracje rozproszong na wiele plikow.

1.2. Utworzy¢é w katalogach domowych kazdego z uzytkownikéw foldery do
przechowywania wiadomosci e-mail — Mai | dir (zwrdci¢ uwage na uprawnienia). Jezeli uzyjemy innej

nazwy folderu trzeba to uwzglednié¢ w konfiguracji zaréwno exim'a jak i courier'a.

1.3. Odpali¢ wirtualng maszyne z systemem Windows, zalogowac sie na uzytkownika
ludomir.
1.4. Uzywajgc klienta telnetu (putty), potgczy¢ sie z systemu Windows do systemu

pocztowego w celu wystania wiadomosci z konta ludomir na konto helena. W tresci wiadomosci

nalezy wpisac:

Subject: Wiadomosc tetowa

Message-ID: 123456789. test@sk-server. pk. edu. pl

Wiadomosc do Heleny.

UWAGA: w systemie Windows nalezy uzy¢: sk-server.pk.edu.pl zamiast adresu IP podczas tgczenia do

serwera pocztowego, odpowiednie ustawienia zostaty juz wprowadzone w systemie by to umozliwié.
1.5. Uzywajgc tej samej aplikacji ponownie potgczy¢ sie z systemem pocztowym w celu

odebrania wiadomosci (potaczy¢ sie na konto helena). Potaczy¢ sie przez port 110 lub 143 (wybraé

jeden z protokotéw — POP3 lub IMAP).

1.6. Poczyni¢ obserwacje dotyczace nastepujacych zagadnien:

Nagtowki wiadomosci podczas odbierania poczty.

Tredci logédw exim'a: /var/log/exim4/mainlog

Co identyfikuje wiadomosé w systemie pocztowym?
2. Konfiguracja protokotu IMAP i webmaila.

2.1. Utworzy¢ dodatkowe foldery w katalogu Mai I dir kazdego uzytkownika:
e . Drafts - szkice wiadomosci

e . Sent — wiadomosci wystane

e .Trash —kosz

e . Spam-spam

Nastepnie nalezy stworzy¢ plik subskrypcjami do tych folderéw dla courier'a.
2.2. Skonfigurowac klienta e-mail (Windows) dla kazdego z uzytkownikdw, tak by do

odbioru poczty uzywat protokotu IMAP i szyfrowania SSL.
2.3. Skonfigurowac aplikacje webmaila Roundcube w systemie Debian:
e ustawi¢ domyélny host na: sk—server. pk. edu. p|
e zmienic¢ nazwe wyswietlang w pasku tytutu na: Sieci Komputerowe 2010

e wylgczyé modut sprawdzania pisowni
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e wiaczy¢ modut edytora HTML

2.4, Zalogowac sie przez webmaila na konto he lena i wystaé¢ wiadomo$é na konto
ludomir, nastepnie z konta ludomir wysta¢ wiadomos$¢ zwrotng za pomoca klienta pocztowego w
systemie Windows.

2.5. Obserwacje.

e Poréwnac logi exim'a podczas wysytania obydwu wiadomosci.

e Co mozna powiedzie¢ o sposobie dostarczania wiadomosci (klient webmail a klient na
komputerze klienckim) na podstawie logéw programu?

3. Filtrowanie wiadomosci.

3.1. Ustawié w exim'ie kazdemu z uzytkownikéw limit wysytanej wiadomoscina 1
megabajt.
3.2. Sprébowac wystaé wiadomos¢ o rozmiarze wiekszym niz 1 megabajt. Nastepnie

sprawdzic logi exim'a.

3.3. Wiaczy¢ filtr antyspamowy. Wtaczyé 'uczenie sie' SpamAssassina. Zintegrowaé exima
ze SpamAssassinem. Wiadomos¢ powinna by¢ oznaczana jako spam w przypadku minimum 3.5
'punktéw'. W przypadku gdy wiadomos¢ 'uzbiera' wiecej niz 12 tychze punktéw wiadomos¢ powinna
by¢ odrzucana podczas odbierania.

3.4, Wysta¢ 3 wiadomosci z jednego konta na drugie, uzywajgc najpierw webmaila a
nastepnie klienta pocztowe na systemie Windows, wg podanych informacji:

Nr. |Temat Tres¢ wiadomosci HTML
1. |Uwazajna Chociaz realia sie zmienity i to deweloper szuka klienta, a nie klient NIE
deweloperal dewelopera, to wcigz decydujemy sie na zakup mieszkania na etapie dziury w

ziemi — twierdzi UOKiK. Kupujac mieszkanie na rynku pierwotnym przede
wszystkim trzeba zwréci¢ uwage — radzi UOKIK — na jej tres¢. Moze by¢
bowiem najezona kruczkami prawnymi.

2.t TAK

Test XJS*C4JDBQADN1.NSBN3*2IDNEN*GTUBE-STANDARD-ANTI- NIE
UBE-TEST-EMAIL*C.34X

3.5. Podgladna¢ logi exima i /var/log/mai |. og po wystaniu kazdej z wiadomosci.
3.6. Dokona¢ odpowiednich krokéw tak by, dla obydwu uzytkownikéw, wiadomosci
oznaczone jako spam trafiaty do odpowiedniego folderu w skrzynce odbiorczej (folderu Spam).

Podpowiedz: nalezy uzy¢ filtru lokalnego.

3.7. Dodac filtr, ktory bedzie dodawat na koricu tematu napis: "(SPAM)”, w przypadku gdy
wiadomos¢ oznaczona jest jako spam. Filtr powinien dziata¢ dla kazdego uzytkownika w systemie.
3.8. Obserwacje.

e Informacje w logach na temat przebiegu testu wiadomosci przez filtr antyspamowy.

Temat i tres¢ majg by¢ puste.
2Ciag znakow w tresci wiadomosci bez zadnych przerw, w 1 linii.

Strona

16



Laboratorium Sieci Komputerowych PK WIEIK

Cwiczenie: Poczta elektroniczna

e Nagtéwki dodane do wiadomosci.

e Jak dziata odrzucanie wiadomosci na poziomie SMTP?

e |lle punktow otrzymaty wiadomosci wystane z webmaila? Dlaczego?

e |lle punktédw dostajg kolejne wiadomosci w pkt. 3.4. i 'za co'?

4. Reguty filtru SpamAssassin.

4.1. Dodaé odpowiednie reguty do SpamAssassin'a tak by wiadomosci wystane z webmaila
zainstalowanego na systemie Debian, otrzymywaty dodatkowo 1 punkt.

4.2. Doda¢ odpowiednie reguty do SpamAssassin'a, tak by wiadomosci zawierajgce w
temacie lub tresci wiadomosci adresy e-mail byty oznaczane jako spam (trzeba dodaé odpowiednia
ilo$¢ punktéw).?

4.3. Przetestowac filtry wysytajgc odpowiednie wiadomosci.

4.4. Obserwacje.

A. Odnalez¢ charakterystyczne dla dziatania filtru wpisy w logach (/var/log/mai |. log).

B. Pytania

B.1. Na podstawie czego mozna $ledzi¢ wiadomosé obiegajgcg rézne systemy pocztowe?

B.2 Dlaczego plik . forward przenoszgcy wiadomosci oznaczone jako spam do innego folderu

zostat zastosowany lokalnie, a nie globalnie (filtr systemowy)?

5. Zadania dodatkowe.

5.1. Skonfigurowac system pocztowy tak by wiadomosci do odbiorcéw nie lokalnych byty
wysytane za pomocg skrzynki pocztowej utworzonej w jakims$ ogdélnodostepnym, darmowym systemie
pocztowym.

4. Podsumowanie

System pocztowy oparty MTA Exim i Courier cechuje kilka rzeczy. Po pierwsze Exim daje ogromne
mozliwosci konfiguracyjne i administracyjne, wsparcie dla narzedzi antywirusowych (ClamAV) i
antyspamowych (SpamAssasin). Courier cechuje sie natomiast prostotg konfiguracji (m.in.
dostarczana jest aplikacja WebAdmin, umozliwiajgca konfiguracje przez przegladarke) oraz obstugg
wielu protokotéw. Wybrana przez nas aplikacja Webmail — RoundCube, jest bodajze 'najprzyjazniejsza’
z dostepnych darmowych aplikacji tego typu, cechuje jg tadna szata graficzng, uzycie AJAX'a, edytor
HTML, sprawdzanie pisowni, itp.

W sprawozdaniu powinny znalez¢ sie: tres¢ wtasnego zadania z zakresu protokotéw i aplikacji
poczty elektronicznej, podanie jego rozwigzania, a takze wnioski ptynace z wykonania éwiczenia oraz
ewentualne obserwacje. W sprawozdaniu nalezy tez uwzgledni¢ uwagi dotyczace tej instrukcji (tj.
zauwazone btedy i niescistosci, propozycje zmian i poprawek) i systemu uruchomieniowego

5. Literatura dodatkowa
* Philip Hazel, Specification of the Exim Mail Transfer Agent, http://exim.org/exim-html-
4.69/doc/html/spec_html/

3Nalezy zapoznac sie z wyrazeniami regularnymi.
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¢ Benjamin Mako Hill, David B. Harris, Jaldhar Vyas, Debian GNU/Linux 3.1. Biblia, Helion 2006
(Rozdziat 14: Serwery pocztowe)

e Courier mail server's Documentation, http://www.courier-mta.org/documentation.html
e SpamAssassin Documentation, http://spamassassin.apache.org/full/3.3.x/doc/

» Jeffrey E. F. Friedl, WyrazZenia regularne, Helion 2001

Instrukcja opracowana przez:

Jacek Sokét
Pawet Przywara
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http://www.courier-mta.org/documentation.html
http://spamassassin.apache.org/full/3.3.x/doc/
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Opieka merytoryczna:

dr inz. Piotr Andrzej Kowalski, dr inz. Szymon tukasik, mgr inz. Stawomir Zak
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