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Laboratorium Sieci Komputerowych PK WIEIK

Cwiczenie: protokét HTTP

1. Wprowadzenie

HTTP (ang. Hypertext Transfer Protocol - protokét przesytania dokumentéw
hipertekstowych) jest protokotem zaprojektowanym pierwotnie do przesytania danych sieci WWW,
jednak od czasu powstania zostat rozbudowany i zyskat wiele nowych zastosowan. W swojej pierwszej
wersji protokét HTTP w ramach jednego potgczenia pozwalat klientowi na pobranie zasobu z
komputera serwera na podstawie jego lokalizacji. W swojej obecnej wersji pozwala na przesytanie
wielu zgdan w ramach jednego potaczenia TCP (aby zwiekszy¢é wydajnosé), pozostawiono jednak
mozliwos¢ wykorzystania go w wersji z jednym zgdaniem na pofaczenie (nazywanej
bezpotgczeniowg). Fakt ten utatwia zadanie zapewniania anonimowosci klientdw. Obecng definicje
HTTP stanowi RFC 2616. HTTP standardowo korzysta z protokotu TCP i portu nr 80. Wiadomosci sg

przesytane otwartym tekstem.

Model komunikacji wykorzystywany w HTTP, gdzie jednostkg komunikacji jest wystanie
pewnych danych i synchroniczne odebranie odpowiedzi, nazywany jest modelem zadanie -
odpowiedz lub klient — serwer. Strona wydajgca zgdania nazywana jest klientem, a odpowiadajaca -
serwerem. W takim modelu komunikacji trudniej jest zapewnié¢ anonimowos$¢ nadawcy (czyli klienta
HTTP, uzytkownika WWW) niz w przypadku gdy odpowiedzi w ogdle nie s3 wymagane. Sytuacja jest
jednak lepsza od ogdlnego przypadku, w ktérym kazda ze stron moze w dowolnym momencie

zainicjowad¢ komunikacje.

HTTP powstat w 1991 roku. Wtedy to uznano, ze potrzebny jest nowy protokodt, przeznaczony
specjalnie do przekazywania hipertekstu. Powstata wdéwczas pierwsza, prototypowa implementacja
protokotu, znana jako HTTP 0.9. Pdzniejsze wersje zachowujg zgodnos¢ z HTTP 0.9. Kolejng wersje
HTTP/1.0 (RFC1945) udokumentowano w 1996r, zostata ona rozszerzona o zwracane nagtowki i
metody. Aktualna wersja 1.1 jest juz dostepna w RFC2068. HTTP/1.1 odejmuje wiele nowych funkgcji.
Przede wszystkim gwarantuje, ze przegladarki i serwery rdinych wersji mogg poprawnie
wspotpracowaé. Wprowadzono: identyfikacje nazwy hosta, state potaczenie z serwerem,

fragmentowane transfery, wsparcie dla serwerdw proxy i "ciasteczek".

Celem ¢wiczenia jest zapoznanie sie z z funkcjonowaniem protokotu HTTP oraz

podstawowymi aspektami pracy, konfiguracji i administracji serwerem Apache.
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2. Schemat transakcji HTTP

Klient serwer

. GET /HTTP/1.1
czas Accept: image/gif , image/x-xbitmap,

image/jpeg, image/pjeg, */*

Accept-Language: en-us

T
Accept-Encoding:gzip, deflate
HTTP /1.1 200 OK
Date: Mon, 19 Apr 2010 07:13:54 GTM
S : Apache/ 1.3.6 (Uni
erver: Apache/ (Unix) e

Last-Modified: Fri, 13 Dec 2009 14:06:11 GTM
Etag: '2f5cd-961-381elbd6”

< Accept-Ranges: byte

Content-length:327

Zadanie :
Po podaniu adresu URL np.: http://pk.edu.pl:80/
przeglagdarka interpretujgc jego czesci, stwierdza ze :

http://
nalezy wykorzysta¢ protokét HTTP. HTTP najczesciej implementowane jest nad TCP/IP, lecz
nie jest to wymadg - HTTP moze pracowac nad dowolnym protokotem warstwy transportowej,
o ile jest on zorientowany strumieniowo.

pk.edu.pl
i za jego pomoca potaczyc¢ sie poprzez sie¢ z serwerem o nazwie domenowej pk.edu.p!

:80
poprzez port 80 tego serwera. Mozna wykorzysta¢ dowolny port z zakresu od 1 do 65535
wiacznie. W przypadku pominiecia dwukropka przegladarka probuje potgczyé sie z
domyslnym portem HTTP(80).
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2.1 Ogélna Konstrukcja zqdania HTTP

GET /HTTP/1.1

—— Connection:Keep-Alive
Metoda URI wersja HTTP Accept: image/gif , image/x-xbitmap ,

image/jpeg, image/pjeg, */*

Nagtowek ogdlny Host: pk.edu.pl
User-Agent: Mozilla/4.0 (compatible;

Nagtéwek zgdania MSIE 5.01; Windows NT)
Accept-Language: en-us

Nagtowek zawartosci L Accept-Encoding:gzip, deflate
Tres$é dokumentu w przypadku uzycia metody POST

L

Zadania klienta ( zgodnie z ilustracja).

Przeglagdarka klienta tgczy sie z pk.edu.pl wysytajgc do serwera komunikat :

° GET / HTTP/1.1 Zawiera zgdanie przestania z serwera dokumentu potozonego pod
adresem /. HTTP/1.1 to wersja protokotu wykorzystywana przez przegladarke.

. Drugi /trzeci wiersz informuje serwer, jakiego rodzaju dokumenty moze przyjmowac
przegladarka.

. Accept-Language: en-us -informacja, iz preferowanym jezykiem klienta jest angielski.

. Accept-Encoding:gzip, deflate informuje serwer, ze program ,wie”, jak interpretowad
tres¢ odpowiedzi serwera skompresowang za pomoca gzip i deflate.

. W széstym/siédmym wierszu znajduja sie informacje o kliencie.

. W 6smym wierszu klient podaje serwerowi nazwe domenowg, do ktérej chce sie odwotad.

(w protokole HTTP 1.0 nagtowek ten byt opcjonalny).
. Connection:Keep-Alive nakazuje serwerowi utrzymywanie otwartego potgczenia TCP, dopdki
nie otrzyma jawnego zgdania roztgczenia.

Wszystkie te wiersze razem tworzg zgdanie. Wiersze od drugiego do siddmego to pola nagtéwka
zadania.
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2.2. Konstrukcja odpowiedzi serwera HTTP

HTTP /1.1 200 OK
Wersja HTTP kod stanu wynik operag  |—— Date:{VIon, 19 Apr 2010 07:13:54 GTM
Server: Apache/ 1.3.6 (Unix)
Nagtowek ogolny Etag: '2f5cd-961-381e1bd6”
‘ Accept-Ranges: byte
Nagtéwek odpowiedzi Last-Modified: Fri, 13 Dec 2009 14:06:11
Content-length:327
Nagtowek zawartosci Connection:close
Content-type:text/html
Treéé dokumentu | <<-- kod text/html -->>
L

Odpowiedzig jest komunikat w HTML-u lub innym jezyku, wywodzgcym sie z SGML-a .

Wiersze od 2 do 9 tworzg nagtéwek odpowiedzi, za$ nastepujgca po nich tresé jest okreslana

mianem body (ang. ciato). Przyjrzyjmy sie informacjg zawartym w nagtéwku.

Pierwszy wiersz informuje oprogramowanie klienta o wersji protokotu http
wykorzystywanej przez serwer. Co wazniejsze jednak, zwraca kod stanu 200 OK
(ponizej zamieszczono tabele koddéw), serwer informuje, iz dokument zostat znaleziony, a jego
tres¢ zostanie przekazana w tresci odpowiedzi.

W drugim wierszu znajduje sie informacja o czasie lokalnym serwera. Czas jest podawany
zgodnie z czasem Greenwitch.

Trzeci wiersz zwraca informacje o oprogramowaniu serwera.

Czwarty wiersz informuje o dacie ostatniej modyfikacji dokumentu, ktérego zada klient.

Pigty wiersz zawiera znacznik zawartosci (ang. entity tab). Jest to jednoznaczny dla
przegladarki identyfikator zasobu serwera.

Accept-Ranges -oznacza, ze serwer ma mozliwos¢ zwracania fragmentéw dokumentu
zamiast catej jego zawartosci.

W siédmym wierszu znajduje sie informacja o liczbie bajtéw wchodzgcych w sktad tresci
dokumentu wystanej po nagtéwku.

Connection:close - potgczenie TCP/IP jest zrywane przez serwer, kiedy juz przekaze caty
dokument. Klient moze wczesniej zerwac potgczenie - serwer nie powinien w tej sytuacji
odnotowywac btedu.

W dziewigtym wierszu (Content- Type) znajdujg sie informacje o rodzaju zwracanego przez
serwer dokumentu — np. plik HTML. Po wszystkich tych informacjach nastepuje wiersz
odstepu, a po nim tres¢ samego dokumentu.
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2.3. Kody odpowiedzi serwera

Pierwszy wiersz odpowiedzi serwera zawiera kolejno: informacje o wersji protokotu HTTP,
trzycyfrowy kod stanu oraz opis wyniku przetworzenia zgdania w formie zrozumiatej dla uzytkownika.
W protokole HTTP sprecyzowano tylko kilka kodéw w kazdym z zakreséw, jednak w miare rozwoju

protokotu niezdefiniowane dotgd wartosci beda zapewne stopniowo uzupetniane.

Zakres kodéw | Znaczenie odpowiedzi

100-199 Informacja
200-299 Zadanie zostato przetworzone poprawnie
300-399 Zadanie zostato przeadresowane; niezbedne

jest wykonanie dalszych krokéw
400-499 Zadanie jest niekompletne (w tym stynne 404)

500-599 Wystgpit btgd w pracy serwera

3. Metody HTTP

Metoda HTTP jest poleceniem lub zgdaniem wysytanym przez klienta do serwera. Mozna j3

obrazowo poréwnac do deklaracji ,,intencji” klienta.

Metoda Znaczenie

GET pobranie zasobu wskazanego przez URI, moze mie¢ postac
warunkowa jesli w nagtdwku wystepuja pola warunkowe takie jak
"If-Modified-Since"

HEAD pobiera informacje o zasobie - stosowane do sprawdzania
dostepnosci zasobu. Pobiera nagtéwki: Last-Modified, Content-
Length , Content-Range, Content-Type, Server

PUT przyjecie danych w postaci pliku przesytanych od klienta do serwera

POST przyjecie danych przesytanych od klienta do serwera (np. wysytanie
zawartoéci formularzy). Zgdanie powinno zawiera¢ nagtéwek
Content-type , okresSlajgce format tresci przesytanej przez klienta.
Najczesciej uzywanym formatem jest kodowanie danych w adresie
URL.

DELETE zadanie usuniecia zasobu, wtaczone oczywiscie jedynie dla
uprawnionych uzytkownikow.
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OPTIONS Klient zgda podania spisu opcji dla okreslonego zasobu serwera.
W tej metodzie mozna podaé adres URL pojedynczego dokumentu
albo znak gwiazdki (*), oznaczajgcy odwotanie do catego serwera.
Serwer zwraca pola Allow (dla pojedynczego zasobu ), Public ( dla
catego serwera ), np. Public: GET , HEAD , PUT

TRACE Umozliwia ustalenie, w jaki sposéb wiadomos¢ wystana przez
klienta zostaje zmodyfikowana podczas przechodzenia poprzez
tanicuch serwerdéw posredniczacych. Serwer zwraca nagtéwki: Max-
Forwards — maksymalna liczba serweréw lezgcych pomiedzy
serwerem gtéwnym. Kazdy kolejny serwer zmniejsza tg wartos¢ o 1
oraz dopisuje do nagtéwka Via numer uzywanej wersji HTTP oraz
nazwe hosta.

CONNECT Zadanie przeznaczone dla serweréw posredniczacych petnigcych
funkcje tunelowania. Gdy klient chce nawigzaé¢ pofaczenie z
serwerem wykorzystujgcym protokdét HTTPS, musi zrobic to poprzez
serwer posredniczacy, wysytajagc temu ostatniemu polecenie
CONNECT.

Metoda CONNECT nie jest czescig standardu HTTP/1.1, jednak jest

powszechnie implementowana na podstawie dokumentu internet-
draft wygastego w 1999 roku.

Zadanie:

W jaki sposdb ,klient wykonujac zapytanie do serwera oddziela poszczegélne nagtowki w

zgdaniu ? ( podpowiedz : wykonaj zapytanie uzywajac http://web-sniffer.net/ )

4. Konfiguracja serwera Apache

Serwery WWW s3g jednym z istotnych elementéw kazdej sieci. Apache jest jednym z

najbardziej popularnych rozwigzan stosowanych we wspoéfczesnym Internecie.

Apache dziata jako demon HTTP (httpd), a jego tradycyjna konfiguracja znajduje sie w

plikach:

httpd.conf - jest to podstawowy plik konfiguracyjny, zawierajgcy parametry zwigzane z

protokotem HTTP i dziataniem serwera),

srm.conf - plik ten zwyczajowo zawiera ustawienia okreslajgce sposéb odpowiadania przez

serwer na zapytania klientéw)
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access.conf - definiujgcy zazwyczaj kontrole dostepu do serwera i udostepniane przezen

informacje).

Wszystkie one sg plikami tekstowymi, zawierajgcymi komentarze zaczynajgce sie od
znaku # oraz dyrektywy majgce przewaznie postac opcji, po ktérej nastepuje warto$é. Mozliwe jest

zebranie zawartosci wszystkich powyzszych plikdéw w jednym (taki model jest obecnie preferowany).

Struktura katalogdéw oraz ich zawartos¢ w serwerze Apache2 jest nastepujgca (moze sie ona

nieco rézni¢ w zaleznosci od stosowanego systemu operacyjnego i dystrybucji):

Lokalizacja Opis

/etc/apache2/ folder zawiera pliki konfiguracyjne

apache2.conf gtéwny plik konfiguracyjny

ports.conf ustawienia portow

Envvar zmienne srodowiskowe

/conf.d/char set ustawienie domysinego kodowania znakow

/conf.d/security globalne ustawienia dostepu

/sites-available/000-default ustawienia hostow

/etc/apache2/ modules- tutaj znajdziemy moduty, z ktérymi dziata serwer

available i module-enabled Apache

/var/log/apache2 pliki z logami, gdzie zapisane sg informacje
dotyczace dziatania serwera Apache

[var/www/ katalog gtéwny (tj. strona gtéwna)

3.1. Podstawowe dyrektywy pliku httpd.conf

ServerAdmin adres_pocztowy_administratora

Okreslenie adresu pocztowego administratora serwera www.
ServerName nazwa_domenowa_serwera

Zdefiniowanie nazwy hosta zwracanej klientom podczas pobierania danych z serwera.
ServerRoot "katalog"

Okreslenie katalogu z plikami uzywanymi przez httpd, m.in. plikami btedéw i dziennikéw.
ServerType typ

Mozliwe wartosci typu to standalone (ustawiany gdy httpd uruchamiany jest samodzielnie)
lub inetd (co jest rozwigzaniem preferowanym - serwer uruchamiany jest wtedy za posrednictwem
demona inetd).
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Port nr_portu

Numer portu TCP uzywanego przez serwer (standardowo 80; inne popularne wartosci to 8080
i 8000). Jesli serwer jest typu inetd, to wskazane jest ustawienie wartosci portu wiekszej niz 1024 -
porty o nizszych numerach sg uprzywilejowane i inetd uruchamia httpd z identyfikatorem
superuzytkownika. W przypadku serwera standalone nie ma to znaczenia - ustugi Swiadczone sg nie
przez poczatkowy proces httpd, lecz przez jego procesy potomne, dziatajagce z mniejszymi
uprawnieniami.

BindAddress adres_IP

Okrela adres uzywany do komunikacji z serwerem, jesli posiada on kilka adresow IP. Warto$é
adresu * nakazuje serwerowi odpowiadac na zagdania kierowane pod dowolny z jego adresow.

Listen port
Listen adres:port

Okreslenie adresow i portdw, ktére oprocz domysinego portu i adresu majg byc
monitorowane pod katem pojawienia sie zadan www.

MinSpareServers liczba
MaxSpareServers liczba

Minimalna i maksymalna liczba bezczynnych proceséw potomnych serwera standalone.
StartServers liczba

Liczba proceséw potomnych demona httpd uruchamianych przy starcie systemu.
MaxClients liczba

Maksymalna liczba réwnoczesnie obstugiwanych klientow.
DocumentRoot "katalog"

Katalog z gtdwng strong serwera.
UserDir katalog

Okreslenie nazwy katalogu w ktorym kazdy z uzytkownikdéw systemu moze przechowywac
swojg strone domowa.

Directorylndex nazwa_pliku

Nazwa pliku przesytanego klientom gdy zgdanie nie zawiera nazwy pliku (np. plik o tej nazwie
umieszczony w katalogu podanym w DocumentRoot traktowany jest jako strona gtdwna serwera, a w
katalogu podanym jako UserDir - jako strona domowa uzytkownika).

< Directory "katalog"> ... < /Directory >
Okreslenie dyrektyw odnoszacych sie jedynie do danego katalogu.
< VirtualHost "nazwa_domenowa"> ... < /VirtualHost >

okreslenie nazwy na ktérg reaguje serwer (musi byc ona nazwg réwnowazng  dla nazwy
domenowe] serwera, zdefiniowang na serwerze DNS), oraz dyrektyw odnoszacych sie do tego
serwera.
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4. Realizacja ¢wiczenia.

Dane podstawowe:

Logowanie do systemu przy uzyciu danych: login > root haslo > sk2010
Ustawienia sieci:

Serwer ip: 10.0.2.2

Klient ip: 10.0.2.15

Lokalizacja pliku resetujgcego ustawienia: /etc/init.d/skrypt2

4.1. Uruchomienie i zatrzymanie pracy serwera HTTP

W tej czesci prosze przetestowac nastepujgce polecenia :

/etc/init.d/apache2 start
/etc/init.d/apache2 stop
/etc/init.d/apache2 restart

/etc/init.d/apache2 status

Zadanie 1:

Wydaj polecenie serwerowi ponownego zatadowania konfiguracji, nie tracac ciggtosci jego

dziatania (czy jest to mozliwe?).

4.2 Konfiguracja podstawowa.

Tworzenie stron uzytkownikow.

/home/nazwa_uzytkownika/public_html

Katalog ze stronami uzytkownika. Nalezy pamietaé, ze aby strony uzytkownikéw dziataty musimy z
folderu modules-available podlinkowac pliki userdir.conf i userdir.load do folderu module-enabled
(poleceniem In —s lub — co jest preferowane — skorzysta¢ z polecenia a2enmod). Prosze wykona¢ man

a2enmod by uzyskaé wiecej informacji.

Podstawowe dyrektywy pliku apacheZ.conf

ServerRoot ‘katalog’
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Sciezka do podstawowych plikéw konfiguracyjnych serwera. Domyslnie /etc/apache2/

AccessFileName ‘nazwa_pliku’

Okresla nazwe pod jaka beda rozpoznawane pliki .htaccess (okreslajgce prawa dostepu do
zasobow).

<Files ~,*\.ht”>
Order allow, deny
Deny from All
</Files>

Sprawia, ze pliki .htaccess i htpasswd sg niewidoczne dla przegladajacych zawarto$é serwera.

ErrorLog ‘sciezka_do_pliku’
Customlog ‘sciezka_do_pliku’

Okresla miejsce, w ktdrym beda zapisywane dzienniki btedéw i zdarzen.

Include /etc/apache2/mods-enabled/*.load
Include /etc/apache2/mods-enabled/*.conf

Pozwala na tadowanie dodatkowych modutéw i ich konfiguracji.

Include /etc/apache2/conf.d/update-rc.d skrypt2 defaults

Katalog ustawien kodowania znakéw i zabezpieczen.

Hosty wirtualne

Include /etc/apache2/sites-enabled/

Katalog zawierajacy plik 000-default a w nim ustawienia wirtualnych hostow, sciezek dla stron
gtéwnych, skryptow itp.

Plik zaczyna sie od od okreslenia jakiego portu lub hosta dotyczy dana konfiguracja poprzez
umieszczenie jej w tagach:

<VirtualHost nazwa_hosta:nr_portu>

</VirtualHost>
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Na samg konfiguracje sktadajg sie nastepujgce dyrektywy:

Server Admin mail

Email do administratora.

Document Root sciezka_do_folderu

Okresla katalog gtdwny dla danego hosta. Po tej dyrektywie ustawia sie opcje dla katalogu w
tagach:

<Directory />

</Directory>

Nastepnie w taki sam sposéb konfiguruje sie ustawienia katalogu zawierajgcego strone
gtéwna:

<Directory sciezka_do_katalogu>

</Directory>

Podstawowe opcje katalogu gtdéwnego:
Options FollowSymLinks
AllowOverride None

Dla katalogu stron:

Options Indexes FollowSymLinks MultiViews

Porty

Konfriguracja portéw odbywa sie w pliku:

/etc/apache2/ports.conf
Definiujemy wirtualny host i port, na ktérym serwer ma nastuchiwac.

W pliku tym kazdy kolejny port okresla sie nastepujacymi liniami:
NameVirtualHost *:nr_portu

Listen nr_portu

Zadanie 2:

Prosze skonfigurowac serwer tak, aby :

e katalog strony gtéwnej znajdowat sie w /var/www/imie_studenta/ (prosze umiescic
w tym katalogu przyktadowgq strone)
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e dostep do strony ma by¢ wytgcznie na porcie 8080
e dziennik btedéw byt zapisany w pliku /var/www/errors

i przetestowacé konfiguracje wpisujgc w okno przegladarki adres serwera.

Ograniczenia dostepu do indywidualnych katalogéw i dla okreslonych adreséw
IP

a) ograniczanie dostepu do indywidualnych katalogdéw.
Moze odby¢ sie dwoma sposobami :
1. Dodajac do pliku : /etc/apache2/sites-enabled/000-default
<Directory nasz_katalog>
Deny from all
</Directory>
2. Dodajqgc plik .htaccess w folderze, ktéry chcemy ukryé, wpisujgc do  niego:

Deny from all

b) Ograniczenie dostepu dla okreslonego IP

Mozna dokona¢ poprzez modyfikacje pliku :

/etc/apache2/sites-enabled/000-default
dodajac do niego:

<Directory nasz_katalog>
Deny from IP_adres
</Directory>

nasz_katalog — oznacza miejsce, do ktérego nie bedzie miat dostepu IP_adres.
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4.3. Praca protokotu HTTP.

Prosze uruchomié VirtualBox'a , a nastepnie WindowsXP.

B VirtualBox - Edycja OpenSource =

Plik Maszyna Pomoc

@ @ R 9 &[G [@ms 9w

Nowa = Ustawienia Usufn = Uruchom E  ogéine
T o e TS Nazwa WindowsXP
Fﬂj@ WindowsXP Typ systemu windows XP
%y © Wylgczona Pamie¢ podstawowa 192 MB
Pamie¢ wideo 8 MB
Kolejnos¢ bootowania Dyskietka, CD-DVD-ROM, Dysk
twardy

ACPI Wigczone
10 APIC Wytaczone
VT-X/AMD-V Wylaczone
PAE/NX Wytaczone

Dyski twarde
IDE Pierwszy Nadrzedny WindowsXP.vdi
[Normalny, 1,56 GB]

) CD/DVD-ROM
Niezamontowany

= Dyskietka
Niezamontowana

[»]

[e]>]

Pamietaj! Wyjscie z okienka Windows do Debiana po nacisnieciu prawy Ctrl

e Sprawdz poprzez przegladarke dostepnosé serwera wpisujac : http://10.0.0.2/ jesli serwer
odpowiada uruchom konsole.

e W systemie Debian uruchom aplikacje:Wireshark ( k->internet->wireshark)

e anastepnie Capture->Options... i w interface wybrac ethO (lub analogiczny interfejs
Ethernetowy), potem Start.

e  Przechodzimy z powrotem do systemu Windows,w konsoli poprzez telnet tgczymy sie z
serwerem- poleceniem : telnet 10.0.2.2 80 (patrz: Dodatek)

e Wysytamy zapytanie do serwera : GET /index.html /HTTP1.1 (dwa entery na koricu)

e Przechodzimy do Debiana i obserwujemy ruch w sieci w obrebie protokotu HTTP. Serwer
wysyta odpowiedz :
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b Frame 227 (414 bytes on wire, 414 bytes captured)
> Ethernet II, Src: 00:00:00_00:00:00 (00:00:00:00:00:00), Dst: 00:00:00_00:00:00 (00:00:00:00:00:00)
b Internet Protocol, Src: 127.0.0.1 (127.0.0.1), Dst: 127.0.0.1 (127.0.0.1)
b Transmission Control Protocol, Src Port: http (80), Dst Port: 44078 (44078), Seq: 1, Ack: 29, Len: 348
v Hypertext Transfer Protocol
b HTTP/1.1 200 OK\r\n

Date: Sun, 23 May 2010 20:24:59 GMT\r\n

Server: Apache/2.2.9 (Debian) mod_ss1/2.2.9 OpenSSL/0.9.8g\r\n

Last-Modified: Tue, 18 May 2010 17:34:26 GMT\r\n

ETag: "45207-2d-486e1c0b9ac80"\r\n

Accept-Ranges: bytes\r\n

Content-Length: 45

Vary: Accept-Encoding\r\n

Connection: close\r\n

Content-Type: text/html\r\n

\ri\n
v Line-based text data: text/html

<html><body><h1>It works!</hl></body></html>\n

0000 0O 0O 0O 0O OO OO 0O OO 0O OO OO OO 08 00 45 00  ....vvve vunnn. E:
0010 01 90 a5 09 40 00 40 06 96 5c 7f 00 00 01 7f OO ....@.@. .\......
0020 00 01 00 50 ac 2e 2f 42 d6 61 2f cc b8 e2 80 18 ...P../B .a/.....

0030 02 00 ff 84 00 00 01 01 08 Oa 00 03 80 ef 00 03  ........ ceveennn
0040 80 ef 48 54 54 50 2f 31 2e 31 20 32 30 30 20 4f ..HTTP/1 .1 200 O
0050 4b Od Oa 44 61 74 65 3a 20 53 75 6e 2c 20 32 33 K..Date: Sun, 23
0RO 20 4d A1 79 20 32 30 31 30 20 32 30 33 32 34 3a Mav 201 0 20:24:

W konsoli Windows ostajemy w odpowiedzi peten zestaw nagtdwkdw, a przede wszystkim zawartosé
dokumentu index.html

e Telnet 10.0.2.2

HTITP-1.1 288 OK

Date: Sun,. 23 May 2016 18:36:56 GMT

Server: fApaches2.2.9 (Debian? mod_s=1-2.2.9 OpenSSL/8.7.8q
Last—Modified: Tue, 18 May 2018 17:34:26 GHT

ETag: "45207-2d-486elcBhPacBl"

Aiccept—Ranges: hytes

ontent—-Length: 45

Uary: Accept—Encoding

onnection: close

Content-Type: text/html

Chtm1><hody><h1>It works?<{/-hl>{/hody>{ html>

Potaczenie = hostem przerwane.

fby kontynuowad, nacifnij dowolny klawisz...
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4.4. Szyfrowane potqgczenie HTTP

Jak Panstwo zdotaliScie zauwazyé HTTP przesyta dane otwartym tekstem. Sprébujmy

transmisje zaszyfrowac. Nasze pofaczenie bedzie zabezpieczone typowym szyfrowaniem RSA.

Musimy na wstepie wygenerowac klucz i certyfikat dla naszego lokalnego serwera, zazwyczaj

okresla sie go z waznoscig na 1 rok. Uzywamy w tym celu komendy :

openssl genrsa -out /etc/apache2/apache.key 1024

openssl req -new -x509 -days 365 -key /etc/apache2/apache.key —out
/etc/apache2/apache.crt

| sprawdzamy czy w pliku: /etc/apache2/ports.conf jest wtgczone nastuchiwanie na porcie 443 (Listen
443).

Uruchamiamy modut SSL komendg :
a2enmod ss/

Modyfikujemy plik /etc/apache2/sites-available/000-default dodajac:
NameVirtualHost *:443
ServerAdmin webmaster@localhost
SSLEngine On
SSLCertificateFile /etc/apache2/apache.crt
SSLCertificateKeyFile /etc/apache2/apache.key

DocumentRoot /var/www/

Na koniec restartujemy serwer. Mozemy teraz przetestowac potgczenie szyfrowane : https://10.0.0.2.

Prosze zbadac tres¢ przesytanych komunikatéw w programie Wireshark.

4.5. Obstuga skryptow CGI

CGl jest to znormalizowany interfejs, umozliwiajgcy komunikacje pomiedzy
oprogramowaniem WWW a innymi programami znajdujgcymi sie na serwerze. Standardowo obstuga

plikdw CGI jest w apache2 wytgczona. W celu jej uruchomienia musimy zmodyfikowa¢ plik :

/etc/apache2/sites-available/default

dodajgc do niego :
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<Directory "/var/www">
AddHandler cgi-script .cgi
Options +ExecCGl
</Directory>

pierwsza linia okresla sciezke do katalogu, w ktérym bedziemy mieli prawo do wykonywania plikdw
CGl. Druga okresla rozszerzenie plikéw CGl jako .cgi.

Najwazniejszg czynnoscig realizowang w tej czesci jest nadanie prawa do wykonywania plikéw CGl
przez Apache'a poprzez Options +ExecCGl .

Utwodrzmy teraz w folderze /var/www/ plik testl.cgi o zawartosci :
#!/usr/bin/perl
print "Content-type: text/html\n\n";
print "Hello, World.";

Jednak zanim przystgpimy to testowania naszego skryptu, nie zapomnijmy o nadaniu prawa do

uruchamiania test1l.cgi na poziomie systemu operacyjnego. W tym celu wykonajmy :

chmod a+x /var/www/test1.cqgi

Teraz mozemy zaobserwowaé niezbyt zaskakujgce dziatanie skryptu, wywotujagc go w
przeglagdarce. Prosze przeanalizowac takze w jaki sposdb http realizuje przesytanie i wykonywanie

skryptu (korzystajgc z Wireshark)

4.6. Uwierzytelnianie

Plik .htaccess umieszczony w danym katalogu moze zawiera¢ opcje allow, deny
zezwalajgce/zabraniajgce na dostep do katalogu(tego, w ktérym sie znajduje). Moze tez w potgczeniu
z plikiem .htpasswd okresla¢ uzytkownikdw majgcych dostep do katalogu po podaniu odpowiedniego

hasta.

Przyktadowy plik .htaccess:

AuthName ,,Podaj haslo”
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AuthType Basic
AuthUserFile sciezka_do_.htpasswd

Require valid-user

Plik .htpasswd przechowuje nazwy uzytkownikéw i odpowiadajgce im odpowiednio

zakodowane (chyba, ze swiadomie to kodowanie wytgczymy) hasta w formie:

Nazwa_uzytkownika:zakodowane_haslo

Plik taki mozna wygenerowac z konsoli za pomocg polecenia:

htpasswd -c /sciezka_do_pliku/nazwa_pliku nazwa_uzytkownika

Nastepnie wystarczy podaé hasto, ktére automatycznie zostanie zapisane w pliku w swojej
zakodowanej wersji. Prosze zbadac tg funkcjonalnos¢ — podgladajgc takze proces uwierzytelniania w

Wireshark.

4.7. Ciasteczka (cookies)

Cookies - to mata porcja informacji wysytana przez serwer do przegladarki uzytkownika,
przechowywana lokalnie na jego komputerze. Przyczyng, dla ktdrej niezbedne okazato sie
wprowadzenie nowej technologii do istniejgcego $rodowiska WWW, byta bez watpienia chec
identyfikacji anonimowych do tej pory uzytkownikéw Internetu. Sam protokét http nie przewidywat

ani nawigzywania "sesji" pomiedzy klientem a serwerem, ani tez rejestracji odwiedzin uzytkownika.

Naszym interfejsem przy obstudze ciasteczek bedzie jezyk PHP.
Utwérz w katalogu /var/www/ plik o nazwie : setcookies.php i zawartosci :
<?’php
Svalue='sieci_komputerowe";
setcookie("testCookie", Svalue);
>
Spod systemu Windows (za pomocg telnetu) wykonaj zapytanie do serwera :

GET /setcookies.php /HTTP1.1
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Prosze sprawdzi¢ w Wireshark'u czy serwer ustawit , ciasteczka” . (Nagtéwek set-cookie).

Do odczytywania naszych Cookies uzyjemy skryptu :

<?php S_COOKIE["TestCookie"];

echo SHTTP_COOKIE_VARS["TestCookie"];
cookiesprint_r(S_COOKIE);

2>

Prosze sprawdzi¢, jakie nagtéwki zwigzane z Cookies s przekazywane do serwera po wykonaniu
skryptu na maszynie Windows.

4.8. Formularze (dla ambitnych)

Dzieki formularzom mozemy w bardzo prosty sposdb zaobserwowac dziatanie metody POST.
W tym celu prosze do pliku strony gtéwnej index.htm dodac prosty formularz zawierajacy jedno pole
select z dwoma opcjami oraz pola input typu text i submit. Ustawi¢ method=POST i action=1.php.
Stworzy¢ w tym samym miejscu plik 1.php zawierajacy kod:
<?php echo ,wystano”; ?>
Zaobserwowac w programie Wireshark co dzieje sie po naci$nieciu przycisku submit zaréwno po

stronie klienta jak i serwera.

4.9. Zadanie dla bardzo ambitnych (sprawdz swojq wiedze - takze z
DNS)

Nalezy skonfigurowac, serwer Apache'a w taki sposdb, aby byt gotowy do uruchomienia dwdch

oddzielnych domen na jednej maszynie:

1. pk.edu.pl

Domena bedzie w zawiera¢ dwie strony uzytkownikéw
pk.edu.pl/~nowak/

pk.edu.pl/~kowalski/

2. admin.pk.edu.pl
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Do domeny admin.pk.edu.pl bedzie miata dostep wytgcznie osoba z komputera o adresie IP : 10.0.2.2
, Z uwierzytelnieniem na:

login : admin
haslo : http

Potgczenie ma by¢ szyfrowane ( klucz oraz certyfikat ma by¢ umieszczony w folderze /etc/apache2/ ),

prosze takze umozliwi¢ wykonywanie skryptéw CGl.

5. Wnioski i zakonczenie

W sprawozdaniu powinien znaleZ¢ sie opis realizacji zadan, wraz z uzyskanymi wynikami oraz
whnioskami. Prosze tez wymysli¢ jedno zadanie zwigzane z tematem ¢éwiczenia i podaé jego
rozwigzanie oraz podaé stabe strony/btedy w instrukcji (co pozwoli dopracowaé jg na przysztosé).
Sprawozdanie moze stanowi¢ rowniez rozwigzanie zadania z czesci 4.9 wraz z opisem jego wykonania

i potwierdzeniem funkcjonowania.

Dodatek A - program Telnet

WSsrdd rozlicznych ustug, ktére mogg by¢ realizowane w sieciach opartych na protokole TCP/IP, jedng z
najbardziej elementarnych i podstawowych jest telnet. Technicznie jest to najprostsza z ustug
sieciowych: stuzy do nawigzania interaktywnego pofaczenia terminalowego ze wskazanym
komputerem w sieci (a doktadniej z programem - serwerem telnetu, pracujgcym na tym komputerze)
— na wybranym przez uzytkownika porcie. Po nawigzaniu takiego potaczenia znaki wpisywane na
klawiaturze naszego komputera przesytane sg poprzez sie¢ do maszyny, z ktdérg jesteSmy potgczeni, a

przesytane w odwrotng strone odpowiedzi wyswietlane sg na ekranie.
W Windows : uruchom konsole i wpisz telnet
0 ip port — otwiera pofaczenie z komputerem o danym IP na danym porcie

Po tej komendzie mozemy wydawac polecenia. Nas bedg szczegdlnie interesowaty zapytania do

serwera typu: GET /index.html /HTTP1.1
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