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Cwiczenie: protokét DHCP

1. Wprowadzenie

DHCP (Dynamic Host Configuraton Protocol)

jest protokotem, umozliwiajgcym automatyczng konfiguracje wezta TCP/IP. Kazdy system
operacyjny, posiadajgcy obstuge TCP/IP oferuje mozliwos¢ jego konfiguracji poprzez DHCP.

DHCP zbudowany jest w oparciu o model klient-serwer, gdzie pod pojeciem serwer rozumiemy
komputer, ktéry dostarcza poczagtkowe parametry przez DHCP, natomiast pojecie klient stosowane
jest dla komputerdw, ktdre pobierajg konfiguracje poprzez DHCP z serwera.

Za pomocg DHCP mozliwe sg trzy mechanizmy alokacji adreséw IP:

o automatyczna— adres przyznawany jest dla klienta na state
o dynamiczna— adres przyznawany jest na czas limitowany
. reczna- adres przydzielany jest przez administratora.

Protokdét DHCP opiera sie na protokole BOOTP (Bootstrap Protocol), jednak w stosunku do niego
zawiera wiele ulepszen. Niewatpliwie najbardziej interesujgcym w stosunku BOOTP jest wiasnie
dynamiczne przydzielanie adreséw IP. Serwer DHCP korzysta przy tym z predefiniowanego obszaru
adresowego i przydziela kolejnym klientom adres IP na okreslony czas (lease). W czasie trwania
okresu dzierzawy w momencie startu systemu klient DHCP nie wystepuje do serwera DHCP o nowy
adres, a jedynie zada potwierdzenia istniejgcego stanu.

Zanim serwer DHCP bedzie mégt zaczaé przydziela¢ klientom adresy IP, musi zosta¢ wyposazony
w informacje na temat przewidzianego do tych celdw obszaru adresowego (range). Obszar
zdefiniowany jest poprzez adres poczatkowy i koncowy. W zaleznosci od implementacji mogg
wystepowad rowniez obszary wykluczone - czyli takie, ktorych serwer nie moze przydzielaé¢ adreséw.
Gwarantuje to bezkolizyjne wspdtistnienie w sieci adresdw statych i dynamicznie przydzielanych.

Czas dzierzawy okreslany jest zwykle w dniach, godzinach i minutach. Parametr ten musi uwzgledniac
obcigzenie serwera, zachowanie klientéw i stabilnos¢ sieci. Decydujace znaczenie ma tutaj liczba
potencjalnych klientéw. Regufg jest to, aby czas dzierzawy byt dwukrotnie dtuzszy niz czas potrzebny
do przywrdécenia pracy serwera w razie jego awarii. W przypadku diugiego czasu dzierzawy,
odpowiednio pdzniej uwzgledniane sg zmiany opcji DHCP po stronie klientow.

Protokét DHCP minimalizuje rowniez mozliwe zrodta btedéw.

Na zyczenie podaje, oprdcz adresu IP, réwniez inne parametry, jak cho¢by maska podsieci, domysina
brama, serwery DNS, adres broadcast, wartos¢ MTU, adresy serwerédw i domene NIS, konfiguracje
NetBios.
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2. Konfiguracja serwera DHCP
Instalacja i uruchomienie demona DHCP.

Wiekszos¢ wspodtczesnych systemow operacyjnych udostepnia ustuge serwera DHCP. Systemy

serwerowe z rodziny Windows oferujg ustuge serwera DHCP. W systemach Unixowych najczesciej

jest to demon dhcpd lub dhcp3-server (bedziemy go uzywali w dalszej czesSci instrukcji), czesto

instalowane razem z systemem. W przypadku braku serwera mozemy go doinstalowaé¢ m.in.

W hastepujacy sposodb (wstawiajgc w miejsca x numer instalowanej wersji):

W systemach: Debian, Ubuntu, Linux Mint, itp. uzywamy menedzera pakietéw DEB:
dpkg -i dhcpcd_x.xx-x.deb

albo

dpkg -i dhcp3-server_x.x.x-x+lenny4_i386.deb

lub korzystamy z systemu APT, ktéry sam pobierze potrzebne pliki i je zainstaluje
apt-get install dhcp3-server

W systemach: Ret Hat, Fedora, Mandrake, Aurox itp. uzywamy menadzera pakietéw RPM:
rpm —i dhcpd-x.xx-i386.rpm

W dystrybucji Slackware nalezy wyda¢ komende installpkg, ktora instaluje pakiety .tgz w
systemie:
installpkg dhcpd-x.xx-i386.tgz

Sterowanie pracq serwera DHCP:

Demon dhcpd:

uruchomienie serwera DHCP: /etc/init.d/dhcpd start
zatrzymanie serwera DHCP: /etc/init.d/dhcpd stop
przetadowanie serwera DHCP: /etc/init.d/dhcpd restart

dhcp3-server:

uruchomienie serwera DHCP: /etc/init.d/dhcp3-server start
zatrzymanie serwera DHCP: /etc/init.d/dhcp3-server stop
przetadowanie serwera DHCP: /etc/init.d/dhcp3-server restart

Serwer mozna skonfigurowac na kilka sposobow:

Aby kazdemu komputerowi, ktory wysle zapytanie przyznawany byt adres (brak sekcji ,,host”,
brak opcji ,,deny unknown-clients”)

Aby kazdemu komputerowi przyznawany byt adres, ale niektére adresy przyznawane sg tylko
wybranym komputerom (sekcja ,,host” dla wybranych komputerdéw, brak opcji ,deny
unknown-clients”)

Aby adres przyznawany byt tylko komputerom, ktdre posiadajg sekcje , host” (sekcja , host”
dla wybranych komputeréw, wtgczone ,,deny unknown-clients”)

Strona 3



Laboratorium Sieci Komputerowych PK WIEiK

Cwiczenie: protokét DHCP

Plik /etc/dhcp3/dhcpd.conf
Plik zawiera opcje serwera DHCP. W przypadku demona dhcpd jest to /etc/dhcpd.conf

Edycja pliku konfiguracyjnego /etc/dhcp3/dhcpd.conf :

nano /etc/dhcp3/dhcpd.conf

(oczywiscie mozna uzy¢ dowolnego edytora: vi, vin, joe, jed, mcedit).

Przyktadowy plik konfiguracyjny:

# ustawienia domeny
option domain-name ,,nazwa_domeny.pl”;

# ustawienia dostepnych serwerow DNS
option domain-name-servers 194.204.159.1;

# ponizsza opcja powoduje, Zze serwer odpowiada tylko dopisanym komputerom
# deny unknown-clients;

subnet 192.168.156.0 netmask 255.255.255.0 {

# brama domysina sieci
option routers 192.168.156.1;

# maska sieci
option subnet-mask 255.255.255.0;

# zakres przyznawanych adreséw IP
range 192.168.156.17 192.168.156.99;

# czasy dzierzawy
default-lease-time 3600;
max-lease-time 7200;

}

(symbolem # oznaczone sg komentarze).

Serwer DHCP automatycznie wybierze po adresie IP wtasciwg karte sieciowg, jesli mamy wiecej niz
jedna.

#przyktadowy wpis podsieci
subnet 192.168.0.0 netmask 255.255.255.0 {

# tutaj wstawiamy opcje podsieci
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Opcje podsieci:

- range - definiujemy poczatkowy i koncowy adres IP, jaki moze przydzieli¢ DHCP.
(np. range 192.168.1.100 192.168.1.200 - serwer bedzie przydzielat adresy od 192.168.1.100 do
192.168.1.200)

- default-lease-time - okres waznosci dzierzawy adresu IP, liczony w sekundach.
- option domain-name "nazwa..." - informuje o tym, w jakiej domenie pracujg komputery

- option domain-name-servers [adres IP...] - definiujemy adresy IP serweréw DNS, ktérych maja
uzywac komputery w naszej sieci lokalnej.

(np. option domain-name-servers 192.168.1.1, lub

option domain-name-servers 194.204.159.1, 194.204.152.34).

-option subnet-mask - maska podsieci dla komputera klienta.
(np. option subnet-mask 255.255.255.0).

- option broadcast-address - adres rozgtoszeniowy sieci (broadcast).
(np. dla sieci 192.168.1.0/255.255.255.0 wyglada to nastepujgco:
option broadcast-address 192.168.1.255).

- option routers - adres domysinej bramy w podsieci.

Powyzej przedstawione zostaly podstawowe opcje, przydatne w wypadku konfiguracji mato
skomplikowanych sieci. Konfiguracja DHCP moze by¢ oczywiscie znacznie bardziej rozbudowana.

Na koniec dopisujemy komputery z zarezerwowanymi adresami- kazdy z nich musi posiada¢
witasng sekcje ,,host”. Przyktadowy wpis:

host komputerl {
# ponizej, w miejsce zer wpisujemy adres MAC
hardware ethernet 00:00:00:00:00:00;

# tutaj podajemy adres IP, przyznany danemu komputerowi
fixed-address 192.168.0.2;

# ponizej mozna zmieni¢ dowolne parametry domysine (np. router, serwer DNS itp.)
# ktore bedq obowigzywaty tylko dla tego komputera

Plik /etc/default/dhcp3-server

Plik zawiera liste interfejsow sieciowych na ktorych ma dziata¢ serwer DHCP. Przyktadowy plik:

INTERFACES="eth0”

Poszczegdlne interfejsy rozdzielane sg spacjami.
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Plik /var/log/syslog

Serwer DHCP zapisuje komunikaty kontrolne korzystajgc z ustugi Syslog. W w/w pliku mozna znalezé
tres¢ owych komunikatéw.

3. Realizacja ¢wiczenia.

1) Przygotowanie systemu:
a) zalogowac sie do systemu jako uzytkownik: root, hasto: pk .
b) Zainstalowad serwer DHCP w przygotowanej instalacji systemu poleceniem:

dpkg -i /root/dhcp3-server_3.1.1-6+lenny4_i386.deb

Czy serwer sie uruchamia?

2) Uruchamianie i zatrzymywanie serwera DHCP.
a) Uruchomi¢ maszyne wirtualng, wtgczyé w programie Wireshark przechwytywanie na

interfejsie sieci wirtualnych i sprawdzié, czy jej system operacyjny otrzymat adres IP.

/sbin/ifconfig

b) Skonfigurowac serwer plikami /etc/dhcp3/dhcpd.conf i /etc/default/dhcp3-server
zaprezentowanymi w sekcji 2.

c) Wiaczy¢ serwer.

d) W systemie uruchomionym w maszynie wirtualnej kilka razy wydaé w konsoli polecenie:

/sbin/dhclient3

Zaobserwowad wysytane komunikaty i odpowiedzi na nie w programie Wireshark.

e) Sprawdzi¢, czy system otrzymat adres IP z wybranej puli.

Zanotowac adres MAC karty sieciowej maszyny wirtualnej.

f) Wytaczy¢ maszyne wirtualng, zatrzymac serwer DHCP.

Jakie sg zalety serwera DHCP w sieci?

Jakie zapytania DHCP wystat klient, a jakie otrzymat?

Jak réinit sie otrzymany czas dzierzawy wzgledem ustawionego?

Czy adres jest przyznawany bez sprawdzania czy nie zostat juz on zaalokowany? Jezeli tak
to jaki protokot jest w celu realizacji tego sprawdzenia uzywany?

3) Rekonfiguracja serwera DHCP.
a) Wiaczyc¢ serwer i uruchomic system w maszynie wirtualnej.
b)W systemie uruchomionym w maszynie wirtualnej wydaé polecenie uzyskania adresu IP
i sprawdzié¢, czy system otrzymat adres IP z wybranej puli.
¢) Zmieni¢ w konfiguracji serwera zakres adreséw IP.
d)W systemie uruchomionym w maszynie wirtualnej wydac polecenie uzyskania adresu IP
i sprawdzi¢, czy system otrzymat adres IP z wybranej puli.
e) Zrestartowac serwer DHCP.
f) W systemie uruchomionym w maszynie wirtualnej wydaé polecenie uzyskania adresu IP
i sprawdzié, czy system otrzymat adres IP z wybranej puli.

Strona 6



Laboratorium Sieci Komputerowych PK WIEiK

4)

Cwiczenie: protokét DHCP

g) Wytaczyé maszyne wirtualna.
h) Zatrzymac serwer DHCP.

W jakich sytuacjach praktyczniejszy bedzie dtuzszy czas dzierzawy?

W jakich krotszy?

Jaki czas dzierzawy adresu mozna przydzieli¢ w pracowni komputerowej, a jaki w
kawiarence z hot-spotem?

Przypisywanie statych adreséw IP poszczegélnym maszynom.

a) Utworzy¢ w konfiguracji serwera wpis hosta wraz z numerem MAC karty sieciowej
wirtualnej maszyny i adresem IP.

b) Wtaczy¢ serwer i uruchomic system w maszynie wirtualne;j.

c) W systemie uruchomionym w maszynie wirtualnej wyda¢ polecenie uzyskania adresu IP
i sprawdzié¢, czy system otrzymat adres IP z wybranej puli.

d) Zmieni¢ numer MAC podany w punkcie a na inny.

e) Zrestartowad serwer DHCP.

f) W systemie uruchomionym w maszynie wirtualnej wydaé polecenie uzyskania adresu IP
i sprawdzié, jaki adres IP otrzymat system.

g) Wytaczyé maszyne wirtualna.

h) Zatrzymac serwer DHCP.

Dlaczego adres IP sam sie nie zmienit?

Gdzie sie sprawdzi reczne przypisywanie adreséw wszystkim komputerom, a gdzie tylko
wybranym?

Kiedy praktyczniejsze bedzie tylko automatyczny przydziat adresu?

Obcy komputer w sieci.

a) Utworzy¢ w konfiguracji serwera wpis hosta wraz z numerem MAC karty sieciowe;j
wirtualnej maszyny i adresem IP, zablokowa¢ przyznawanie IP innym maszynom.
b) Uruchomi¢ dodatkowa maszyne wirtualna.

c) Wtaczy¢ serwer DHCP.

d) Uruchomié system z maszyny wirtualnej.

e) Sprawdzi¢, czy otrzymat prawidtowy adres IP.

f) Uruchomic¢ system z obrazu ISO.

f) Sprawdzi¢, czy otrzymat adres IP.

g) Wytaczy¢ maszyny wirtualne.

h) Zatrzymac serwer.

Czy opcja przyznawania adresu IP wytgcznie zdefiniowanym komputerom jest przydatna?
Jakie sg korzysci jej uzycia, a jakie wady?
Czy moze byc traktowana jako proste zabezpieczenie sieci?

Strona 7



Laboratorium Sieci Komputerowych PK WIEiK

6)

Cwiczenie: protokét DHCP

* Konflikt adreséw IP.

a) Utworzy¢ w konfiguracji serwera wpis hosta wraz z numerem MAC karty sieciowej
wirtualnej maszyny i adresem IP, uruchomié serwer.

b) Uruchomi¢ drugg maszyne wirtualng

d) Recznie ustawic adres IP, ktdry powinien by¢ przypisany do pierwszej hosta.

e) Uruchomic pierwszy system z maszyny wirtualnej i sprawdzié co sie stato.

Kiedy moze wystgpic sytuacja konfliktu adresu IP?

Co moze sie staé, gdy dwa komputery beda mialy recznie przypisany taki sam adres IP?
Jaki ma to wptyw na dziatanie catej sieci, a jaki na dziatanie sieci na komputerach, ktére
maja ten sam adres IP?

W jaki sposdb skonfigurowac serwer, zeby dla kazdej karty sieciowej przyznawat adresy z
innej podsieci?

* Kilka serweréw DHCP w sieci.

a) Zainstalowad i skonfigurowac¢ w jednej maszynie wirtualnej serwer DHCP z inng podsiecia.
b) Uruchomic¢ serwery DHCP.

¢) Uruchomié klienta.

Co sie stanie w tym przypadku?

Co sie stanie, gdy serwerow bedzie wiecej?

Czy dodanie wpisu host na ktéryms zmienia zachowanie sieci?
Co sie dzieje gdy wpisy host s na kilku serwerach?

4. Sprawozdanie z zajec.

W sprawozdaniu powinna znalezé sie tres¢ wtasnego zadania z zakresu protokotu DHCP,

podanie jego rozwigzania i ewentualnych obserwacji. W sprawozdaniu nalezy tez uwzglednié

uwagi dotyczace tej instrukcji (tj. zauwazone btedy i niescistosci, propozycje zmian i

poprawek) i systemu uruchomieniowego. Sprawozdanie nie powinno przekroczyé¢ 2-3 stron

maszynopisu (+ ew. rysunki/zrzuty ekranu).
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