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Cwiczenie: SAMBA

1. Wprowadzenie

Celem tego ¢wiczenia jest zapoznanie sie z podstawowymi zagadnieniami dotyczacymi
uruchamiania, konfiguracji i dziatania serwera protokotu SMB — Samba.

SMB

W sieci komputerowych SMB (Server Message Block) to protokét funkcjonujgcy w warstwie
aplikacji modelu OSI. Stosowany gtdwnie do wspétdzielenia dostepu do plikéw, drukarek, portéow
szeregowych oraz réznego rodzaju komunikacji miedzy komputerami w sieci.

Pierwotna wersja tego protokotu zostata opracowana w roku 1984 przez pracownika firmy
IBM. Protokoét zostat pierwszy raz zastosowany w systemie MS-DOS 3.1, uzywano go do przesyfania
zamowien wejscia-wyjscia przez sie¢ w programie IBM PC Network. Przez kolejne lata protokét ten
ewoluowat. Byt wiele razy rozszerzany (gtdéwnie przez Microsoft) w sytuacjach, kiedy dostawcy
potrzebowali nowych funkcji np. uwierzytelniania. W pdzniejszych latach SMB stat sie podstawg
,Otoczenia sieciowego” w systemach Windows. CIFS (Common Internet File System) to nowa wersja
protokotu SMB opracowywana przez Microsoft i kilka innych firm, zostat on zaimplementowany m. in.
w Windows 2000/XP/2003 oraz w Samba 3.0. W 2006 Microsoft wraz z Windows Vista wprowadzit
wersje SMB2.

SMB moze pracowaé w oparciu o nastepujgce protokoty warstwy nizszej:

e NetBIOS w sieciach IPX i DECnet
e NetBEUI czyliimplementacja NetBIOS w sieciach LLC(802.2)
e standard RFC NetBIOS w sieciach TCP/IP

Application
Presentation SMB
Session NetBIOS NetBIOS NetBIOS
Transport IPX NetBEUI DECnet | TCP & UDP
Network IP

Lokalizacja protokotu SMB w modelu OSI

Samba

Samba to darmowy rozpowszechniany pod licencjag GNU General Public License zbiér narzedzi
umozliwiajgcych przede wszystkim wspoétdzielenie zasobdw, takich jak drukarki i pliki, w sieci. Jest
przeznaczona dla platformy Linux/Unix, ale wspotpracuje rowniez z platformg Windows. Samba
korzysta z protokotu SMB/CIFS.

Komputery-klienty Samby w czasie korzystania z serwera uzywajg zaréwno protokotu TCP, jak i
UDP. Protokotu TCP uzywajg w celu uzyskania dostepu do pliku lub drukarki oraz zalogowania sie do
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sieci. W tym celu ustanawiajg pofaczenie TCP z demonem smbd na porcie 139. Komputery-klienty
korzystajg z protokotu UDP w celu zarejestrowania lub przeksztatcenia nazw NetBIOS, a takze w czasie
przegladania sieci.

Windows NT —_— Dysk
. / Samba \ é

[——)

Linux/Unix

Drukarka

Serwer plikow udostepniajqgcy pliki oraz drukarke

Oto niektére z funkcji Samby:
e Serwer logowania Sieci Windows. Identyfikacja oraz uwierzytelnianie komputeréw i
uzytkownikow poprzez Ustugi Uwierzytelniajgce. Uwierzytelnianie logowania domeny Windows
e Serwer przeglgdania Windows
e Serwer cztonkowski domeny — klient z uzyciem Samby moze zosta¢ cztonkiem domeny
e Podstawowy kontroler domeny Windows NT (PDC)

e  Wykonywanie skryptéw logowania za kazdym razem gdy uzytkownik pofaczy lub roztaczy sie z
zasobem

e Scentralizowang obstuge zasobdw sieciowych, takich jak komputery czy uzytkownicy, poprzez
Ustugi Katalogowe. Mozliwosé przytaczenia sie do domeny Active Directory za pomocg LDAP i
Kerberos

e Swiadczenie ustug nazewniczych (rozgtoszeniowych i WINS), moze dziata¢ jako internetowy
serwer nazw Windows dla klientow systemu Windows

e Obstuga OpLock — pozwala na buforowanie plikéw w komputerach-klientach

e Stosowanie aliasow NetBIOS, co pozwala dziata¢ pojedynczemu serwerowi Samby jak kilka
oddzielnych serweréw

e Automatyczna instalacja sterownikéw drukarek w systemach Windows — umozliwia tatwa
instalacje sterownikéw drukarek w przypadku, gdy uzytkownicy chcg skorzysta¢ z nowych
drukarek.

e Obstuga SSL — za pomocg serwerdw proxy SSL mozna uzyskaé bezpieczny dostep do serwerdw
Samby w sieci Internet
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Struktura Samby

Samba skfada sie z kilku komponentéw. Funkcjonalnie sktada sie ona z demondw, plikéw
programoéw, pliku konfiguracyjnego, oraz katalogu dla plikéw dziennikdw.

2. Konfiguracja serwera Samby

Instalacja Samby

Sambe mozemy pozyskaé z Internetu w wersji skompilowanej dla naszej wersji systemu
operacyjnego (dla wielu odmian systemu UNIX, w szczegdlnosci dla systemu Linux), a w przypadku
braku takiego pakietu lub w celu dostosowania Samby do specyficznych wymagan mozna takze
skompilowaé Sambe wykorzystujac jej kod Zrodtowy do ktérego dostep jest otwarty.

W wypadku dystrybucji Debian Linux, w celu zainstalowania lub uaktualnienia binarnej wersji
Samby nalezy uzy¢ programu apt i skorzystac¢ z polecenia:

apt-get install samba samba-common samba-client swat

Powyisze polecenie zainstaluje takze graficzne webowe narzedzie administracyjne Samby — SWAT.

Plik konfiguracyjny

Plikiem konfiguracyjnym serwera Samby jest plik o nazwie smb.conf, ktory w dystrybucji
Debian znajduje sie w katalogu /etc/samba/. Zawiera wszystkie informacje o konfiguracji demondw
smbd i nmbd. Jest to zwykty plik tekstowy, a wiec edycji mozemy dokona¢ za pomoca dowolnego
edytora tekstu. Plik ten podzielony jest na sekcje ktdre posiadajg swoje nagtéwki. Nagtéwki ujete sg w
nawiasy kwadratowe []. Kolejny nagtéwek danej sekcji oznacza koniec sekcji poprzedniej.
Komentarze umieszczone sg w liniach rozpoczynajacych sie od znaku '#' lub srednika.

Ponizej przedstawiono przyktadowy plik smb.conf:
[global]

workgroup = GRUPAROBOCZA

server string = Serwer Samby

hosts allow = 192.168.0

printcap name

/etc/printcap

load printers = yes

printing

cups

log file = /var/log/samba/%m.log
max log size = ©

smb passwd file = /etc/samba/smbpasswd
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security = user

encrypt passwords = Yes

pam password change = yes
obey pam restrictions = yes

dns proxy = no

[homes]

comment = Katalogi domowe
browseable = no

writeable = yes

valid users = %S

directory mode = 0775
[printers]

comment = Wszystkie drukarki
path = /var/spool/samba

browseable = no

quest ok = no

writable = no
printable = yes
Plik konfiguracyjny - sekcje

W ponizszej tabeli zawarto sekcje ktére mogg znalez¢ sie w pliku smb.conf

Sekcja Opis

[global]

Jedna z trzech sekcji specjalnych zawierajgca parametry sterujgce ogélnym
dziataniem Samby. S3 to, na przyktad, parametry dotyczace bezpieczenstwa
oraz nazw NetBIOS. Sekcja[global] to jedyna sekcja, ktéra nie definiuje
udziatu. Ustawiane sg w niej domyslne parametry, ktdre sg brane pod uwage
jezeli w tworzonym udziale nie wymienimy explicite jakiego$ parametru. Jest
to jedyna sekcja, ktdra jest potrzebna, aby komputer zaistniat w ,,otoczeniu
sieciowym”. Sekcja global nie musi by¢ oznaczona jako [global] .

[homes]

Druga sekcja specjalna. Jest to skrocony sposéb okreslenia faktu, ze
uzytkownikom serwera Samby majg by¢ udostepnione ich katalogi
macierzyste. Potencjalnie, sekcja ta definiuje wiele udziatow.

Strona 5




Laboratorium Sieci Komputerowych PK WIEIK

Cwiczenie: SAMBA

[printers] Trzecia sekcja specjalna. Definiuje ona specjalny udziat, ktéry pozwala
uzytkownikom Windows na podtgczenie dowolnej drukarki zainstalowanej na
serwerze Samby. Domyslnie lista drukarek do wyeksportowania jest
pobierana z pliku /etc/printcap. Wszystkie parametry zdefiniowane w tej
sekcji dotyczg wszystkich drukarek eksportowanych przez Sambe. Pozwala to
na ustawienie parametréw bezpieczenstwa globalnie dla wszystkich
drukarek.

[nazwa udzialtu] |Wszystkie pozostate sekcje w pliku smb . conf okreslajg pojedynczy udziat o
podanej nazwie. Komputery-klienci tagczg sie z udziatem, a nastepnie uzyskujg
dostep do plikdw ramach tego udziatu. Nazwy udziatéw mogg zawierac
makra polecenia. Pozwala to na automatyzacje Samby.

Parametry podaje sie w nastepujacej formie:
nazwa=wartosc

gdzie:

nazwa okresla nazwe parametru. Nazwa moze zawierac spacje.

wartosc okresla wartos¢ przypisang do parametru. Moze to by¢ cigg znakéw, liczba, stowo, wyrazenia
regularne itp. Parametry mogg zajmowac wiecej niz jeden wiersz. W takim przypadku nalezy uzy¢
standardowego uniksowego znaku kontynuacji \ Znak ten na koncu wiersza zmusza Sambe do
traktowania nastepnego wiersza jako kontynuacji wiersza biezacego.

Plik konfiguracyjny — parametry

Sekcja [global]

workgroup — kontroluje, jaka grupa sieciowa bedzie przedstawiana na zadanie klienta, kontroluje
takze nazwe domeny uzytg w ustawieniu security = domain. Domysina wartos¢: ustawiana
podczas kompilacji w zmiennej workgroup. Przyktad: workgroup = MOJAGRUPA

server string - parametr ten okresla, jaki ciag znakéw pojawia sie w polu komentarza drukarki w
menedzerze wydruku, a takze jako opis serwera w otoczeniu sieciowym. Moze to by¢ dowolny ciagg
znakowy, jaki wyswietli sie uzytkownikom. Okresla takze, co zostanie wyswietlone w liscie
przegladania po nazwie komputera. Przyktad server string = Serwer Samby.

wins support - boolowski parametr ktéry kontroluje, czy proces nmbd w Sambie moze
wystepowac w roli serwera WINS. Nie ustawia sie tego parametru na true na wiecej niz jednym
komputerze w sieci lokalne;.

wins server — parametr ten okresla adres IP (lub nazwe DNS: adres IP do wyboru) serwera WINS
dla ktérego moze sie zarejestrowa¢ demon nmbd. Jesli uzywamy w sieci serwer WINS parametr
powinien mie¢ w wartosci adres IP tego serwera.
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dns proxy - gdy parametr ten jest ustawiony, to demon nmbd pracuje jako serwer WINS tj. gdy uzna
nazwy NetBIOS jako niezarejestrowane, bedzie interpretowat te nazwy NetBIOS stowo w stowo tak jak
w przypadku nazw DNS i bedzie szukat ich za pomocg serwera DNS.

netbios name — parametr ten ustawia nazwe NetBIOS, pod ktérg przedstawiany bedzie serwer
Samby. Domyslnie jest ona taka sama, jak pierwszy sktadnik nazwy DNS tego komputera. Jesli
komputer ten jest serwerem przeglgdania lub domen, nazwa ta bedzie nazwg, pod ktérg ta ustuga
bedzie widoczna.

status - wigcza lub wytacza logowanie (rejestrowanie) potaczenn w pliku statusu ktéry smbstatus(1)
moze czytac. Z tym parametrem wytgczonym smbstatus(1) nie bedzie mégt powiedzie¢ ci, ktére
potgczenia sg aktywne. Nie powinienes nigdy potrzebowaé zmienia¢ tego parametru. Domyslinie:
status = yes

log file — pozwala nadpisywaé¢ nazwe pliku dziennika zdarzenn Samby. Parametr ten uzywa
standardowych podstawienr, pozwalajagcych na rozdzielenie plikdbw dotyczacych kazdego z
uzytkownikow lub komputerdw.

max log size — opcja ta (liczba reprezentujaca kilobajty) okresla maksymalny rozmiar, do jakiego
moze urosngé plik dziennika zdarzen. Samba okresowo sprawdza rozmiar pliku i jesli nastgpi
przekroczenie zadanego rozmiaru, zmieniana jest nazwa pliku poprzez dodanie rozszerzenia .old.
Przyktad: max log size = 1000

security — opcja ta opisuje, w jaki sposéb klienty odpowiadaja Sambie i jest jednym z wazniejszych
ustawien w pliku smb. conf. Opcja ta ustawia tryb bitu bezpieczenistwa, aby wtaczyé lub wytgczyé
zabezpieczenie na poziomie udziatu, w odpowiedzi na protokét wynegocjowany z demonem smbd.
Dzieki temu bitowi klienci decydujg czy (i jak) przestaé nazwe uzytkownika i jego hasto do serwera.
Parametr ten moze przyjmowac rézne wartosci: share, user, server, domain

security = share - gdy klienci tagczg sie na poziomie udziatu zabezpieczen serwera, to, dopdki nie
sprébujg potaczy¢ sie do zasobu udziatu, nie muszg logowac sie do serwer z podaniem poprawne;j
nazwy oraz hasta. W zastepstwie klient wysyta informacje uwierzytelniajgce zwigzane z udziatem, w
czasie gdy uzytkownik prébuje sie pofaczy¢ z zasobem.

security = user - jest to domyslnie ustawienie parametru w Sambie. Dla zabezpieczen na
poziomie uzytkownika, klient najpierw musi zalogowac sie przy uzyciu poprawnej nazwy uzytkownika i
hasta. W trybie tym mogg by¢ uzywane takze hasta szyfrowane.

security = server —w tym trybie Samba prébuje stwierdzi¢ poprawnosé nazwy uzytkownika lub
gasta przez przestanie ich do innego serwer SMB takiego jak Windows NT. Jesli sie to nie powiedzie,
powraca do trybu security = user. Tryby te réznigc sie metoda, jaka postuguje sie serwer w celu
autoryzacji uzytkownika, co nie jest widoczne z zewnatrz dla klienta.

security = domain - tryb ten dziata, tylko gdy przy dodawaniu tego komputera do domeny
Windows NT wykorzystywany jest plik smbpasswd. Oczekuje on, ze parametr encrypt passwords
bedzie ustawiony na true.

encrypt passwords — boolowski parametr kontroluje, czy z klientem bedzie negocjowane
szyfrowanie haset. Aby szyfrowanie haset dziatato poprawnie, demon smbd musi mieé¢ dostep do
lokalnego pliku smbpasswd. Innym podejsciem jest ustawienie parametru security server lub
security domain, co wymusza uwierzytelnienie z innych serweréw.
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Sekcja [homes] oraz inne udziaty

comment - Jest to pole tekstowe ktére jest widziane obok udziatu, gdy klient wykonuje zapytania na
serwerze albo poprzez otoczenie sieciowe, albo przez "net view" aby sprawdzi¢, ktére udziaty sa
dostepne. Przyktad comment = Pliki Samby

writeable - Jesli ten parametr jest ustawiony na no, wtedy uzytkownicy ustugi nie mogg tworzy¢
lub modyfikowa¢ plikdéw w jej katalogu. Parametry writeable=, writable= i write ok= sg synonimami,
€O oznacza, ze catkowicie sie wzajemnie zastepuja.

read only — jest odwréconym synonimem dla writeable=, writable= i write ok.=, co oznacza, ze read
only=yes jest synonimem dla writeable=no, a read only=no jest synonimem dla writeable=yes.

browseable - Kontroluje czy ten wspdétudziat jest widziany na liscie dostepnych wspétudziatéw w
net view i na liscie przegladania. Instruuje klienta SMB, czy wyswietli¢ udziat w oknie klienta SMB (np.
Eksploratora Windows). Jezeli opcja ustawiona jest na yes, to fakt istnienia udziatu jest obserwowalny
nawet dla uzytkownika bez prawa do niego. Jezeli jest ustawiona na no, to udziat nie jest widoczny
nawet dla uzytkownikdw umieszczonych na liscie valid users. Jednak w przypadku klientéw
umozliwiajgcych dostep do udziatu nie umieszczonego w spisie udziatdow (np. smbclient), wpis
browsable=no nie powstrzyma upowaznionego uzytkownika przed otrzymaniem dostepu do udziatu,
tak dtugo, jak dtugo wpisuje on wtasciwe polecenie z wiasciwg nazwa udziatow.

hide files - w tym parametrze okresla sie listy plikow ukrytych. Do plikdéw tych mozna uzyskaé
dostep znajac nazwe (Sciezke pliku) lub ustawiajgc przegladanie plikdw ukrytych w przegladarce

veto files — okresla liste nazw plikow, katalogdw, ktore sg oznaczone przez Sambe jako niewidoczne i
nie mozna do nich uzyska¢ dostepu. Poszczegdlne wpisy listy sg oddzielone znakiem /. Mozna
stosowac znaki specjalne ? | *,

volume — pozwala na zmiane nazwy woluminu dla udziatu. Nazwa woluminu wystepuje w przypadku
odwzorowania udziatu jako dysku sieciowego.

path, directory — okresla uniksowg sciezke dostepu na serwerze Samby do udziatu. Pliki i katalogi
ponizej tego poziomu znajdujg sie w gtéwnym katalogu udziatu

guest ok — jesli parametr ten jest ustawiony na yes, nie potrzebujemy hasta, aby zalogowac sie do
udziatu. Uprawnienia bedg przejete z definicji konta goscia.

guest account — nazwa uzytkownika, ktora bedzie uzywana podczas dostepu do ustugi, przy wtgczonej
opcji guest ok. Wszystkie uprawnienia przypisane temu uzytkownikowi bedg dostepne dla kazdego,
kto skorzysta z ustugi goscia. W niektdrych systemach domysiny uzytkownik typu gos¢ (zwany nobody)
moze nie posiada¢ uprawnien np. do drukowania.

read list — jest to lista uzytkownikdw, ktorzy otrzymujg prawa tylko do odczytu danej udziatu. Jesli
podtgczony uzytkownik znajduje sie na tej liscie, to nie otrzyma prawa zapisywania bez wzgledu na to,
czy opcja read only jest ustawiona czy nie. Lista moze zawiera¢ nazwy grup. Parametr write list jest
analogiczny.

valid users - jest to lista uzytkownikdéw ktérzy powinni mie¢ zezwolenie na logowanie sie do tej
ustugi. Nazwy zaczynajgce sie od '@', '+' i '&' sg interpretowane przy uzyciu tych samych regut, co
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opisane w parametrze invalid users. Jesli jest pusta (domysinie), wtedy kazdy uzytkownik moze
sie logowac. Jesli nazwa uzytkownika jest zaréwno na tej liscie jak i invalid users, wtedy dostep jest
dla tego uzytkownika zabroniony. Biezgca nazwa ustugi jest podstawiana za $S .

invalid users - jest to lista uzytkownikéw, ktdrzy nie majg dostepu do danego udziatu. Ta lista
nadpisuje wszystkie ustawienia z opcji valid users= dla tego udziatu.

read list - okresla liste uzytkownikéw, ktérzy uzyskujg dostep ,tylko do odczytu”. Parametr ten
nadpisuje opcje read only=, writable= i podobne, ograniczajgc dostep wymienionych uzytkownikéw
do prawa do odczytu danego udziatu. Jezeli dowolny uzytkownik z listy read list= jest takze na write
list= dla danego udziatu, to opcja read list= jest nadpisywana i dany uzytkownik moze takze zapisywaé
do udziatu.

path - Jest to Sciezka do katalogu reprezentowanego przez udziat. W przypadku udziatu drukarki jest
to katalog [spool].

Sekcja [printers]

printable - jesli ten parametr jest ustawiony na yes , wtedy klienci moga otwieraé, zapisywac do i
wysytaé pliki wydruku do katalogu okreslonego dla ustugi. Zauwaz, ze ustugi drukowalne bedg
ZAWSZE pozwalaé na zapis do Sciezki dostepu ustugi (zgodnie z uprawnieniami uzytkownika) poprzez
kolejkowanie danych do wydruku. Parametr writeable kontroluje tylko nie-drukowalny dostep do
zasobu. W sekcji [printers] opcja printable jest domyslnie ustawiona na yes. W pozostatych
przypadkach jest ustawiona na no.

Plik konfiguracyjny - zmienne

W pliku smb.conf istniejg takze bardzo wazna inne elementy funkcjonalne : makrodefinicje i
zmienne. Pozwalajg one na pobieranie wartosci z wbudowanych zmiennych Samby lub innych
informacji, ktére Samba pobiera w czasie jej dziatania.

Zmienne Samby:

%a Architektura klienta (Samba, WfWg, WinNT, Win95/98 lub UNKNOWN)
%f Uzytkownik, ktory przystat komunikat (tylko komunikaty)

%G Nazwa podstawowe] grupy %U (zgdanego konta uzytkownika)

%g Nazwa podstawowej grupy %u (rzeczywistego konta uzytkownika)

%H Katalog macierzysty %u (rzeczywistego konta uzytkownika)

%h Nazwa hosta (internetowego) serwera Samby

%Il Adres IP klienta

%L Nazwa NetBlOS-owa serwera Samby (wirtualne serwery majg wiele nazw)

%M Nazwa hosta (internetowego) klienta
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%m Nazwa NetBIOS-owa klienta

%n Nowe hasto (tylko zmiana hasta)

%o Stare hasto (tylko zmiana hasta)

%P Katalog gtowny biezgcego udziatu (rzeczywisty)
%S Nazwa biezgcego udziatu

%T Biezgca data i czas

%t Komputer docelowy (tylko komunikaty)

%u Nazwa uzytkownika biezgcego udziatu

%U Zadana nazwa uzytkownika biezgcego udziatu

%v Wersja Samby

Demony

Samba uzywa zwykle dwdch demondw:

nmbd — demon ustugi nazw NetBIOS, w poprawnie skonfigurowanym serwerze Samby dziata co
najmniej jeden proces nmbd, a jezeli skonfigurowano Sambe do pracy jako serwer WINS, bedzie
utworzona dodatkowa kopia demona nmbd. Trzecia kopia tego demona moze dziataé w przypadku,
gdy Samba korzysta z systemu DNS do przeksztatcania nazw NetBIOS. Obstuguje poszukiwanie nazw
NetBIOS, a takze zgdania WINS. Spetnia wazng role w przegladaniu.

smbd — demon protokotu SMB, w poprawnie skonfigurowanym serwerze Samby dziata co najmniej
jeden demon tego typu. Dla kazdego klienta podtgczonego do serwera Samby dziata oddzielny demon
smbd. Obstuguje dostep do plikdéw oraz drukarek, a takze zgdania APl programu LAN Manager takie
jak NetServerEnum, NetShareEnum, NetUserGetIn<fo itp.

Demon nmbd zwykle uruchamia sie w czasie startu systemu, ale dodatkowo mozna tez go uruchomié
na trzy inne sposoby:

—recznie
—na zyczenie administratora systemu

—z pomoca demona inetd
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Pozostate komponenty

e smbclient — klient protokotu SMB — program ten umozliwia uzytkownikom korzystanie z poziomu
systemu UNIX z innych serweréw SMB, takze takich dziatajgcych w oparci o jadro Windows NT.

e nmblookup — program poszukiwania nazw NMB — program ten umozliwiaj uzytkownikom zapytan
do serwerdw o zarejestrowane nazw NetBIOS.

e smbstatus — polecenie statusu protokotu SMB — administratorzy wykorzystujg je do uzyskania
informacji na temat, tego kto korzysta z Samby i z jakich udziatéw.

e smbprint — skrypt powtoki do drukowania w systemach Windows z poziomu systemu UNIX.

e smbtar — skrypt powtoki wykonywania kopii archiwalnych w systemach Windows z poziomu
systemu UNIX.

Uruchamianie i zatrzymywanie

Aby Samba pracowata poprawnie, w systemie muszg dziataé procesy smbd i nmbd. Istniejg trzy
sposoby ich uruchomienia: recznie - wykorzystujgc skrypt powtoki, jako demony autonomiczne lub za
posrednictwem inetd.

Sposdb reczny polega uruchomieniu skryptu powtoki:

/etc/init.d/samba parametr

z odpowiednim parametrem, tj.:

start — uruchamia demony Samby (smbd i nmbd), jezeli nie zostaty jeszcze uruchomione do tej pory
stop - zatrzymuje demony Samby

restart — ponownie uruchamia demony Samby. Jest o po prostu dwukrotne uruchomienie skryptu:
najpierw zatrzymanie demondw, a nastepnie ponowne ich uruchomianie.

Sambe mozna takze uruchamiac¢ wraz ze startem systemu.

W Debianie plikiem uzywanym przez system do uruchomienia Samby w czasie startu systemu jest
Jetc/rc2.d/S20samba ktory odwotuje sie do skryptu powtoki uruchamiajgcego demony smbd i nmbd
(/etc/init.d/samba). Po zainstalowaniu Samby przy pomocy programu apt samba uruchamia
sie automatycznie wraz ze startem systemu.

Zarzqdzanie dostepem do Samby

Kazdy uzytkownik, ktéry uzyskuje dostep do zasobdw na serwerze Samby z klienta Windows
czy UNIX musi posiadac konto na serwerze Samby. Aby dodac konto dla klienta nalezy najpierw doda¢
go w systemie operacyjnym na ktérym znajduje sie serwer Samby, korzystajgc z polecenia:

useradd nowy_uzytkownik
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Kolejno trzeba wprowadzi¢ hasta dla danego uzytkownika w serwerze Samby, przez co hasto w
systemie operacyjnym nie ulegnie zmianie. To hasto nie ma tez nic wspdlnego z hastem, jakie
uzytkownik o tej nazwie, moze mie¢ na komputerze Windows. Uzytkownik tgczgc sie z Sambg bedzie
musiat podac to hasto. Do tego trzeba uzyé polecenia:

smbpasswd -a uzytkRownik
Uwagal

Systemy Windows od Windows NT 4.0 SP3 w gére odmawiajg pracy z serwerami nie obstugujgcymi
szyfrowanych haset. Totez nalezy dodac¢ do pliku konfiguracyjnego kolejne wpisy:

encrypt passwords = yes
smb passwd file = /etc/samba/smbpasswd

Mozna takze ustawic serwer tak, aby uzytkownik nie musiat wprowadzac hasta (puste hasto), podajac
dodatkowy parametr polecenia smbpasswd.

smbpasswd -n -a uzytkownik
Wskazdwka:

Przy taczeniu sie do serwera Samby dla utatwienia mozna zrezygnowac z przeszukiwania otoczenia
sieciowego (moze to powodowac problemy). Zamiast tego wpiszemy po prostu adres do naszego
serwera. Aby dostac sie bezposrednio do udziatu nalezy poda¢ adres (lub nazwe) serwera oraz nazwe
udziatu. Format nazw jest nastepujacy:

\\nazwalLubAdresKomputera
\\adresIpSerwera\nazwaldziatu
\\nazwaNetbiosowaSerwera\nazwaldziaztu
\\nazwaDnsSerwera\nazwaldziatu

\\nazwalLubAdres\nazwalUdziatu\katalog

Udziaty plikowe - udostepnianie

W celu udostepnienia plikdw nalezy stworzyé nowy udziat — doda¢ odpowiednie wpisy w pliku
konfiguracyjnym. Oto przyktfad:

[pliki]
comment = Udziat plikowy
path = /home/Udostepnione/

browsable

yes

writeable = yes
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Taka konfiguracja udziatu umozliwi nam przegladanie i zapis plikow w katalogu /home/Udostepnione/

Moze zaistnieé potrzeba ograniczenia w przegladaniu niektérych plikdw i katalogéw. Samba umozliwia
oznaczanie plikow jako niedostepne lub ukryte za pomocg odpowiednich parametréw. Sg to
parametry hidefiles i vetofiles.

Aby ograniczy¢ dostep do udziatu ze wzgledu na nazwe stacji roboczej nalezy uzyé parametréw hosts
allow oraz hosts deny. Hosty definiuje sie wg nastepujacych regut:

o jesli wymieniamy wiele hostéw, nazwy oddzielamy przecinkami albo spacjami
e hosta okreslamy przez nazwe lub przez jego adres IP

e zakresy adreséw IP mogg by¢ definiowane za pomoca formatu sie¢/maska sieci lub za pomoca
czeSciowego adresu IP

e stowo kluczowe ALL odpowiada wszystkim adresom IP

aby wykluczy¢ adresy z zakresu, mozna uzy¢ stowa kluczowego EXCEPT

Kolejna kwestia to parametry ograniczajgce dostep na podstawie nazwy uzytkownika: readlist,
writelist, validusers, invalidusers.

Katalogi domowe uzytkownikdéw

Uzytkownicy posiadajacy konto w systemie UNIX o tej samej nazwie co na serwerze Samby mogg
korzystac z automatycznego udostepniania ich katalogdéw domowych. Katalogi domowe ustawia sie w
sekcji [homes] uzywajgc takich samych parametréw jak dla zwyktych udziatéw plikowych. Wymagane
parametry zostaty opisane w czesci ,,Plik konfiguracyjny — parametry”.

Graficzne narzedzie konfiguracyjne

Sambe mozna takze skonfigurowac przy uzyciu specjalnych narzedzi takich jak SWAT (Samba
Web Administration Tool) zamiast edytowac plik smb.conf i ponownie uruchamia¢ Sambe. Narzedzie
to udostepniono wraz z pojawieniem sie wersji 2.0.0. Jest to mini serwer WWW oraz aplikacja w
postaci skryptu CGl zaprojektowana do pracy poprzez demona inetd. Umozliwia konfiguracje
wszystkich elementéw Samby poprzez strony WWW.

Dostep do tej aplikacji uzyskujemy korzystajgc z przegladarki internetowej pod adresem
http://localhost:901/ oraz zalogowaniu sie jako uzytkownik root. Po zalogowaniu pojawia sie okno
gtéwne, jak pokazano na kolejnym rysunku.

Pozwala ono na wybdr sposrod:

e Home — powrdt do gtdwnej strony SWAT-a

e Globals — zarzadzanie sekcjg [global] pliku smb.conf

e Shares — zarzgdzenie udziatami plikdw dla serwera Samby
e Printers — zarzadzanie udziatami drukarek serwera Samby

e View — podglad pliku smb.conf
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e Password — zarzgdzanie hastami serwera Samby, komputera zdalnego

e Wizard — kreator ustawien

? samba Web Administration Tool - Iceweasel X
Plilkk Edycja Widok Historia Zakladlki Narzgdzia Pomoc
@ 2 @ ‘@ http://localhost:901/ j " smb.conf @

/2 Czy Iceweasel ma zapamigtac wprowadzone haslo? Zapamietaj‘ Nigdy dla tej witryny‘ Nie teraz | *®

=
&,

GLOBALS SHARES PRINTERS WIZARD STATUS VIEW PASSWORD)

Welcome to SWAT!

Please choose a configuration action using one of the above buttons

Samba Documentation -

* Daemons
o smbd - the SMB daemon
o nmbd - the NetBIOS nameserver
o winbindd - the winbind daemon
* Configuration Files
o smb.conf - the main Samba configuration file
o lmhosts - NetBIOS hosts file
o smbpasswd - SMB password file
+ Administrative Utilities
o smbcontrol - send control messages to Samba daemons
o smbpasswd - managing SMB passwords
o SWAT -web configuration tool
o net - tool for administration of Samba and remote CIFS servers
o pdbedit - Samba user account management tool =1
Zakonczono

SWAT - zarzqdzanie sekcjq [global]

W stronie gtéwnej po wybraniu ikony GLOBALS, program SWAT przenosi nas na strone WWW
pozwalajgcg na modyfikacje wielu najwazniejszych parametréw globalnych Samby.

T Samba Web Admini on Tool - Iceweasel = X

Plik Edycja Widok Historia Zakiadki Marzedzia Pomog

@ B v @ @ @ ‘@ http://localhost:901/globals j " smb.conf =Y

/% Czy Iceweasel ma zapamietac wprowadzone haslo? Zapamietaj‘ Nigdy dla tej witryny‘ Nie teraz ‘ *®
[+

Zmienne Globalne

Biezaca Konfiguracja: ®Widok Podstawowy OWidok Zaawansowany
Zmien Hasto: Widok Podstawowy | Widok Zaawansowany ‘

Potwierdz Zmiany | Zresetuj Wartosci |

Bazowe Opcje

Pomoc workgroup [WORKGROUP Ustaw domyélnie
Pomoe realm [ Ustaw domyélnie
Pomoc netbios name [DEBIAN Ustaw domysinie
Pomoc netbios aliases \ Ustaw domyéInie
Pomoc server string \%h server Ustaw domysInie
Pomoc interfaces I Ustaw domy$inie

Opcje Zabezpieczen
Pomoc security USER v‘ Ustaw domysinie ‘

Pomoc auth methods [ Ustaw domyéinie
Pomoc encrypt passwords Yes|¥ | Ustaw domysinie
Pomoc client schannel Auto|¥ | Ustaw domysinie
Pomoc server schannel Auto|¥ | Ustaw domysinie
Pomoc obey pam restrictions Yes|¥ | Ustaw domysinie
Pomoc passdb backend \tdbsam Ustaw domysinie
= 1
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SWAT - zarzqdzanie udziatami plikéw

Po wybraniu ikony SHARES, wyswietli strone WWW, ktéra pozwoli na tworzenie nowych udziatow i
modyfikowanie istniejgcych. Aby zmodyfikowa¢ dowolny z parametréw dla istniejgcego udziatu.

TR

‘;E' | [@)| http://localhost:901/shares

S 3 (!'/!/_7//__/(1/

& || @ @G || 47| © || €

HOME GLOBALS SHARES PRINTERS WIZARD STATUS VIEW PASSWORD

Parametry Wspotudziata

Biezaca Konfiguracja: ®@Widok Podstawowy O Widok Zaawansowany
Zmien Haslo:  Widok Podstawowy | Widok Zaawansowany |

Wybierz Wspdludzial | v| Usun Wspaétudziat |

Utwdrz Wspdludziat ||

Nalezy wybrac ten udziat z listy rozwijanej potozonej obok przycisku ,,Utwdrz Wspétudziat”, a
nastepnie klikng¢ na ten przycisk. Pojawi sie podstrona:

Parametry Wspoludziata

Biezaca Konfiguracja: ®Widok Podstawowy OWidok Zaawansowany
Zmien Hasto: widok Podstawowy | Widok Zaawansowany |

Wybierz Wspdtudziat | homes v| Usun Wspdtudzial |

Utwdrz Wspétudziat ||

Potwierdz Zmiany | Zresetu] Wartosci |

Bazowe Opcje

Pomoc comment ‘Home Directories Ustaw domyslnie
Pomoc path ‘ Ustaw domysinie

Opcje Zabezpieczen
Bomoc invalid users Ustaw domysinie
Pomoc admin users Ustaw domysinie

|
|

Pomoc read list ‘ Ustaw domysinie
|

Bomoc write list Ustaw domysinie
Pomoc  read only Yes v | Ustaw domysinie |

Pomoc create mask [0700  Ustaw domyéinie

Pomoc  directory mask[0700  Ustaw domyélnie

Pomoc guest ok No '| Ustaw domyéinie |

Pomoc hosts allow \ Ustaw domyélnie

Na tej stronie mozna wykonad nastepujgce operacje:

e  Woybrad inny udziat poprzez wybranie go z listy i klikniecie przycisku ,Wybierz Wspétudziat”
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e Utworzy¢ nowy udziat poprzez wprowadzenie jego nazwy w odpowiednim polu i klikniecie
przycisku ,,Utworz Wspétudziat”

o Zmodyfikowaé parametry udziatu (aby zmodyfikowac¢ parametry ktérych nie ma na tej stronie,
nalezy klikng¢ przycisk ,Widok Zaawansowany” i dokonaé odpowiednich zmian)

Po wykonaniu zmian nalezy klikngé przycisk ,Potwierdz zmiany”. Zmiany sg uwzglednianie przez
Sambe natychmiast.

Zarzadzanie udziatami drukarek jest tozsame z zarzgdzanie udziatami plikow.

Narzedzie SWAT posiada takze funkcjonalnosci takie jak monitorowanie statusu Samby, zarzgdzanie
hastami, kreator i podglad pliku smb.conf. Ich obstuga jest stosunkowo intuicyjna.

Konfiguracja Samby jako gtéwnego kontrolera domeny

Gtéwny kontroler domeny (ang. Primary domain controller — PDC) jest zazwyczaj komputerem
z systemem operacyjnym z serii Windows NT. Jest on skonfigurowany do pracy jako kontroler domeny
i jest odpowiedzialny za zadania wewnatrz domeny. Czyli uwierzytelnianie logowania uzytkownikéw i
stacji roboczych bedacych cztonkami domeny oraz spetnianie roli centralnego punktu zarzadzania
informacjami o kontach uzytkownikéw oraz grupach w domenie. Uzytkownik zalogowany jako
administrator domeny moze dodawad, usuwaé lub modyfikowa¢ informacje o kontach na dowolnym
komputerze, ktéry jest czescig domeny.

Aby Samba jako PDC mogfa uwierzytelnia¢ logowania uzytkownikéw z komputeréw, ktére sg
cztonkami domeny, trzeba ustawi¢ parametr domain logons na wartos¢ true, co pozwoli na wiacznie
obstugi logowania dla domeny Windows NT okreslonej parametrem workgroup.

Nalezy takie doda¢ odpowiednie wpisy powodujgce konfiguracje serwera Samby jako
lokalnego gtéwnego serwera przeglgdania domeny - zabieg ten ma na celu jedynie przyspieszenie
pobierania list przegladania dla domeny.

domain master = true
preferred master = true
local master = true

Samba jako serwer Logowania

Serwer logowania umozliwia centralizacje uwierzytelniania uzytkownikdéw oraz eliminuje
obcigzenie zwigzane z utrzymywaniem kont uzytkownikéw i haset w kazdej stacji roboczej. Mozna go
uzywac takze do przetwarzania skryptéw logowania oraz przechowywania profili mobilnych. Serwer
taki moze takze realizowaé odwzorowania dyskéw sieciowych oraz pamieta¢ ustawienia pulpitu
kazdego uzytkownika.

Gtéwnym zadaniem serwera logowania jest uwierzytelnianie uzytkownikow w sieci. Sktada sie
z weryfikacji przynaleznosci uzytkownika do konkretnej domeny oraz sprawdzenia poprawnosci
wprowadzonego przez uzytkownika hasta sieciowego. Po zalogowaniu sie na serwer logowania
domeny klient wykorzystuje te same informacje uwierzytelniania — nazwe uzytkownika i hasto.
Wykorzystanie serwera logowania w sieci pozwala na pojedyncze logowanie do sieci, bez wzgledu na
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to, czy klient zada dostepu do zasobdw sieciowych na samym serwerze logowania czy tez na innych
serwerach w ramach tej samej domeny sieciowej. Klienci Windows NT wymagajg, aby serwer
logowania spetniat funkcje PDC — kontrolera domeny. Oznacza to ze serwer Samby musi byé
skonfigurowany jako gtéwny kontroler domeny.

Aby Samba obstugiwata logowanie do domeny, nalezy do sekcji [global] pliku
konfiguracyjnego doda¢ nastepujacy wpisy:

domain logons = yes

Od tej pory serwer Samby bedzie obstugiwat zgdania logowania do domeny tozsamej z adresem
rozgtoszeniowym grupy roboczej, ktérej jest cztonkiem.

Kolejno nalezy doda¢ do domeny stacje roboczg z ktérej bedziemy sie logowac i korzystaé z zasobéw
jako cztonek domeny. Cztonkiem domeny moze byé: serwer Windows NT, stacja robocza Windows NT
lub stacja robocza z systemem UNIX. Wykonuje sie to w nastepujgcy sposob:

e dodaé uzytkownika UNIX z tg samg nazwg NetBIOS, co cztonek domeny ale zakoriczong znakiem
S. Np.

useradd -c "konto" -d /dev/null -s /bin/false NazwaNetBIOS$

e doda¢ uzytkownika do serwera Samby, tym razem bez uzycia znaku S.
smbpasswd -a -m NazwaNetBIOS

e dodaé komputer do domeny po stronie klienta. W Windows XP: Wtasciwosci systemu->Nazwa
komputera->Zmien...

W polu Domena wprowadzi¢ wartos¢ parametru workgroup pliku konfiguracyjnego Samby

e uruchomié ponownie komputer klienta, aby zatwierdzi¢ zmiany

Serwer logowania - skrypty logowania

Skrypty logowania to skrypty uruchamiane podczas logowania. Jest to bardzo wazna funkcja serwera
logowania. Klient wykonuje je natychmiast po pomyslnym wykonaniu procedury logowania. Dla
klientow Windows skrypty te sktadajg sie z plikéw sadowych. Typowe zastosowanie skryptow
logowania:

e konfiguracja napedu sieciowego i potaczen z drukarka
e synchronizacja czasu komputera PC klienta z serwerem
o wyswietlanie waznych informacji (np. informacji od administratora serwera)

Aby skrypty logowania mogty by¢ wykonywane, serwer Samby oraz komputer-klient muszg posiadac
skonfigurowang obstuge logowania do domeny.

Nalezy udostepni¢ same skrypty logowania za posrednictwem specjalnego udziatu na serwerze
Samby. Bedzie to udziat o nazwie [netlogon], a prawo do odczytu tego udziatu powinni posiadac
wszyscy uzytkownicy. Udziat nalezy skonfigurowac jak na listingu:
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[netlogon]

comment = udziat Netlogon

path = /home/netlogon

writeable = no

guest ok = no

browseable = no

W sekgji [global] pliku konfiguracyjnego nalezy wprowadzi¢ wpis:
logon script = logon.bat

Dzieki temu kazdy uzytkownik wykona skrypt logon.bat. Plik wsadowy powinien by¢é umieszczony w
odpowiednim miejscu w serwerze (w tym przyktadzie /home/netlogon/logon.bat)

Udostepnianie drukarek w Sambie

Samba ma stuzy¢ w celu utatwienia dostepu do drukarek zainstalowanych na serwerach
UNIX. Jedli drukarki pracujg poprawnie w systemie UNIX, udostepnienie ich przez Sambe jest sprawg
prostg. Do ich udostepniania stuzy sekcja [printers]. Sekcja ta definiuje specjalny udziat pozwalajgcy
uzytkownikom Windows na podtgczenie dowolnej drukarki zainstalowanej na serwerze Samby.
Domyslnie lista drukarek do wyeksportowania jest pobierana z pliku /etc/printcap. Do zmiany tej
Sciezki stuzy parametr printcap name. Podstawowa kwestig jest ustawienie w tym udziale parametru
printable na yes. Nalezy takie poda¢ $ciezke gdzie drukowane dane bedg kolejkowane przed
przekazaniem ich do komputera bezposrednio zajmujgcego sie drukowaniem jako warto$é zmiennej
path. Jesli potrzebne sg ustawienia dla kazdej drukarki z osobna nalezy utworzy¢ osobny udziat o
nazwie drukarki zgodnej z tg z pliku printcap.

Styl drukowania okreslony jest wartoscig parametru printing. Styl drukowania okresla w jaki sposéb
wykonywane sg nastepujgce dziatania: buforowanie zadan dla drukarki, usuwanie zadania z kolejki
wydruku, wyswietlanie postepu, zatrzymanie i wznawianie zadan wydruku, zatrzymanie i wznawianie
kolejki wydruku. Parametr ten w zaleznosci od systemu UNIX moze przyjgé jedng z nastepujacych
wartosci:

e BSD dla komputerdw z UNIX opartym na UNIX BSD

e SYSV dla komputerdéw z UNIX opartym na System V

o HPUX, QNX, AIX dla konkretnych odmian UNIX

e CUPS (Common UNIX Printing System) dla systeméw UNIX
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Automatyczna instalacja sterownika drukarki

W czasie instalowania drukarki udostepnionej przez serwer Windows NT instalacja sterownika
moze odbywac sie przez sie¢. Moze to przy duzej ilosci komputeréw-klientow zaoszczedzié¢ sporo
czasu. Samba obstuguje automatyczng instalacje sterownika drukarki dla klientéw Windows. Do tego
trzeba wykorzysta¢ program make_printerdef. Wczesniej trzeba uzyska¢ nazwe pod jakg drukarka
wystepuje w systemie Windows oraz pliki z komputera z systemem Windows, gdzie zainstalowano juz
tg drukarke. Te pliki to MSPRINT.INF oraz MSPRINTX.INF, gdzie x jest liczbg zwykle od 2 do 4.
Zazwyczaj plik te znajdujg sie w katalogu C:\Windows\Inf. Potrzebujemy tez liste plikdw generowang
przez program make_printerdef. Pliki te nalezy skopiowaé¢ do udziatu PRINTERS. Nalezy takze
przenies¢ definicje drukarki ktérg generuje rowniez program make_printerdef.

Aby wygenerowac te informacje nalezy wywotac ten program w nastepujacy sposéb:
make_printerdef plik_inf nazwa_drukarki_w_Windows > /tmp/printers.def

gdzie plik_inf to jeden z plikéw: MSPRINT.INF, MSPRINTX.INF (mozliwe ze trzeba bedzie wywotaé
program ponownie z innym plikiem w przypadku gdy program nie znajdzie w pliku informacji o
drukarce). Nazwa drukarki musi takze odpowiadac¢ tej w plikach .INF. Jesli nazwa drukarki posiada
spacje nalezy ujac jg w cudzystow przekazujac jg przy wywotaniu programu make_printerdef.

Wynik dziatania programu jest zapisywany do pliku /tmp/printers.def

Program wyswietli pliki potrzebne do zainstalowania drukarki. Pliki te mozna znalezé w katalogu
C:\Windows\System. Pliki nalezy skopiowa¢ do katalogu /usr/local/samba/lib/drivers gdzie ten
katalog jest lokalizacjg udziatu PRINTERS (okres$long parametrem path).

Plik wygenerowany przez program make_printers nalezy skopiowa¢ do katalogu:
/usr/local/samba/lib

Kolejno trzeba stworzy¢ udziatu printerS

[printer$]

comment = Sterowniki drukarki

path = /usr/local/samba/lib/drivers

public = yes

writeable = no

oraz doda¢ nastepujgcy wpis do sekcji global

printer driver file = path = /usr/local/samba/lib/printers.def

Na kofAcu musmy utworzy¢ udziat drukarki, ktéry bedzie mdgt by¢ zainstalowany w komputerach-
klientach. Wartos¢ parametru printer driver musi doktadnie odpowiadaé nazwie drukarki uzytej w
czasie wykonywania programu make_printerdef. Przyktadowo:

[133]

comment = HP LaserJet III
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browseable = yes
printable = yes
public = yes

printer driver = HP LaserJet III
3. Realizacja ¢wiczenia

Narzedzia

Do realizacji ¢wiczenia przygotowano system operacyjny Linux Debian 5.04 (wariant stable —
lenny). Wykorzystywane sSrodowisko graficzne to KDE w wersji 3.5.10. Uzytkownik loguje sie do
systemu za pomoca konta

root
do ktdérego hasto to:
samba

Do wirtualizacji uzyto programu VirtualBox 3.2.0 firmy Oracle. Na maszynie wirtualnej zainstalowano
system Windows XP wraz z przeglgdarkg Mozilla Firefox 3.6.3, ktory stuzy jako komputer klienta.
Nazwa tego komputera to:

winxp

a dostep do konta administratora na tym komputerze mozna uzyskaé uzywajgc pustego hasta i konta
Administrator. Na komputerze macierzystym (Debian) sie¢ skonfigurowana jest domyslinie, adres IP
przydzielony zostaje przez dhcp.

Maszyna wirtualna (Windows XP) taczy sie z komp. macierzystym poprzez NAT:

Ethernet adapter Local Area Connection:

IP Address............:10.0.2.15
Subnet Mask . ..........:255.255.255.0
Default Gateway .........:10.0.2
Zadanie 1

Prosze zatrzymac Sambe, ktéra uruchamia sie automatycznie wraz ze startem systemu. Nastepnie
sprawdzi¢ czy, aby na pewno nie dziata zaden z demondéw Samby. Kolejno uruchomi¢ Sambe i
sprawdzic jej status. Ile demondw samby jest uruchomionych? Od czego moze zalezec liczba ich kopii?
W wykonaniu tego zadania nalezy sie postuzy¢ poleceniami powtoki przedstawianymi w czesci 2.

Status Samby mozna sprawdzi¢ korzystajac takie z polecenn powtoki takich jak: testparm (ktéry takze
umozliwia podglad pliku konfiguracyjnego smb.conf), testprns (sprawdza czy drukarki sa rozpoznawane przez
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Sambe). Zas polecenie smbstatus wyswietla komputery podtgczone do udziatdw Samby. Polecenie
nmblookup stuzy do wyszukiwania nazw NetBIOS. Aby sprawdzi¢ wyszuka¢ uruchomione procesy nmbd oraz
smbd mozna uzyé polecenia: ps -ax | grep mbd.

Zadanie 2

Zadanie polega na podstawowej konfiguracji serwera Samby. Prosze usungc¢ catg zawartosc
pliku smb.conf nastepnie wprowadzi¢ odpowiednie wpisy w nastepujgcych sekcjach tak aby:

Global

e nazwa grupy roboczej byta , WORKINF-[INICJALY STUDENTOW-4 litery]”
e nazwg NetBIOS byta ,, [Dowolne_Stowo]”

e opisem serwera byto ,,Samba INF_[liczba w przedziale 1-6]”

e szyfrowanie haset byto aktywne

e Sciezka do pliku smbpasswd zawierajgcego szyfrowane hasta byta nastepujaca:
,/etc/samba/smbpasswd”

e ustawié kontrole dostepu na poziomie uzytkownika

e pliki dziennikdéw byty przechowywane w katalogu /var/log/samba/dzienniki/
oraz aby kazdy klient miat oddzielny plik dziennika z nazwg klienta w nazwie pliku (nalezy uzy¢
zmiennej %m, czyli ../dzienniki/log.%m)

Homes

e udziat posiadat komentarz ,Katalogi macierzyste”
e zabroni¢ prawo do przegladania zasobu
e umozliwi¢ zapis w tym udziale

Printers

e umozliwi¢ dostep do zasobu tak aby mégt przyjmowacd polecenia wydruku

Nastepnie prosze stworzy¢ nowego uzytkownika serwera Samby o nazwie studentinf i ustawi¢ mu
hasto (ewentualnie jedynie to drugie-mozna skorzysta¢ z narzedzi graficznych). Kolejno prosze sie
zalogowac do serwera z poziomu klienta — Windows XP.

Jakie udziaty udostepnia serwer? Dlaczego udziat Homes jest niewidoczny?

Zadanie 3.

W tym zadaniu prosze stworzyé udziat plikowy o nazwie [Moje pliki]. Zablokowa¢ dostep dla
hostéw spoza maszyny klienta (prosze sprawdzi¢ czy jest mozliwos$¢ potagczenia z innego komputera w
laboratorium). Umozliwi¢ dostep bez uwierzytelniania. Ustawi¢ nazwe woluminu dla udziatu na ,Dysk
sieciowy” a takze dowolny komentarz dla udziatu. Umozliwi¢ uzytkownikom zapis w udziale. Utworzy¢
dwa katalogi: /tmp/Dane , /tmp/Dane/Katalogl. Nada¢ im atrybuty za pomocg polecenia chmod 777.
Okresli¢ sciezke do katalogu /tmp/Dane. Nastepnie potgczy¢ sie z serwerem przez maszyne wirtualng
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Windows XP. Wejs¢ do katalogu /tmp/Dane/Katalogl i utworzy¢ tam dowolny plik tekstowy.
Sprawdzi¢ z poziomu serwera czy pliki znajdujg sie na serwerze.

Zadanie 4.

Prosze skonfigurowaé¢ Sambe jako serwer logowania. Utworzy¢é uzytkownika w celu
umozliwienia logowania sie klienta ( maszyna wirtualna — Windows XP ). Sprawdzi¢ poprawnos¢
logowania. Gdzie przechowywane sg ustawienia pulpitu kazdego uzytkownika?

Zadanie 5.

Stworzy¢ skrypt logowania ktory uruchomi sie po zalogowaniu do domeny ktéry bedzie
wyswietlat opis ,Witaj w domenie” nastepnie wykona mapowanie udziatu jaki dysk Z oraz
zsynchronizuje czas z serwerem.

Synchronizacji dokonuje sie poleceniem:

NET TIME \\NazwaNetBIOSserwera /SET /YES
a mapowanie:

NET USE X: \\NazwaNetBIOSserwera\Udziat

Logujac sie do domeny sprawdzi¢ poprawnosé wykonania skryptu.

Zadanie 6 (opcjonalne)

Prosze skonfigurowac udziat drukarki oraz automatyczng instalacje sterownikéow do tej
drukarki dla klientéow Windows. Uwaga: moze by¢ to drukarka wirtualna. Do testowania najlepiej
skorzysta¢ z komputera potgczonego do sieci lokalnej w ktdérej znajduje sie serwer Samby.

4. WniosKki i zakonczenie

Samba odnosi sukcesy z wielu powoddw. S3 to miedzy innymi:

e Cena - uzytkownicy nie muszg wnosic¢ optat licencyjnych. Samba to niezwykle ekonomiczny
sposob na udostepnianie ustug serwera plikdw i drukarek dla duzej liczby komputerdow.

e Otwarty dostep do kodu zrédtowego — Sambe moze usprawnia¢ kazdy. Oznacz to, ze w
przypadku wykrycia btedéw sg one szybko usuwane.

e Dostepnosé dla wielu platform — Samba moze dziata¢ na wielu platformach, poczawszy od
wszystkich rodzajéw systemu UNIX (wtgcznie z systemem Linux) do BeOS, OpenVMS, a nawet
MVS. Oznacza to ze mozna zintegrowa¢ komputery PC z kazdym niemal srodowiskiem
programowym.
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e Olbrzymia liczba funkcji — Samba w czasie pracy jako serwer plikdw i drukarek umozliwia tak
tatwe wykonywanie przerdznych zadan, ze znajduje one zastuzone uznanie u administratoréw
systeméw. Przyktady obejmujg funkcje aliasow NetBIOS oraz serweréw wirtualnych, ktérych
implementacje znajdujg sie w Sambie. W tatwy sposdéb umozliwiajg one potaczenie kilku
serweréw w jeden.

e Obstuguje szeroki zakres technologii - pozwala to na tatwa integracje PC z istniejgcymi juz
Srodowiskami. Przyktadem moze by¢ NIS oraz LDAP dla uwierzytelniania.

W sprawozdaniu nalezy przedstawic tok wykonywania éwiczenia, wtasne wnioski i obserwacje a takze
jedno zadania zwigzanego z Serwerem Samby lub samym protokotem SMB. Nalezy takze wymienic
stabe strony/btedy w instrukcji co pozwoli dopracowac jg na przysztosé.

Literatura dodatkowa

e ,Samba dla kazdego : serwer plikdow idrukarek dla wielu systemdéw operacyjnych” Richard
Sharpe, Tim Potter, Morris Jim

e ,Sieci Linux. Receptury”, Carla Schroder
e ,Linux Bible 2009 Edition”, Negus Christopher

e Dokumentacja Samby: http://samba.org/samba/docs/
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