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1. Funkcje warstwy transportowej i wspélne cechy
typowych protokotéw tej warstwy

- 2. Protokot UDP_

~— -
— OgoIn styka, format wiademosei,-co-UDP—
zapewnia, a czego nie gwarantuje (gtéwnie to drugie)

3. Protokét TCP

—/ Ogolna charakterystyka P
— Przesytanie danych, inicjacja i konczenie polaczeniaﬁ i
—. Segment TCP = charakterystyka i flagi /,/"4
- Al orytm sliding-window-w_ praktyce 1
T —
\ﬁ.‘r‘r 7 \“‘-

Protokét IP:
- bezpotgczeniowy (ang. connectionless) X z I \'
- zawodny (ang. unreliable)
~— s o I unP | CP | | uop |

=~ brak potwierd (ang. unacknowledged)

. \7 YV IS
Wymieniona powyzej lista cech protokotu IP to tak |
naprawde jego braki. Braki te uzupetnia w pewnym stopniu /
wyzsza warstwa intersieci — warstwa transportowa. y / y
Dwa podstawowe protokoty tej warstwy to TCP (ang. / X f e
Transmission Control Protocol) i UDP (ang. User E%,ata’gram | %
Protocol). Pierwszy zawiera peten zestaw funkcji(kosztem .
narzuwikacyjnego),mugi_ efiniuje’j}df{nie a Eidiiaed
niezbedne mi 'my_r:rj\wymaganych funkeji.® _ Client Server

\i;": \“—-‘ \E 5 7 :‘_ —

Adresowanie w warstwie transportowej jest osiggane przez porty .
Kazdy numer portu identyfikuje proces dziatajgcy w ramach wezta o
danym adresie IP.

Calca

Potgczenie numeru IP komputera i portu na ktérym odbywa sie
komunikacja nazywamy gniazdem (ang. socket). Dwa gniazda
jednoznacznie definiujgce w danej chwili transmisjg w catym

_Internecie, mozna zapisa¢ w nastepujacy sposob:

"""(212.5;.2%%50.23 :.212.51.219.4.6000)

= S—

-
Numer portu jest liczbg 16 bitowa, czyli moze przyjmowaé

wartosei od 0 do 65535. Wprowadzono nastepujacy podziat
przestrzeni portow:

res 0 do-1023 - zarezerwowany dla tzw. dobrze znanych ponéw-"

(ang. well-known/privilleged ports)
- zakres 1024 do 49151 — zarezerwowany dla zarejestrowg.nyéh

portéw/portéw uzytkownika-(ang. registered/user ports)”
> - zakres 52 do 65535 — zareze
“’Iﬂl [ [ = ' prywatnych icznie alokowanych port6

ciiem _ serv — ports) ~—
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Port TCP/UDP Ustuga UDP jest bardzo prostym protokotem warstwy
0 ce FTP (dane) transportowej opracowanym na poczatku lat 80.
21 TCP FTP (inf. kontrolne)
22 TCP SSH
RS TCP SMTP - UDP implementuje:-
53 TCP+UDP DNS . - Przesyrgge'd%ﬁyeh—pemiedzy dwomaprocesami N
80 TCP HTTP odleg wezlow
110 TCP POP3 g . m
143 TCP IMAP - L Wlec_ej' )
161,162 UDP SNMP Czego UDP nie zapewnia: P
179 uop BGP - potgczenia(wiadomosci sg po prostu ,wypychane” przez
443 Tce HTTPS tgcze) i wykrywania zagubionych komunikatow
520 UDP RIP-2 o , . ta . . -
< —— - potwierdzen i gwarancji-dostarczenia wiadomosci
Wiecej: T / ] - .. o
foCsehices (LT = kontrolpgptyvmosci oraz VRSeggidhosc
Windows/System32/driversfetc/services (Windows XP)/ = —
el“";i B = ——

Protokét TCP jest powigzany wspoélng historig z protokotem IP,
poczatkowo stanowity one jeden spéjny protokoét sieciowy

Bity 0-15 Bity 0-15 __Cechy:

« Zorientowan) ﬁéliczenie — obie strony je nawigzujg-i-obi
Port zrodiowy Port przeznaczenia T strony mpg/q);ﬁsylaé do siebie dane (dwukierunkowy)
. Ob:zug/m wielu potgczen réwnoczesnie

Iy * Niezawodny — sprawdza integralno$¢ danych, zapewnia ich
Diugosé Suma kontrolna ‘/’ re{ransmisjg w pprzypadku ble%u, definiuje ):Jotwier%zenia Ve
< Strumieniowy. — pozwala na transmisje strumienia danych, -
DANE sam dzielac je na-segmenty w zaleznosci od potrzeb, -
zape\wnia takze kontrole pr_z\eplywnoéci 4

7
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Kazdy segment zawiera numer sekwencji, TCP dla
niezawodnosci transmisji implementuje schemat PAR (ang.
positive acknowledgements with retransmission) - dla kazdej
sekwencji musi by¢ wystane potwierdzenie o odpowiadaj

~_numerze (nadawca uruchamia tez zegar w momencie wysytani
paT(i‘eI’lJ‘i—Mg%y(l@ﬁ _pakiet ponownie, gdy minie odpowiedni
czas, a potwierdzenie nie nadejdzie), a takze zasygnalizowarny
juz wczesniej mechanizm ruchomego okna (ang. sliding window)
pracy]égego na przesytanym strumieniu danych.

z

Application Protocol Application Protocol
= Bpte Stream Byies unpackages |
sint e From TCF Sogment |7

Agplication And Pasesd To
= Zaplication

Transmission Control|
Protocol (TCP)

Segment
Removed From
W Datagram

Oytas Packaged
Into Ssgmaent

/ Kazdy bajt jest przypisany do jednej z 4 kategorii: P
Segment i
e, o B e
\\ + Category #1 Category #2 Category#3 Category #4
a_’ ‘ DI” ™ Sent and Sent 3ut Nt Vet Acknowlsdged Not Sen, Mot Sen, Recipient
- [y - "ﬁ"a’}"ﬁ;‘“ (Sentand Stil Outstanding) flaciiagi it ot Rea/ To Fiscevs
— —— —~ ———

el — ieci —
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W TCP w celu efektywnego i niezawodnego przesytania
danych miedzy weztami nawigzywane sg potgczenia.
Segment TCP zawiera specjalne pole definiujgce flagi

Window Aready Send Window  Usable Window
Sent (14 bytes) (20 bytes) (6 bytes)

Left Edge of

Pl il -_okreslajace typ komunikatu przez ten segment
\\ ‘ l l e pr"z'é‘nos;g;&gﬁﬂagi te bedg opisane pozniej,-na-razie
- ograniczmy sie do scharakteryzowania nastepujgcych: ~

= |ze|ss|:0|al Ialullilularlwlaelulﬂl&lululwall?lﬂlwlsalﬂ 52 B3 &4 BG BB E7 ==

» Flaga SYN (ang. synchronize) — uzywana do nawigzania

-

Category#1 Category #2 Cateqory #3 Category #4 pok e-enia, jedna z funkcji: synchronizacja numerow y
Sent and ot Sent, Not Sent, Recipient sekwencjl /
eied SIS R W ey To e B N  uzywana do zakoriceon
(31 bytes) To Receive @4 bytes) + Flaga ang. finish) — uzywana do zakonczenia
- ~ = ol potgczenia )
\,\ ~— » Flaga ACK (ang. acknowledgement) — uzywana do
\\\ T potwieeren@\odbioru wiadomosei__
— ~— — —~—— . e — —
\l'"'.;i e —— \‘*-*-—‘ . T ——

ESTABLISHED
E=a . P
Receive FIN_
Pastive Cpen Close, Send FIN Send ACK
Set Up TCB
Aclive Open FIN-WAIT-1 CLOSE-WAIT
SetUp TCB Simultancous Close
Send SYN — X
Receive FIN. ) L
Reseive SYN Receive ACKfor FIN  Send ACK [ aric e ol
Send SYN-ACK Close, Send FIN
Simuitaneous Open r
Receive SYN rd y 4
e VED Send ACK b= 7 | FIN-WAIT-2 | | CLOSING | | LAST-ACK | o
Receve ACK Receive SYN+ACK = Ll ; o A(':Kr .
S fRceis SN Receive ACK for FIN SR
3
Open - Responder Seauence ESTABLISHED Open - Initiater Sequence TIME-WAIT Timer Expiration=———
— — — e ———

CLOSED - brak potgczenia
¢ LISTEN — nastuchiwanie (serwer), gotowos¢ do odbioru Client State Server State
segmentu inicjalizujgcego (SYN), po jego odebrani C—T
___wysyla sig SYN i ACK, i do stanu SYN-RECEIVED aiLrorsenet passive gpen: [}
. QYN.CE I ; - - Active Open: Create
SYI_\I _SENT ient po wystaniu segmentu Teb, Send SYN \\@ ot For Cont | ~
i S
wyélij ACK i do stanu ESTABLISHED ) p.
* SYN-RECEIVED - serwer po odebraniu SYN i wystaniu s e | el G
swojego SYN, czeka na ACK, po odebraniu SendAK \@ e
ESTABLISHED Aack
. EST‘AB\I\_ISHED— nawigzane potaczenie, aby je Receve ACK  ermem
skoﬁczy(,\m@g_if sie FIN —i s%k*doﬂ AlT-1 ~— p—
T ~ o — = —~ /\ "




ClientA
Client State
.
Active Opan:
l Create TCB,
Send SYN SYN
S
Receive SYN,
l Send ACK | ACK
‘ Receive ACK
—~ -
T —
\‘\,

ClientB
Llient State
Active Open: &
- Create TCB, ~
Send SYN
Receive SYN L
_- Send ACK
Receive ACK l
ESTARLISHED
—
—
——
e

__przechodzi do CLOSED
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CLOSE-WAIT — otrzymano FIN (prosbe o zakonczenie
potaczenia), odsyta sie FIN i przechodzi do LAST-ACK

LAST-ACK — czeka na ACK, po jego otrzymani|

FiNTV\T}Bi;ﬂfj.Aﬁnw_yslanlu swojego-FIN czekasie-na—
odpowijedz. Gdy jest to tez FIN, nalezy odesta¢ ACK i do
CLOSING, gdy jest to ACK — przejs¢ do FIN-WAIT-2
FIN-WAIT-2 — oczekiwanie na FIN, po jego odebraniu /
nalezy odesta¢ ACK i przejs¢ do TIME-WAIT ~
CLOSING — oczekiwanie na ACK, po odebraniu — FIME-
WAIT L
TIMEM\QAIT— po okreslonym czasie (2*m ymalny
czas zycia-segmentu) przechodzi'sig-desCLOSED

— — -

— e —————
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SarverState. Client Stale. Server State
L [Esraensian | [Emamsnm ]
R (S /== ., =
sinaiFrom dpp, | Mormal Operation 4 signai From gp, [, () IE‘ o EED l
e A n X
s & |z 11| Somaimomier
Wait for ACKand Senu ACK. - [Crewr]
] Tell To Cit
l FFonsever | 5 D T Sl ~. l [pnc [ i
" la— Client, Send ACK
T Receive Ac (LEEH2ICED) g:r?ey 'Ssﬁri‘::mn E ack | Cocosme ] »
’ |~ Aok
Wait for Server FN I3 Ready Tt
— ::?.: Send === l Receive ACK /Q‘ I
la—" Lo Recsive ACK
| T Wait for ACK rd 4
TraEAT = to AN i J".J
Y 3] Receivencr =] : Wait For Double o
E H Maximum Segment .
E Wait For Double g Life (MSL) Time Wait For Double
! Maximum Segment 1 Maximum Segment
b Life (ML) Time: : Life (MSL) Time
i *
: i
- cLOS®D
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Sequence NuDer

Ackrowledgment Number

e L |

Control Bits

Winduw

Urgent Pointer

Option-Kind #1

prion-Length #1

Option-Data #1

gt
wns)
acky

Ackow
wagrrment | P

a0i | R e
ety | crem

Frieh o0
ey

: --—Pierws_zﬁ%jtgﬂych otrzymuje numer sekwencji ISN+1.

Numer sekwencji — 4 bajtowy numer wskazujgcy
potozenie w strumieniu pierwszego bajtu danych segmentu.
Przy nawigzywaniu transmisji (flaga SYN) zawiera ISN

(ang. initial sequence number) nadawany przez?ﬁ WCe.
Numer potwierdzenia — jesli jest ustawiona flaga ACK; ~
pole to"zawiera warto$¢ nastepnego numeru sekwencji
kol/eﬁ:go segmentu, ktérg nadawca spodziewa sig
otyzymaé. S
Przesuni ecie danych - liczba 32-bitowych stow w 1
nagtéwku TCP
Okng — okresla rozmiar okna jakim wysytajgcy /dysponuje
dla odbierania danych (pozwala na sterowanié przeptywem
danych —“Dogggfza JWstrzymaj tr&hsm?\
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URG — segment priorytetowy (pole Urgent Pointer
wskazuje koniec danych o priorytetowej ,wartosci”)

ACK — segment potwierdzenia
= l)l(‘@\ﬂi'n Iny by¢ natychmiast przekazane do.

wyzszejwarstwy

¢ RST~ funkcja resetujgca potgczenie (,delta mamy

* SYN - segment synchronizacji numeréw sekwencji .~

¢ FIN - segment sygnalizujgcy che¢ zakonczenla
potaczenia
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Inicjujgcy potaczenie powinien wybra¢ na poczatku numer
sekwencji - stosuje w tym celu licznik, zwiekszajacy sie co
4 mikrosekundy az do INT_MAX (zatem doplero po 4
godzinach numer sekwencji moze sie powtorzyé
— Client Server
Slien: Stale Sarcer Stite
Wait For Server
Passive Oper: l
. Create TCD
| l Al © , =
8 Wait For Client ' 4
/ | | Soq Nurn - 4567 l i
A St
\ SYNPACK  ~ | >
Ack uim = 4368 g
o i 212308
Receive SYN-aCK, |4 Wait for ACK
= Send ACK I~ = 1o SYN
Ack Num = 12,999
Receive ACK
_Sied ———

Usable Window Size
Send Window = SND.UNA + SND WND - SND.NXT
SND.WHND = 20 =32+20-46=6
Left Edge of Right Edge of
send Window Send Window
== T "

I | (R R P PP PP L A |

| el llllllllllll‘]lllllnuaﬂgsr -\\
Categary #1 Category #2 Category #3 Category #4

Sent and Mot Sent, Not Sent, Recipient

Sent But Not Yat Acknawledged ’ o 4

Acknowiedged ecipiant Ready Not Reacy To Reczive

(31 bytes) (Sent and Stll Dutstanding) o Racaiie bytes)

Send Unacknowledged Send Next
Point Pointer
SND.UNA = 32 SHND.NXT =46
—~
SND.UNA - o iada numerowi sekwencji ych danych
T —— e —
el ——

Receive Window
RCV.WND = 20

Right Edge of

Left Edge of
Receive Window

Receive Window

-‘\ s
i |u|2§|ulwnlnlu[sslxlrlulm mlulu]ulululw[ulu alsolsv 523845885 57| =ee S
Category #1+2 Category #3 Category #4
Received and Mot Yet Received, T itter Permitted To Send Not Yet Received,
Miks:n;“;g]“ t Yet Receiv (r;gsbn’g:’r ermitted To Se Trg:m"(lﬂ r;’;gm /

Receive Next

Pointer
RW NXT = 32

RCV.NXT \d'poywada numerowi odsy}an w AG/
.
———
Y

Client

VW - 40

=

4. Receive Firs1 2 Segments
Bornd Achn wtedgrernt

oV T - 261
. Receive Fartd of Fie;
Send Ack with SACK for Part 4

/ CES i —

Reosive Part 3 of Fite.
| send Arkmewiedgment ter s &4 |

Ak b =501

el

Timeout Far

Katramemit 3 (oot a0t 9)

o+
10. Receive Ack for Parts 3 & 4
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