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Plan i problematyka wyktadu

1. Uzasadnienie dla rozwoju protokotu IPv6
i préby ,ratowania” idei IPv6
2. Gtéwne aspekty funkcjonowania IPv6 i jego
wspotdziatania ze starszymi protokotami
m  Adresowanie weztdéw (z wszystkimi aspektami —
typami adresow, autokonfiguracjg itp.)
m  Datagram IPv6 (a w szczegdlnosci jego nagtdwek)

m  Wspotpraca weztdéw IPv4 i IPve

Sieci komputerowe B

Dlaczego [Pv6?

& Wyktadniczy wzrost liczby weztéw sieci Internet jest
ograniczany przez 32-bitowg przestrzeni adresowq protokotu
IP w wersji 4.

& Zarzadzanie przestrzenig adresowgq IPv4 staje sie obecnie
trudnym zadaniem.

& IPv4 nie implementuje skutecznych metod priorytetowego
przesytania informacji jak i multicastingu ktére we
wspotczesnej sieci Internet — petnej uwspdlnionych
strumieni audio-video — sg wrecz niezbedne

& Bo IPv4 zostat opracowany w czasach gdy bezpieczenstwo
przesytu informacji i sieci bezprzewodowe byty przedmiotem
rozwazan jedynie teoretycznych. Routing w sieci Internet
stat sie takze bardziej ztezonypnidkiedys.
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Rozwj sieci Internet

Tnternet Usera in the World —
Growth 1995 - 2010

Mo oy

W Polsce w 2009 — 20min uzytkownikow.
To ponad 6 razy wigcej niz w roku 2000 (!)

Przyktad zatykania ,dziur” w
funkcjonalnosci IPv4 - NAT

NAT (ang. Network Address Translation) to technika pozwalajaca na
tworzenie wewnetrznych sieci prywatnych i zapewnienie weztom tej
sieci dostepu do sieci Internet.

1
Lozal Networt 1 Public Internet
("inside") i ["Outside™}
Al Devices Inside The Local Network | Al Cewices Outside The Local Netwerk
Aee Referenced Using A liside Address | Are Referenced Jsing An Qutside Address.

[insice Local or Insigs Glosay [Outsige ocalof Quts o G otan

[(some T wsoeoce - [(owce T wmioma ] | —
foemese]_camuce | [umamcs] oo ccos |

1
1
S aiee N
Ll
1

ntermet

En o T e

b = e " soprins
Tt ] 1 =

Inside The Local Network Are Local Quthide The Lacel e twork Are Global

1
1
1
Al Agresses Used in Dwagrams | Al seitresses sed in Gatagrans.
[
[

[Pv6 - wprowadzenie

m IPv6 inaczej IPng (ang. IP Next Generation) jest wcigz
rozwijanym protokotem intersieci ktérego zreby definiuja
dokumenty RFC z lat 1998-2003.

m Gtowne cechy

128-bitowe adresy, z hierarchicznym podziatem ich przestrzeni

Rozwiniete mechanizmy transmisji grupowej

Sprawna autokonfiguracja hostow

Nowy format datagraméw, z rozszerzalnymi nagtéwkami dla
réznych typdw informacji

Rozwiniete mechanizmy QoS (ang. quality of service) i
bezpieczeristwa danych

Zmodernizowane techniki fragmentacji i routingu

Zgodnos¢ (wspotdziatanie) z sieciami pracujgcymi z IPv4.
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Adresowanie - typy adresow

IP w wersji 6 definiuje nastepujgce typy adresow:

# Adres jednostkowy (ang. unicast address) — taki adres
odpowiada pojedynczemu weztowi sieci

® Adres rozsytania grupowego (ang. multicast address) —
taki adres odpowiada zbiorowi weztéw znajdujacych sie
byé moze w réznych miejscach (cztonkowstwo mozna
zmieniac), datagram przestany pod ten adres jest
dostarczany do kazdego cztonka grupy

# Adres grona (ang. anycast address) — taki adres
odpowiada zbiorowi komputeréw o wspdlnym prefiksie
adresu (zwykle w jednej lokalizacji). Datagram dostarczany
jest do jednego wezta, do ktérego np. $ciezka jest
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najkroétsza.

Zapis adresu - mozliwosci

Binai I;DUOUOOOMOH(H100!0‘!10110011101 1 1011100001010')['.0300000030000000'
"/ |booooonnonononna11111100010101111101010011001000000111 1111111111

Dotted

Cecimal =

128| a1 | 45|157

4D| ] | 0 | 0 | 0 ‘252|57|212

200| 3 |255|

Hexadecimal ¢ 2 84 % 128
Straight Hex | 8058 | 208D | Dc2s | oooo | cooo | Fos7 | Dacs | 1FFF
Leading-Zero | g5cp | opop [ po2s | o o | Fos7 | pacs | 1FFF
Suppressed
Zero- | gpsg | 200D | pe2s i Fcs7 | Dacs | AFFF
Compressed -
Mixed Notation | 8058 | 208D | DCz8 = FC57 212|200 31 |255

]

Zapis adresu w praktyce

B Adresy IPv6 zapisywane sg w notacji szesnastkowej
805B:2D9D:DC28:0000:0000:FC57:DAC8:1FFF

® Zera mozna poming¢:
805B:2D9D:DC28::0000:FC57:DAC8:1FFF

(symbol :: moze wystepowac tylko raz i zastepuje zerowe
pola o odpowiedniej dtugosci — wyliczanej na podstawie
tacznej dtugosci adresu IP)

Przyktady:

0:0:0:0:0:0:0:1 > ::11

0:0:0:0:0:0:0:0 - ::

0:0:0:0:212:200:31:255 (notacja mieszana) -
::212:200:31:255 (to nie jest adres IPv4)

| st Paradoksalnie w IPv6 powrdcono do koncepcji podziéfu

Podziat przestrzeni adreséw

przestrzeni adresow podobnej do klas zIPv4.

# W IPv6 wystepujg prefiksy adreséw o zmiennej dtugosci
(pierwotnie od 3 do 10 bitéw, zmienne) ktére okreslaja
grupe adresow, przyktadowo:

m 0000 0000 to prefiks adreséw specjalnego przeznaczenia
takich jak: adres petli zwrotnej, adres nieokreslony, adres IPv4

m 1111 1111 to prefiks adreséw rozsytania grupowego, zatem
kazdy adres zaczynajacy sig od FF jest adresem typu multicast

m 001 to prefiks adreséw jednostkowych — czyli tych najbardziej
nas interesujgcych

Format adresu jednostkowego

]

0 32 B4 96 128
! 1 1l

Glokal Routing Prefix Subnet D

(48 bits) (18 bits)

1
hterface identifier
(64 kits)

Pierwsze 48 bitow adresu to prefiks sieci pozwalajacy na efektywne
trasowanie datagramu w sieci IP.

Druga czes$¢ adresu to identyfikator podsieci — pozwala on na
podzielenie sieci o danym prefiksie na maksymalnie 65 536
podsieci.

Trzecia cze$¢ adresu to 64 bitowy identyfikator interfejsu
sieciowego danego wezta. Adres ten jest unikalny (!) dla interfejsu.
Zatem to tozsamosciowe mapowanie adresu fizycznego na czesé
adresu IP. Format uzywanego w tym celu 64-bitowego adresu
sprzetowego to zmodyfikowany EUI-64 (24 bity — producent, 40
bitéow — ID interfejsu, 7 bit na 1).
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Konwersja MAC — EUI-64

Wiekszos¢ urzadzen sieciowych uzywa w dalszym ciggu
adresu fizycznego MAC. W celu konwersji takiego adresu do
postaci adresu 64-bitowego nalezy przedsiewzigé
nastepujace kroki:

- Pierwsze 24 bity adresu MAC przyja¢ jako pierwsze 24 bity
adresu EUI-64,

- Ostatnie 24 bity adresu MAC przyja¢ jako ostatnie 24 bity
adresu EUI-64,

- Pozostate 16 Srodkowych bitéw nalezy ustali¢ jako
11111111 11111110 (FFFER)

Uzyskujemy wtedy adres EUI-64. Adres ten po ustaleniu 7

bitu na 1 stanowi zmodyfikowany EUI-64 czyli identyfikator

interfejsu sieciowego (ostatnie 64 bity adresu IPv6).—————————]
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Adresy specjalnego

Przyktad konwersji przeznaczenia
0 8 % 24 %2 4 4 & Grupa adreséw zarezerwowanych
sebiicee || o a7 54 o7 c8 oo — prefiks 0000 0000 (00h)
Address |00111001|101C0111 | 10010100| 00000111 | 11001011 11210000 . o m . .
Pon — B Adresy prywatne (uzywane do komunikacji w sieci
R et (&"';"l“:. Device Identifier ! Iokalnej)
i g 2 H P — prefiks 1111 1110 1 (FE [8-F]h)
1.Spht MAC Address | 00111001 | 10100111] 10010100 '0000C111| 11001011 | 1101C000 - Adres petli Zwrotnej
T e | 20111001 | 10100111 10010100 | 11117111 11111710 | 0000ET11 | 11001011 | 11010000 —~0:0:0:0:0:0:0:1
3 Chanpe B2 7 To*1* | 00111011 | 10100111| 10010100 | 111414111| 11111110/ 0000C111| 11001011 | 11010000 . ' . . 3
® Adres nieokreslony — uzywany przez urzadzenia ktére
Modified EHG4 denifi . . . . z
Wt | 2 | AT | % ) FF | R ] @ | @ | = adresu IP przypisanego nie maja i chcg go otrzymacé
Fotaducirt Mot 3BAT:947F.FEOT:CE00 od odpowiedniego wezta w sieci

e e —0:0:0:0:0:0:0:1 e e

Zgodnos¢ adresowania IPv6 a
[Pv4 Adres wbudowany

H# - Wspotczesny Internet jest rozproszonym systemem ‘
sktadajacym sie z weztéw wspierajacych jedynie 0 8 16 2 32

. . . . I |
protokot IP w wersji 4, a takze tych, ktére poza tym 128t 1PV Address | o I p | - | o |
protokotem umozliwiajg takze komunikacje z :
uzyciem IPv6.
| Istnieje zatem potrzeba zapisu adresu IPv4 w postaci 0 . - 86 148
128-bitowego adresu IPv6. L ! -
) L, , M e (RSO R | 11| 45 | 75| 210
B Zapis ten przyjmuje réing postaé: w:::; ”’: LT SO 30 AT D | BT
m dla weztéw z obstugg IPv6 stosujemy adres wbudowany e | ° | ¢ ‘ ° ‘ ‘ S el e
(ang. IPv4-Compatible Embedded Address) iy prinsd +101.45.75.219

m weztéw bez obstugi IPv6 stosujemy adres zmapowany

(ang. IPv4-Mapped Address) - — ]
Adres zmapowany Adresy rozsytania grupowego
B g ? 1|s 2|4 32 B H Adresy rozsytania grupowego cechuje prefiks 1111 1111
32-Bit IPv4 Address 222 I 1 I Ay | 30 u Po prefiksie:
- m 4-bitowe pole flag
: m 4-bitowe pole zakresu (ang. scope) np. 1 dziesietnie to adres
: uzywany w zakresie wezta, 2 —tacza, 5 — sieci, 8 — organizacji,
2 s - % 18 14 — catej sieci Internet
Prafix Pvd Address ”
Vs Zauss preossererreesvnporeionspessreeoproosecodll BN b-21 N TR I = 112 bitéw identyfikujacych grupe
rosomssn | 7 | @ l 7 | s e FARIPID B W protokole zdefiniowano takze typowe adresy rozsytania
grupowego:
P hdress *FFFF:101.45.76.219 FF:0x:0:0:0:0:0:1 — wszystkie wezty

FF:0x:0:0:0:0:0:2 — wszystkie routery
# IPv6 definiuje takze specjalne dodatkowe adresy rozsytania
Sieci komputerowe E—— grupowego w sieci lokalnej (ang. solicited node node address) |
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Autokonfiguracja weztow IPv6

IPv6 uzywa tzw. bezstanowej autokonfiguracji wezta (tj.

przypisania mu adresu IP), kolejne kroki tej procedury to:

- Przypisanie weztowi adresu prywatnego (odpowiedni prefiks
tj.1111 1110 10 + 54 zera + zmodyfikowany EUI-64)

- Test jednoznacznosci adresu (tj. czy ktorys z weztdw w sieci
nie uzywa identycznego adresu) z uzyciem protokotu
wykrywania sasiadéw (ang. IPv6 Neighbour Discovery), gdy
jest konflikt generujemy nowy adres, gdy nie ma — mozemy
go uzywac do komunikacji w sieci lokalnej

- Kontakt z najblizszym routerem ktéry informuje czy wezet
moze uzy¢ bezstanowej konfiguracji tj. do prefiksu sieci
dodac swdj identyfikator czy tez uzy¢ DHCP dla konfiguracji

adresu ]

Datagram IPv6

Datagram protokotu IPv6 w sposéb oczywisty rézni sie od datagramu IP w

wersji 4. Podstawowe jego cechy w zestawieniu z IPv4 to:

=, wielonagtéwkowos¢” (nagtéwek gtéwny + nagtéwki dodatkowe)

= zmniejszenie ilosci pdl (np. brak dtugosci nagtéwka — stata wartos$¢ i sumy
kontrolnej), zmiana nazw itp.

= |epsze wsparcie dla mechanizméw priorytetowego przesytania danych
(QoS)

Main Heacer (40 byles)

= Extension Header #1

= Edension Header #2

Nagtowek gtéwny

0 8 12 16 20 24 28 37
1 1 | 1 1 1 1
Version Traffic Class | Flow Label
Payload Length I Mext Header | Hop Limit

Sourcs Addiess
(128 bits)

Destination Acdress
(128 bits)

Nagtowek gtowny - pola

# Wersja [4 bity] — binarnie 0110, czylize 6

# Priorytet [8 bitdw] — pole klasy priorytetu ustug w formacie
DS (ang. Differentiated Services)

# Etykieta potoku [20 bitéw] — pole wykorzystywane réwniez
w ramach zapewnienia QoS

# Dtugos¢ zawartosci [16 bitdw] — w bajtach, nie wliczajac
nagtéwka gtéwnego

# Nastepny nagtéwek [8 bitdow] — okresla etykiete dla danych
nastepujacych po nagtdéwku, to pole podobne do TYP w IPv4,
przy czym moze by¢ tu albo od razu typ przenoszonego
protokotu (gdy nie ma dodatkowego nagtéwka albo
identyfikator nagtéwka nastepujacego po gtéwnym)

= _Liczba etapdw [8 bitdw] — czyli TTL z IPv4 e

Dodatkowe nagtéwki w IPv6 -
jak to dziata?

£

{ .
Next Header Next Header Next Header TCP
| 0 a4 | 6 | Header TCP Segment Data
Hop-by-Hop Fragment
IF Header | Options Header Header IP Data

Dodatkowe nagtéwki - typy

Nast. | Nazwa Dtugosé Opis
Nagt.
0 Hop-by-hop options | Zmienna Opcje do uzytku wszystkich weztdw na
trasie
43 Routing Zmienna Mozliwo$¢ zdefiniowania trasy dla
pakietu
44 Fragment 8 bajtéow Gdy datagram stanowi fragment wigkszej
porcji danych
50 Encapsulating Zmienna Dane zaszyfrowane (IPSEC)
Security Payload
51 Authentication Zmienna Uwierzytelnienie danych (IPSEC)
Header
60 Destination Options | Zmienna Opcje dla uzytku adresata




2013-06-20

Przyktad: nagtowek
fragmentac;ji Ptynne przejscie z [Pv4 do IPv6
o 4 12 16 2 2 2 % [
o Hoader resered —— et Aby zapewni¢ w miare ptynne przejscie do nowej wersji
y ] protokotu IP i wspétprace weztéw IPv6 z tymi
idenification wspierajgcymi jedynie IPv4 (komunikacja w druga
strone nie jest formalnie mozliwa) stosuje sie
nastepujgce mechanizmy:
% l 22 : ® Wsparcie dla dwdoch warstw IP w réznych wersjach
E— F“:; # Translacja adreséw poprzez w/w urzgdzenia
mensf m Kapsutkowanie pakietéw IPv6 w pakietach IP w
wersji 4 wedrujacych przez sie¢ nie wspierajaca
nowej wersji protokotu

Czego nie omawiamy...

¥ Protokotu ICMP w wersji 6
# Protokotu wykrywania sasiadéw DZIEKUJE ZA UWAGE!
# Szczegdtow funkcjonowania mechanizmu QoS

# Implementacji bezpieczeristwa przesytania
danych w IPv6 (IPSEC)

# Zmian w routingu

Ale: pamietajmy takze o tym ze protokét IPv6
ulega wcigz ciggtym zmianom...




