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1. DHCP

— Woprowadzenie, gtéwne cechy, metody
przydzna’fu adresow

—\Cyk‘r taDHCP
- I?of at wiadomosci DHCP
2. DNS

— Wprowadzenie, przestrzen domen — struktura
i zarzadzanie

= \Tiumaczeme nazw. domenowych

Mwmdomosu DNS | (zarys). /

\“‘-\ 7\\\__
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¢ Dynamic Host Configuration Protocol (DHCP) zostat
opracowany na poczatku lat 90 jako rozwiniecie
protokotu BOOTP

« DHCP pracuje.w architekturze klient/serwer i deflnlule
zestaw wiadomoscii odeW|edZ| na nie

\\/

e Przydziatr eczny — adres IP jest przydzielany przez
administratora kazdemu urzadzeniu, zadaniem serwera
DHCP jest jedynie jego zakomunikowanie

. Przydzi matyczny _— serwer DHCP-przydzi
adres automatycznie wigczonemu do sieci urzgdzeniu,

~

e, wybierajgc adres z dostepnej puli

/

. P/zydziai dynamiczny - serwer DHCP przydziela ad[,es’/
weztowi z puli-dostgpnych adreséw na okreslony czas
tzw. czas dzierzawy.adresu (ang. lease tlme) lub do
czaﬁugd{kllent zakomumkw\ ze adresu juznie

wymaga S
— —
\"’;" 7\\\:\_—____\

Cykl procesu dzier zawy adresu obejmuije:

1. Alokacje adresu (ang. address allocation)
"""QﬁRegl‘o‘kjlcje adresu (ang. address reallocation)
3. Normalng prace tj. klient w-stanie przydzielonej
dzierzawy (ang. bound)
4. Odnowe dzierzawy (ang. lease renewal)

5. Ponowne nawigzanie dzierzawy (ang. rebind), o
Korzystajge z ustug innego serwera DHCP 3

6. Zwolnienie dzierzawy (ang. release) ~
/

\\ S //,

Klient DHCP wykorzystuje dwa liczniki czasu (timery),
zliczajgce w dét co pozwala na wznowienie dzierzawy bez
utraty w miedzyczasie funkcjonalnosci wezta sieciowe

-2 Tlmerodnowy dzier zawy (ang. renewal timer) —

ustawien gg@wo domysinie na 50% czasu
dzierzawy przestanego przez serwer DHCP i oznaczany

jakoT1
. T'tg;rponownej dzier zawy (ang. rebinding timer) —
tawiony poczgtkowo domysinie na 87,5% czasu P
dzierzawy i-oznaczany jako T2 P
Po pomyslnej odnowie lub ponowieniu dzierzawy timery T1
iT2 sa\@;gane do stanu.poczgtkowego. Gdy T1 lub T2
osiagna zera_to realizowana jest odnowa lub’ponowna

dzierzawa adresu:-
. S —
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Allocation, 8-Day Lease

e
ik ime @

sy T

T
E

Keninaing
- Pevica

Lease Day.

Rebinding
FRebinding Timer _ Ferio:
-

o

i

I

I

| TEeer e
Renew .; b oayLeaee

atart

I

|

|

I

I

I

I

|

|

I

I

I

I

.

°

Time|

Lease Day:

Ranewal Timer T
'S 4a Uags)

-----0

ReBInding Tim or T2:
7.6 (7 Days)

Rebindingd, Now 3. Day Lease
Slart Timers.

Lease Day: 0
'
|
|
L

0 b za]ety do serwera wysyta sie DHCPDECLINE i wraca do INIT
H () c) odpbw\edz serwera to DHW wycofyﬁémt;erty
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"'DHCPOFFER ‘ich otrzymaniu nastgpuje wybor ]ednej |
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INIT — klient bez dzierzawy adresu, wysyta wiadomos$¢
DHCPDISCOVER by jg uzyska¢, przechodzi po jej wystaniu
do stanu SELECTING

SELECTING - oczekiwanie na jedng lub wigcej wiadomosci

do stanu REQUESTING

ESTING - po przestaniu prosby o dzierzawe, istniejg 3
zliwe sytuacje po odpowiedzi serwera: /
a) odpowiedz serwera to DHCPACK, wystany adres jest
wolny — ustawia sie timery T1i T2 i przechodzi do BOUND
b) odpowiedz serwera to DHCPACK, wystany adres jest

INIT-REBOOT - klient z aktualng dzierzawa po restarcie

przechodzi w ten stan, wysyta DHCPREQUEST i czeka na

potwierdzenie dzierzawy, przechodzgc do REBOOTING

« REBOOTING —jak w REQUESTING czeka si¢ na odpowie!

~-serwera i po jej ogzymaniu albo przechodzi do BOUND, albo INIT

« BOUND —. przypisang-dzierzawg, gdy timer T1 osigga

chodzi do RENEWING, gdy klient chce zerwa¢ dzierzawe

DHCPRELEASE i przechodzi do INIT

EWING - klient chce odnowi¢ dzierzawe, wysyta do
dotychczasowego serwera dzierzawy DHCPREQUEST, trzy
warianty: otrzymanie DHCPACK, odnowa dzierzawy i przejécie do
BOUND, otrzymanie DHCPNAK — odmowa dzierzawy i przejscie do
INIT, osiggnigcie przeztimer T2 zera — przejscie do REBINDING

. REEhNQING — wysytany okresowo DHCPREQUEST — prosba o
nowa dzierzawe, 3 warianty: otrzymanie-DHCP i przejscie do
BOUND, DHCN‘AK-Ld\QJNIT, brak odpowiedzi o-INIT .
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- DHCP przesyta informacje wykorzystujgc 67 port UDP,

DHCP definiuje kilka rodzajéw komunikatéw (o tym za
chwile)

—a

przy czymi:ze/stostos_uje_adres rozgtaszania lub-opier
sie jed mie na warstwie drugiej TCP/IP

DHCP w celu ograniczenia ilosci transmitowanych S
komunikatéw w przypadku braku odpowiedzi na zadanie
ponawia je stosujgc strategie wyktadniczego losowego
oczekiwania tzn. czas pierwszej retransmisji to 4t1sek,
dru@ieji\Stlsek, trzeciej: -16;1_3_\ek, az do 64+1sek.
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PO 08 1901 o 230 a1t * OPERACJA - kod operacji: zgdanie lub odpowiedz
” * TYP ADRESU SPRZETOWEGO - np. 1 to Ethernet
TYP ADRESU DLUGOSC ADRESU 2 . . . " 2
OPERACJA SPRZETOWEGO SPRZETOWEGO LICZBA SKOKOW + LICZBA SKOKOW —J(!|ent ustawia na 0, ogranicza ilo$¢ routers
i przez ktére wiadomos¢ moze wedrowaé
B XID IDENTYFIKATOR TRANSAKCI) » XID— unlkalny identyfikator komunikacji serwer-klient
SEKUND FLAGI . SEKUND —czas ry-uptynat-od-rozpoczecia staran przez klients
ADRES IP KLIENTA celu odi badz uzyskania dzierzawy
PRZYDZIELONY ADRES IP KLIENTA ¢ FLAGI - przede wszystkim B, ktéra jest ustawiana przez klienta
ADRES IP SERWERA ktory nie ma swojego adresu IP i wymaga odpowiedzi przez
ro;’gloszenle 4
ADRES IP ROUTERA . ,-
* ADRES IP KLIENTA — whasny adres klienta lub zero i
ADRES SPRZETOWY KLIENTA -
s o +« PRZYDZIELONY ADRES IP e
NAZWASERWERA (64 OKTET ~
¢ ,Y) * ADRES IP SERWERA - s
~
PLIK STARTOWY (126 OKTETOW) » OPCJE=rozbudowane pole w ktérym kryje sie¢ mo€ mozliwosci
OPCJE PRODUCENTA (DLUGOSC ZMIENNA) DHCP \\ ~—
T — — —
— _— o, 7 e
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Used in & cients DHCAD Er measage 1o request
3 paricuiar = aouress assgRment

= T mek & server o7 & partouar
" ot

Pole opcji umozliwia przestanie m.in. :
» Maski podsieci, routeréw w sieci lokalnej,
~*Serwerow czasu; DNS, drukarek,

- Nazwewezlaidomeny, — ~ S
« Sciezki do gtéwnego drzewa katalogow klienta w o e [ e T
protokole NFS Dmororra
+ DomysInego TTL, MTU, adresu rozgtaszania, tras, 4 et e
domeny NIS, serwer6éw rozmaitych ustug... s et /
« | co najwazniejsze: rozmaitych opcji samego przydziatu o . T B s s vy
adred . //’ et
e e
= e e R R T e
i = ol BN il
“-\\ -‘____-‘_ = & Febinding (T2) Time Vahsa: Tets the client what vaiss (o use for s rebinding
siecl e —— Siedl L B

* Motywacja — adresy IP (zwlaszcza IPv6) s3 dla
przecietnego uzytkownika intersieci nieczytelne

« Adresy domenowe to abstrakcja— zupetnie niepotrz
z punktu widzenia funkcjonowania samej sieci Internet

" Historia-D Imp&%ggkpoczatku lat 80-tych choc¢

AT
proble azw weztow sieci zostat zauwazony juz w

s

» Gtéwne cechy DNS to: skalowalny $wiatowy system

Human User Name System Client Server

nazw, lokalna kontrola nad lokalnymi nazwami, S 7
rozproszona struktura, uniwersalnosé i niezaleznosé od
sprzetu s

Generate Reply

« DN ako system nazw-domenowych zapew,ma 3
jsze funkcjonalnosci:zdefiniowanhie przestrzeni

nazw, metod ich.rejestrowania i uuwl\ [ecess mesource |
e —
— e —

el

Process Reply
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Domena (ang. Domain) Stowny lub literowy element adresu
DNS wykorzystywany do nazywania urzgdzen (najczesciej
komputeréw) w Internecie.

Domeny najwyzszego poziomu to np. domeny funkcjonalne (.gov
—rzadowe, polityczne) czy krajowe (.pl)

* Nazwa domeny powinna spetnia¢ nastepujace kryteria:
~= Dlugos¢ max. 63znaki

1 3 a B}é’k‘iybsﬂpoza S - : -
i uzych liter (a wlasciwie — nie sg one po prostu
/ | | | rézniane)
Top-Leve: Tep-Level Top-Level | Top-Level . ” . "
/ |Dmnlr m.ml |Dm-ainmm| ‘uomainmm |mnnw| » Nazwa domeny musi by¢ unikalna w ramach domeny nadrzednej
1 * Nazwa domenowa to cigg nazw domen do ktérych dany wezet d
| o e I | 2ol | | v nalezy od domeny najnizszego poziomu do najwyzszego,

oddzielony kropkami (max. 255 znak6w)

* Identyfikator zasobu — nastgpuje po nazwie dc?ow'é‘j, slash

jako iélemxfikator katalogu w r‘amach\wez}a
= —

i
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Struktura hierarchiczna determinuje hierarchiczng Rozproszenie — brak centralnej bazy danych wszystkich
strukture zarzgdzania. domen
- Domenami najwyzszego poziomu administruja| » Podziat na strgfy — zwykle tozsamy z podzialem na
-__(ang. Internet Assigned Numbers Authority) i ICANN ___ﬁrdomeny ale nie ZEYSES
(ang- The-Internet Corporation for Assigned Name + Kazda strefawinna posiada¢ 2 synchronizujgce sig-
Numbeas‘)/“i o serwery-DNS: gtéwny (ang. primary) i dodatkowy (ang: T~
» W Palsce NASK — nadzér nad domeng .pl jako catoscia, S?Vﬁar}/)v ktore zapewniaja redundancie, -
oraz obstuga rejestrowania domen: .com.pl, .biz.pl, y rownowazenie obcigzenia i zwigkszenie efektywnosci
.org.pl, .net.pl oraz kilkudziesieciu innych domen / Jrézwigzywania’ nazw 4
“funkcjonalnych" oraz czesci domen lokalnych, np. » Dla domeny-serwer istnieje serwer master ktérego wpisy
.waw.pl. Co ciekawe domeng gov.pl zawiaduje IPPT sg propagowane-do serweréw podrzednych )
PAN. = -~ » Serwery Caching-DNS= buforujg odpowiedzina
- T / zapytﬁng\NS co pozwala na szybsze Jg/pzrzes}ame w
\“‘“\1 —— przysztosci . —

Pomijamy oczywiste aspekty zwigzane z utrzymaniem
funkcjonujgcej struktury systemu nazw

~Skupmy sie na:
* Typowe tiu zenie-nazw—tj-nazwy do adresu 1P ~
» Odwrotne tlumaczenie nazw — tj. adres IP do nazwy
. Tlgrn/e::zenie adresu poczty elektronicznej
/ v
Dwie metody rezwigzywania nazw:
* Iteracyjna

+ Rekursywna —~—
~ T~
< ‘-\\ ’/
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* Protok6t DNS postuguje sie do komunikacji serwer-klient
gtéwnie protokotem UDP, serwer pracuje na porcie
numer 53, przesytanie nazw domenowych pomiedz
serwerami masterl slave odbywa sie protokotem TCP na

]
0‘1‘2‘3‘4‘5‘6‘7‘8‘9‘10‘11‘12‘13‘14‘15
ID
.| QR | OPCODE | AA ‘ TC ‘ RD | RA | z | RCODE
QDCOUNT
“\
ANCOUNT
NSCOUNT
ARCOUNT 4

— identyfikator tworzony przez program wysytajgcy zapytanle serwer
uzywa tego identyfikatora w odpowiedzi -

R — okresla, czy komunikat jestz aniem (0) czy odpowiedzig (1
QR - okresla, czy i aeyt\\() y«r a (1)
—— -

—
- — \‘\

el

_* AA (Authoritative Answer) oznacza, ze odpowiedz jest autorytatywna.

. 7‘TC'tTrth§gion) — oznacza, ze odpowiedz nie zmlescua sig w jednym
pakiecie Uyzﬁ%;obcma— e
« RD ;F:?t;_’y' ion Desired) — oznacza, ze klient zada rekurencji — pole to jest

* RA (Recursion Available) — serwer obstuguje zapytania rekurencyjne
. chbDE (Response CODE) kod odpowiedzi. Wartosci: ,/

OPCODE - okresla rodzaj zapytania wysytanego od klienta, jest
przypisywany przez serwer do odpowiedzi. Warto$ci:
0 - QUERY - standardowe zapytanie, 1 — IQUERY — zapytanie zwrotne,
2 — STATUS - pytanie o stan serwera,

kopiowane do odpowiedzi

0 — brak biedu; 1 — btad formatu — serwer nie potrafit zinterpretowaé zapyta-
nia, 2 — bigd serwera — wewnetrzny btad serwera, 3 — btgd nazwy — nazwa
domenowa podana w zapytaniu nie istnieje, 4 — nie zaimplementowano —
serwer nie obstuguje typu otrzymanego zapytania, 5— oerL/lco’no serwer
odmawi konania okres$lonej ope?acp\\ transferu ;?W

+ QDCOUNT, ANCOUNT, NSCOUNT, ARCOUNT. = ok€slajg liczbe wpisow
w sekgeji zapwania,&fpa:@gdzi, zwierzchnosci, drzm\mk‘uwej\.\

— o —
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