Zagadnienia obowigzujace na egzaminie z Sieci Komputerowych
Informatyka (studia dzienne), rok akademicki: 2010/2011

1. Modele warstwowe OSI i TCP/IP.

OSl:

7. aplikacji -Bezposredni dostgp sieciowy dla aplikacji

6. prezentacji -Reprezentacja danych, szyfrowanie i deszyfrowanie, konwertowanie danych zaleznych od platformy
sprzg¢towej do postaci uniwersalnej

5. sesji - Komunikacja mi¢dzy hostami

4. transportowa - Komunikacja mi¢dzy hostami

3. sieciowa -Okreslanie trasy i adresowanie logiczne

2. lacza danych -Adresowanie fizyczne

1. fizyczna - Media, sygnaty i transmisja binarna

TCP/IP
Aplikajcji
Transportowa
Internetu
tacza

2. Przepustowos¢ i opoznienie.

Przepustowosé:
1.W komunikacji elektronicznej — szeroko$¢ pasma czgstotliwosci ktora moze by¢ wykorzystana do przesytania danych
2.W sieciach komp. — utozsamiane z szybkoscia transferu danych(ilo§¢ danych jakie mozna przenie$¢ z jednego punktu

do drugiego w danym czasie)

Opoznienie:
czas potrzebny na dotarcie wiad. Z jednego punktu sieci do drugiego np. 24ms

3. Metody wykrywania bledow w transmisji danych.

Parzysto$¢ wykrywa wszystkie bledy 1-3 bitowe i wigkszo$¢ 4 bitowych
Cykliczny Kod Nadmiarowy (CRC)

Dzielenie ,,bitowych” wielomiandw

Realizacja CRC

stop-and-wait

sliding window

. Ethernet: ramka, adresowanie, transmisja i odbiér danych.

64 48 48 16 32

Preamble

Dest Src
addr addr

Preambuta — synchronizacja, symbol poczatku ramki

48-bitowe adresowanie

Typ przenoszonego protokotu wyzszej warstwy lub — w standardzie IEEE 802.3 — dtugo$¢ pola danych
Dane — min. 46 do max. 1500 bajtow

CRC — 32-bitowe: x32 + x26 + x23 + x22 + x16 + x12 + x11 + x10 + X8 + X7 + X5 + x4 + x2 + 1

ADRESOWANIE:

Kazde urzadzenie korzystajace z sieci Ethernet powinno mie¢ sw6j UNIKALNY adres sprzetowy MAC (ang. media
access control)

Kazdy producent posiada wlasny prefiks adresu

Adres — 48 bitowy np.

00001000 00000000 00101011 11100100 10110001 00000010

ODBIOR Kazdy interfejs sieciowi odbiera ramki
1. Adresowane do niego
2.  Wystane na adres rozgloszeniowy
3. Woystane na adres grupowy
4. Wszystkie jesli zostal ustawiony w tryb nastuchu



5. Algorytm CSMA/CD, technologia AutoMDIX.

CSMA - metoda rozproszonej koordynacji transmisji : kiedy urzadzenie lub wezet w sieci posiada dane, ktore chce przestaé -
nastuchuje facza, sprawdzajac czy jakies inne urzadzenie nie przesyla danych w linii transmisyjne;.

. CD - urzadzenie wysylajace dane, bedzie monitorowalo swoja wlasng transmisje¢ (czy sygnat w kablu jest taki sam jak
sygnat przez niego wysytany), w celu wykrycia kolizji.
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Auto MDIX funkcja przetacznika sieciowego lub karty sieciowej typu polegajaca na automatycznym rozpoznaniu
przez to urzadzenie, czy podtaczony kabel sieciowy jest skrosowany, czy prosty.

6. Gigabit Ethernet — nowe elementy

. Medium - skretka co najmniej 5 kategorii, zasieg max. 100 m. wykorzystuje wszystkie 4 pary przewodu.

. Czas transmisji ramki 512 ns (poprzednio 51,2 ps).

. Zastosowane kodowania 8B1Q4 i 4D-PAMS przetwarzajg osiem bitdw na jedng seri¢ czterech sygnatow (grup
kodowych) o poziomach napig¢ z pigciowartosciowego zbioru {2,1,0,-1,-2} V, wysytanych jednocze$nie.

. Nowa ramka posiada minimalny rozmiar 512 B, zawiera w sobie klasyczne ramki ethernetowe.

. Przesytanie ramek wigzkami (ang. frame bursting, burst) — przesylanie naraz sekwencji ramek do osiagniecia ich sumy

bajtow rownej 8192. Jesli cata paczka ma mniej niz 512 B, to stosowane jest dodatkowo dopehienie
7. Adresowanie w IPv4 (klasy, adresy specjalnego przeznaczenia i prywatne, CIDR, podzial na podsieci — praktycznie)

Maski podsieci — umozliwiajace dodatkowy podziat sieci klasy A, B lub C na podsieci o okre§lonym, nie zawsze idealnie
dostosowanym do wymagan, rozmiarze
Bezklasowy wybor trasy miedzy domenami (ang. Classless Inter-Domain Routing, w skrocie: CIDR) — zaktada eliminacje idei klas i
podziat catej dostepnej przestrzeni adresowej na podsieci o doktadnie okre$lonej wielkosci. Obecnie to dominujgca metoda
Maski podsieci — umozliwiajace dodatkowy podziat sieci klasy A, B lub C na podsieci o okreSlonym, nie zawsze idealnie
dostosowanym do wymagan, rozmiarze
Bezklasowy wybér trasy miedzy domenami (ang. Classless Inter-Domain Routing, w skrocie: CIDR) — zaktada eliminacjg
idei klas i podzial calej dostgpnej przestrzeni adresowej na podsieci o dokladnie okreslonej wielkosci. Obecnie to
dominujgca metoda

SPECIALNE PRZEZNACZENIE ADRESOW IP

. Adres sieciowy — odnosi sie do samej sieci, a nie komputera. Sufiks adresu jest wypetniony zerami np. 192.168.10.0.

. Adres rozglaszania kierunkowego (ang. broadcast) — odnosi si¢ do wszystkich komputeréw w sieci. Sufiks adresu
wypetniony jedynkami np. 192.168.10.255 albo zerami (tzw. rozglaszanie Berkeley-historyczne) np. 192.168.10.0.

. Adres rozglaszania ograniczonego — odnosi si¢ do rozglaszania w lokalnej sieci (uzywane przy starcie systemu).
Prefiks i sufiks wypelniony jedynkami tj. 255.255.255.255.

. Adres biezacego komputera — odnosi si¢ do lokalnego komputera (uzywane przy starcie systemu). Prefiks i sufiks
wypehione zerami tj. 0.0.0.0.

. Adres petli zwrotnej (ang. loopback) — identyfikuje lokalna petle zwrotng umozliwiajaca

testowanie/aplikacji/serwer6w/ ustug. Prefiks 127, sufiks — dowolny. Np. 127.0.0.1



8. Datagram IPvA4.

stowa| 0 |4]812] 16|20/ 2428 31

HL| TP
ustugi

1 [Wersja Dlugo$é catkowita

Przesuniecie
fragmentacji

Czas zycia|Protok6tl  Suma kontrolna  |Nagtowek
Adres zrodia
Adres przeznaczenia
Opcje |Uzupe1nienie
DANE
*  Wersja [4 bity] — numer wersji protokotu IP np. 0100 to IPv4, 0110 i IPv6

Identyfikator  |Flagi

Nl DN

* IHL [4 bity] — dtugos$¢ nagtowka (ang. IP Header Length) w 32-bitowych stowach, minimalnie = 5, maksymalnie 15
(czyli 60 bajtow)

* TOS [8 bitow] — typ/jakos¢ ustugi (ang. Type of Service) lub tzw. Differentiated Services
*  Dhugosc¢ catkowita [16 bitow] — dtugos¢ catkowita pakietu IP w bajtach (zawiera nagtdéwek i dane) . Latwo zatem
obliczy¢ ze max. objeto$¢ przenoszonych danych to 65535B, rzeczywista zalezy od MTU (ang. Maximum Transfer Unit)
warstwy tacza — niezbedna jest ich fragmentacja (dzielenie pakietu na mniejsze cz¢sci).
« ldentyfikator [16 bitow] — numer identyfikacyjny pakietu
»  Flagi [3 bity] — flagi sterujace fragmentacja:
bit nr 0: zarezerwowany, musi mie¢ wartos¢ zero
bit nr 1: (DF) 0 — mozna, 1 — nie wolno fragmentowac
bit nr 2: (MF) 0 — ostatni fragment, 1 — bedzie wigcej

*  Przesunigcie fragmentacji [13 bitow] — wskazuje, do ktorego miejsca pakietu danych nalezy fragment. Przesuniecie
mierzone jest w jednostkach 8 bajtow (64 bitow). Pierwszy fragment ma przesuni¢cie rowne zeru.

*  Czas zycia [8 bitow] — w skrocie TTL (ang. Time-to-Live) , wskazuje maksymalny czas przebywania pakietu w
Internecie, mierzony w praktyce liczbg skokow (ang. hops) miedzy routerami, ustawiany poczatkowo na pewng wartos¢ i

stopniowo (przy kazdym skoku) zmniejszany, przy TTL=0 pakiet jest odrzucany

*  Protokdt [8 bitdéw] — wskazuje oznaczenie protokotu warstwy wyzszej, do ktdrego zostang przekazane dane z pakietu,
np.

01h —ICMP, 06h — TCP, 11h — UDP
*  Suma kontrolna [16 bitow] — suma kontrolna nagtowka
*  Adresy zrodia i przeznaczenia [32 + 32 bity]
»  Opcje [zmienne] — opcje protokotu
*  Uzupelnienie [32bity — dtugo$¢ pola opcji]

+ Dane [zmienne]



9. Metody odwzorowywania adresow. ARP — funkcjonalno$¢ i zastosowania.

METODY

Tablicowa — odwzorowania sg przechowywane w tablicy (zwykle tworzonej dynamicznie), ktora w razie potrzeby jest
przeszukiwana przez oprogramowanie

Obliczeniowe — adres protokotowy przydzielony komputerowi jest wybrany w taki sposdb, zeby mozna byto go przeksztatcié
w adres sprzgtowy za pomoca ciaggu operacji arytmetycznych i logicznych

Sieciowe — w celu odwzorowania adreséw komputery przesylaja w sieci komunikaty z zapytaniami (o adres sieciowy wezta) i
odpowiedziami (ten adres zawierajacy)

. ARP to sieciowa metoda odwzorowywania adreséw, opracowana pierwotnie dla sieci Ethernet w latach 80-tych XX

wieku.

Klient ARP poza przesylaniem komunikatéw przechowuje tabele odwzorowywania adresow, z ktorej wpisy usuwane

sa automatycznie po pewnym, zaleznym od implementacji protokotu czasie.

. ARP definiuje 2 rodzaje komunikatow:
- zadanie (ang. request) — rozglaszane w sieci lokalnej
- odpowiedz (ang. reply) — wezla o adresie w zadaniu

W obu przypadkach wiadomo$¢ protokotu ARP zawiera adres sprzgtowy i IP, zarowno nadawcy, jak i odbiorcy, co pozwala
na obustronng aktualizacjg tablic

10. Algorytm routingu IPv4 .
1. Przeszukac¢ tablice rutingu w poszukiwaniu rekordu, ktéry odpowiada adresowi przeznaczenia IP. Jesli taki adres
zostat znaleziony — wyslij pakiet do wskazanego rutera bedacego ruterem nastgpnego przejécia lub do bezposrednio

next-hop routing

1. Przeszukaé tablice rutingu w poszukiwaniu rekordu, ktory odpowiada adresowi przeznaczenia IP. Jesli taki adres zostat
znaleziony — wyslij pakiet do wskazanego rutera begdacego ruterem nastepnego przej$cia lub do bezposrednio
dotaczonego interfejsu.

2. Przeszukaé tablice rutingu w poszukiwaniu rekordu, ktory odpowiada adresowi sieci. Jesli taki adres zostat znaleziony —
wyslij pakiet do wskazanego rutera bedacego ruterem nastepnego przejécia lub do bezposrednio dotagczonego interfejsu.

3. Przeszuka¢ tablicg rutingu w poszukiwaniu rekordu oznaczonego jako "domyS$lny” (ang. default). Jesli zostanie
znaleziony, wyslij pakiet do wskazanego rutera nastgpnego przejscia.

Jesli zaden z tych trzech krokow nie przyniesie rezultatu, datagram zostaje uznany jako taki, ktorego nie mozna dostarczy¢ a
do aplikacji wysytajacej datagram wysytany jest komunikat o btedzie.

Uwaga: w procesie przekazywania pakietow adres adresata pozostaje niezmieniony!

Protokoly routingu dynamicznego

Tablice routingu musza by¢ nieustannie uaktualniane (dostosowywane do biezacego stanu sieci), w sposob zapewniajacy
efektywne jej wykorzystanie. W tym celu opracowano protokoty routingu dynamicznego, pozwalajace na wymiang
informacji migdzy routerami.

Podstawowe metody routingu dynamicznego:

*  Metoda wektora odleglosci (ang. distance vector routing), nazywana czesto algorytmem Bellmana-Forda

*  Metoda stanu tacza (ang. link-state routing) nazywana tez czgsto algorytmem najkrétszej $ciezki

RIP (Routing Information Protocol) to najbardziej znany protokot routingu dynamicznego oparty o metody wektora
odlegtosci. Najnowsze odmiany tego protokoty to RIP-2 i RIPng opracowany dla IPv6.

Glowne cechy:

- Odlegtos$¢ mierzona w skokach (ang. hops), maksymalna dtugos¢ trasy to 16 weztow (odp. Destination unreachable)

- Dwa typy komunikatow
= zapytanie (ang. request) — wysylane przez router np. przy jego wlaczeniu, moze dotyczy¢ catej tabeli badz jej
czesci

=  odpowiedz (ang. response) — wysytana w odpowiedzi na zapytanie i stale, co 30 sekund
- Dodatkowe timery usuwajgce dawno nieuktualniane wpisy
- Wsparcie domyslnej trasy (oznaczonej 0.0.0.0) i multicasting (w RIP-2)

W metodach stanu lacza kazdy router przesyta jedynie dostepne mu informacje dotyczace potaczen do najblizszych mu weztow
tzw. Link-State Packet (LSP). Wybdr trasy polega na sktadaniu tego typu informacji w spojna catos¢.

Kazdy z routerow rozsyta tzw. link-state packet zawierajacy identyfikator oraz list¢ weztow do niego przytaczonych wraz z
kosztem tych potaczen.

Trasa obliczana jest na podstawie grafowego algorytmu Dijkstry.



11. ICMP - gléwne zastosowania.

Protokot ICMP (ang. Internet Control Message Protocol) zostal opracowany jako uzupehlienie protokotu IP w zakresie
niezawodnosci i jakosci transmisji. Nie zapewnia on jej bezposrednio, natomiast pozwala na przesylanie komunikatow
kontrolnych.

Protokot ICMP pracuje w warstwie internetu, a do przekazywania wiadomosci wykorzystuje datagramy IP.

Wykrywanie nieosiagalnych miejsc przeznaczenia

Jesli komputer docelowy nie odpowiada system, ktory wykryt problem wysyta do nadawcy komunikat Destination
Unreachable (typ 3). Jesli komunikat ten jest wysylany przez router, oznacza, ze router nie moze wysyla¢ pakietow do
danego komputera. Moze to nastgpi¢ w dwoch przypadkach:

« adres docelowy IP nie istnieje

*  router nie moze dostarczy¢ datagramu do tej siecCi

W momencie, gdy komunikat ten jest wysylany przez host, moze to oznaczac, ze:

dany komputer nie posiada wsparcia dla ktoregos z protokotow warstw wyzszych lub port protokotu TCP jest nieosiagalny.

Informowanie o ,,zaginionych datagramach”

Jesli jaki$ datagram, podczas przechodzenia przez ruter osiggnie zerowy limit ,,czasu zycia” (Time-to-Live) jest usuwany.
Do komputera zrodtowego danego datagramu wysytany jest komunikat ICMP Time-exceeded (typ 11, kod 0).

Sprawdzanie zdalnego hosta
Odbywa si¢ m.in. poprzez wywotanie komendy ping. Wysylany jest komunikat ICMP Echo Message (typ 8, kod 0), po
otrzymaniu ktorego komputer docelowy musi odpowiedzie¢ komunikatem Echo Reply (typ 0, kod 0). Jesli tego nie zrobi,
uznawany jest za nieosiagalny
Sterowanie przeplywem danych
W przypadku, gdy komputer docelowy transmisji IP nie nadaza za obrobka przychodzacych datagraméw IP, ICMP
wysyta komunikat Source Quench (typ 4, kod 0), po ktérym nadawca czasowo wstrzymuje transmisje.
Przekierowywanie $ciezek
Jesli komputer, do ktorego dotart datagram IP uzna, ze wlasciwsza bramka bedzie inny komputer z tej samej sieci,
wysyla komunikat Redirect (typ 5, kody réznorakie) wskazujacy na ten whasnie komputer (musi znajdowac si¢ w tej

samej sieci). Po otrzymaniu takiego komunikatu nadawca aktualizuje swoja tablice rutingu.
Inne przyklady: Rozglaszanie router6w, maski podsieci itp.

12. UDP — wlasnosci i pola wiadomosci.
UDP jest bardzo prostym protokotem warstwy transportowej opracowanym na poczatku lat 80.

UDP implementuje przesytanie danych pomigdzy dwoma procesami odlegtych weztow
UDP nie zapewnia:

- polaczenia (wiadomosci sg po prostu ,,wypychane” przez tacze) i wykrywania zagubionych komunikatow

- potwierdzen i gwarancji dostarczenia wiadomosci

- kontroli przeptywnosci oraz wlasciwej kolejnosci dostarczenia wiadomosci
WIADOMOSC UDP

Bity 0-15 Bity 0-15
PORT ZRODLOWY PORT PRZEZNACZENIA
DLUGOSC SUMA KONTROLNA

DANE



13. TCP — gléwne cechy, pola segmentu i flagi, nawigzanie i zakonczenie polaczenia.
Protokot TCP jest powigzany wspo6lng historig z protokotem IP, poczatkowo stanowity one jeden spdjny protokodt sieciowy
Cechy:
*  Zorientowany na polaczenie — obie strony je nawiazuja i obie strony moga przesyta¢ do siebie dane (dwukierunkowy)
*  Obstuga wielu polaczen rownoczesnie
* Niezawodny — sprawdza integralno$¢ danych, zapewnia ich retransmisj¢ w przypadku btedu, definiuje potwierdzenia

+  Strumieniowy — pozwala na transmisj¢ strumienia danych, sam dzielgc je na segmenty w zalezno$ci od potrzeb,
zapewnia takze kontrole przeptywnosci

W TCP w celu efektywnego i niezawodnego przesytania danych miedzy weztami nawigzywane sa polaczenia.

Segment TCP zawiera specjalne pole definiujace flagi, okreslajace typ komunikatu przez ten segment przenoszonego, flagi te
beda opisane p6zniej, na razie ograniczmy si¢ do scharakteryzowania nastepujacych:

*  URG —segment priorytetowy (pole Urgent Pointer wskazuje koniec danych o priorytetowej ,,wartosci”’)
*  ACK - segment potwierdzenia

*  PSH — dane powinny by¢ natychmiast przekazane do wyzszej warstwy

*  RST —funkcja resetujaca potaczenie (,,delta mamy problem”)

*  SYN - segment synchronizacji numerdéw sekwencji

*  FIN - segment sygnalizujacy che¢ zakonczenia polaczenia

Three-way handshake (nawigzanie potaczenia TCP)

Client Server
Client State Server State
Wait For Server
Passive Open: ‘

Create TCB
Active Open: Create \

TCB, Send SYN . :
Wait For Client

4 SYN
SYN-SENT
Wait for ACK Receive SYN, v
to SYN Send SYN+ACK
Sl SYN-RECEVED
SYN+ACK
y Receive SYN+ACK, Wait for ACK
Send ACK to SYN
~.©
ACK
v

Receive ACK




Zakonczenie potaczenia

Client Server
Client State Server State
Receive Close
‘ Signal From App, \ @ Normal Operation
Send FIN FIN
] Receive A,
Wait for ACK and @ $elr|a::c¥, o $
FIN From Server e p To Close
| ack— |
Receive ACK ‘/ -
FIN-WAIT-2 (Wait for App)
Wait for Server FIN m App Is Ready To v
Close, Send FIN
FIN et
v Receive FIN, g
Send ACK m Wait for ACK
7 ACK $
: T Receive ACK
O
. Wait For Double
. Maximum Segment
E Life (MSL) Time
\ 4

14. Metody przydzialu adresow IPv4 w DHCP. Cykl dzierzawy, odliczanie czasu w procesie odnowy dzierzawy,
wiadomosci w DHCP (w tym przesylane przez nie opcje konfiguracyjne).

DHCP pozwala na auto konfiguracje interfejsow sieciowych weztow w sieci TCP/IP, z mozliwoScig realizacji przydziatu
dynamicznego z dostgpnej puli adreséw

DHCP pracuje w architekturze klient/serwer i definiuje zestaw wiadomosci i odpowiedzi na nie

00 - 07bit 08 - 15bit | 16-23bit | 24 - 31bit
operacia| TYPADRESU | DLUGOSC ADRESU | LICZBA
SPRZETOWEGO | SPRZETOWEGO |SKOKOW
XID (IDENTYFIKATOR TRANSAKCJI)
SEKUND | FLAGI

ADRES IP KLIENTA

PRZYDZIELONY ADRES IP KLIENTA

ADRES IP SERWERA

ADRES IP ROUTERA

ADRES SPRZETOWY KLIENTA

NAZWA SERWERA (64 OKTETY)

PLIK STARTOWY (128 OKTETOW)

OPCJE PRODUCENTA (DLUGOSC ZMIENNA)

*  OPERACIJA — kod operacji: zadanie lub odpowiedz
 TYP ADRESU SPRZETOWEGO - np. 1 to Ethernet
+  LICZBA SKOKOW — klient ustawia na 0, ogranicza ilo§¢ routeréw przez ktore wiadomo$¢ moze wedrowaé

*  XID — unikalny identyfikator komunikacji serwer-klient



SEKUND - czas ktory uptynat od rozpoczecia staran przez klienta w celu odnowy badz uzyskania dzierzawy

FLAGI — przede wszystkim B, ktora jest ustawiana przez klienta ktory nie ma swojego adresu IP i wymaga odpowiedzi
przez rozgloszenie

ADRES IP KLIENTA — wiasny adres klienta lub zero
PRZYDZIELONY ADRES IP

ADRES IP SERWERA

OPCJE — rozbudowane pole w ktorym kryje si¢ moc mozliwosci DHCP

* DHCP przesyta informacje wykorzystujgc 67 port UDP, przy czym czesto stosuje adres
rozgtaszania lub opiera sie jedynie na warstwie drugiej TCP/IP

* DHCP w celu ograniczenia ilosci transmitowanych komunikatow w przypadku braku
odpowiedzi na zgdanie ponawia je stosujgc strategie wykfadniczego losowego oczekiwania
tzn. czas pierwszej retransmisji to 4x1sek, drugiej: 8t1sek, trzeciej: 16x1sek, az do
64+1sek.

Pole opcji umozliwia przestanie m.in. :

Maski podsieci, routerow w sieci lokalnej,

Serwerdw czasu, DNS, drukarek,

Nazwe wezta i domeny,

Sciezki do gtéwnego drzewa katalogdéw klienta w protokole NFS

Domyslnego TTL, MTU, adresu rozglaszania, tras, domeny NIS, serweréw rozmaitych ustug...

I co najwazniejsze: rozmaitych opcji samego przydziatu adresow

Metody przydziatu adreséw w DHCP

6.

Przydziat reczny — adres IP jest przydzielany przez administratora kazdemu urzadzeniu, zadaniem serwera DHCP jest
jedynie jego zakomunikowanie

Przydziat automatyczny — serwer DHCP przydziela adres automatycznie wlaczonemu do sieci urzadzeniu, na state,
wybierajac adres z dostepnej puli

Przydziat dynamiczny — serwer DHCP przydziela adres weztowi z puli dostepnych adreséw na okreslony czas tzw. czas
dzierzawy adresu (ang. lease time) lub do czasu gdy klient zakomunikuje Ze adresu juz nie wymaga

CyKl procesu dzierzawy adresu obejmuje:

Alokacje adresu (ang. address allocation)

Realokacje adresu (ang. address reallocation)

Normalng prace tj. klient w stanie przydzielonej dzierzawy (ang. bound)

Odnowe dzierzawy (ang. lease renewal)

Ponowne nawigzanie dzierzawy (ang. rebind), korzystajac z ustug innego serwera DHCP

Zwolnienie dzierzawy (ang. release)

Odliczanie czasu w procesie dzierzawienia adresu

Klient DHCP wykorzystuje dwa liczniki czasu (timery), zliczajace w dot co pozwala na wznowienie dzierzawy bez utraty w
mig¢dzyczasie funkcjonalno$ci wezta sieciowego:



*  Timer odnowy dzierzawy (ang. renewal timer) — ustawiony poczatkowo domyslnie na 50% czasu dzierzawy przestanego
przez serwer DHCP i oznaczany jako T1

*  Timer ponownej dzierzawy (ang. rebinding timer) — ustawiony poczatkowo domyslnie na 87,5% czasu dzierzawy i
oznaczany jako T2

Po pomyslnej odnowie lub ponowieniu dzierzawy timery T1 i T2 sa resetowane do stanu poczatkowego. Gdy T1 lub T2 osiagna
zero to realizowana jest odnowa lub ponowna dzierzawa adresu.

15. System nazw — domena, nazwa domenowa, funkcje serweré6w DNS, metody rozwiazywania nazw.
Glowne cechy DNS to: skalowalny $wiatowy system nazw, lokalna kontrola nad lokalnymi nazwami, rozproszona
struktura, uniwersalno$¢ i niezalezno$¢ od sprzetu

DNS jako system nazw domenowych zapewnia 3 najwazniejsze funkcjonalnosci: zdefiniowanie przestrzeni nazw, metod
ich rejestrowania i thumaczenia

Domena (ang. Domain) Stowny lub literowy element adresu DNS wykorzystywany do nazywania urzadzen (najczgsciej
komputeréw) w Internecie.

Domeny najwyzszego poziomu to np. domeny funkcjonalne (.gov — rzadowe, polityczne) czy krajowe (.pl)
Nazwa domeny powinna spetnia¢ nastgpujace kryteria:

*  Dlugos$¢ max. 63 znaki

*  Brak symboli (poza -)

*  Brak duzych liter (a wlasciwie — nie s3 one po prostu rozrézniane)
Nazwa domeny musi by¢ unikalna w ramach domeny nadrzedne;j

Nazwa domenowa to ciag nazw domen do ktorych dany wezel nalezy od domeny najnizszego poziomu do najwyzszego,
oddzielony kropkami (max. 255 znakow)

Identyfikator zasobu — nastepuje po nazwie domenowej, slash jako identyfikator katalogu w ramach wezta
Struktura hierarchiczna determinuje hierarchiczng strukture zarzadzania.

Domenami najwyzszego poziomu administruja [ANA (ang. Internet Assigned Numbers Authority) i ICANN (ang. The
Internet Corporation for Assigned Names and Numbers)

W Polsce NASK — nadzor nad domeng .pl jako cato$cia, oraz obstuga rejestrowania domen: .com.pl, .biz.pl, .org.pl,
.net.pl oraz kilkudziesigciu innych domen "funkcjonalnych" oraz czg¢sci domen lokalnych, np. .waw.pl. Co ciekawe
domeng gov.pl zawiaduje IPPT PAN.

OPIS DNS

Rozproszenie — brak centralnej bazy danych wszystkich domen

Podziat na strefy — zwykle tozsamy z podzialem na domeny ale nie zawsze

Kazda strefa winna posiada¢ 2 synchronizujace si¢ serwery DNS: gldwny (ang. primary) i dodatkowy (ang. secondary),
ktére zapewniaja redundancj¢, rownowazenie obcigzenia i zwigkszenie efektywnosci ,,rozwigzywania” nazw

Dla domeny serwer istnieje serwer master ktorego wpisy sg propagowane do serwerdw podrzednych

Serwery Caching-DNS — buforuja odpowiedzi na zapytania DNS co pozwala na szybsze ich przestanie w przysztosci



Funkcje DNS
*  Typowe ttumaczenie nazw — tj. nazwy do adresu IP

*  Odwrotne ttumaczenie nazw — tj. adres IP do nazwy

¢ Thumaczenie adresu poczty elektroniczne;j

Dwie metody rozwigzywania nazw:
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16. Protokél HTTP - identyfikatory zasobéw, obslugiwane metody.
Poczatki protokotu HTTP (ang. Hypertext Transfer Protocol) si¢gaja 1990 roku. Od wersji 1.0 pozwala on na przesytanie
poza czystym tekstem takze roznego rodzaju danych o charakterze binarnym (obrazy, dzwicki, animacje). Obecnie
obowigzuje wersja HTTP/1.1

Istota WWW jest struktura hipertekstowa. Hipertekst rozumiany jest jako tekst z mozliwoscig tworzenia odnosnikéw do
innych tresci/dokumentow

Na WWW sktadaja sig, poza protokotem HTTP, ktéry stuzy do przesytania informacji takze: HTML (ang. Hypertext
Markup Language) czyli jezyk tworzenia dokumentow oraz URI (ang. Universal Resource Identifier) czyli sposob
jednoznacznego identyfikowania zasobow (w HTTP uzywane sg URL — UR Locators)

HTTP pracuje w architekturze klient-serwer, definiujac zgdania i odpowiedzi na nie

HTTP wykorzystuje do przesylania wiadomosci protokét TCP z nawigzywaniem indywidualnych potaczen. HTTP/1.1
podtrzymuje polaczenia tworzac sesje

» url-path — identyfikator zasobu na serwerze HTTP; ma tu znaczenie wielko$¢ liter

Ogdlny schemat internetowego URL:
<scheme>://<user>:<password>@<host>:<port>/<url-path>;<params>?<query>#<fragment>
Sktadnia URL w HTTP:
http://<user>:<password>@<host>:<port>/<url-path>?<query>#<bookmark>

Metody http:
Podstawowe:

*  GET - pobierz zasob
* HEAD —to samo co GET ale bez wtasciwej tresci (uzywana np. po to by sprawdzié czy zasob istnieje)
*  POST — przestanie danych do serwera, URL okres$la np. nazwg programu ktéry dane ma przetworzyé
Rzadko spotykane:
*  OPTIONS - prosba o informacje o dostepnych opcjach transmisji
*  PUT - umieszczanie informacji na serwerze pod adresem URL
+ DELETE i TRACE - skasuj zasob (genialne!), prosba o przestanie kopii zadania (dla celow diagnostycznych)



17. Poczta elektroniczna — struktura wiadomosci, elementy systemu (funkcje protokoléw).
Poczta elektroniczna w protokole TCP/IP nie stanowi pojedynczego protokotu a raczej ich zestaw, wraz z dodatkowymi
komponentami takimi jak np. sposéb wlasciwego adresowania

Elementy systemu poczty elektronicznej: standard wiadomosci e-mail, przesytanie poczty (do serwera pocztowego
odbiorcy), jej ew. przetworzenie i odbidr przez adresata

Protokoty: transport poczty — Simple Mail Transfer Protocol (SMTP), odbior poczty — Post Office Protocol (POP) lub
Internet Message Access Protocol (IMAP)

Struktura wiadomosci e-mail
*  Naglowek
Date (data wystania)
To, CC (kopia), Bcc (tajna kopia)
Reply-to (odpowiedz $lij pod adres)
In-reply-to, References (identyfikator pierwotnej wiadomosci na ktora odpowiadamy i wiadomosci powigzanych)
Message-ID (unikalny identyfikator)
Subject (temat)
Received (otrzymano od — dodawane przez serwery na $ciezce wiadomosci)

Content-type — pozwala na przesytanie tresci o roznorakim charakterze zgodnie ze standardem MIME (ang. Multipurpose
Internet Mail Extensions)

e Pusta linia

e Tre$¢ wiadomosci

18. Elementy sieci P2P BitTorrent.

* Peer (ang. posrednik) - uzytkownik, ktéry w danym momencie pobiera lub
udostgpnia dany plik

* Seeder (ang. obsiewacz) - uzytkownik, ktory posiada kompletny plik i udostepnia
go innym osobom

* Chunk (ang. kawatek) — fragment pliku (zwykle 64kb-4MB) na ktory dzielony jest
plik celem zwigkszenia efektywnos$ci wspotdzielenia

* Tracker (ang. tropiciel) - serwer przekazujacy informacje (adresy IP) o innych
uzytkownikach pobierajacych dany plik i posiadanych przez nich kawatkach

* Plik .torrent - metaplik zawierajacy niezbedne informacje (mi¢dzy innymi
zawarto$¢ archiwum i adres trackera, sumy kontrolne plikow) do rozpoczecia
pobierania pliku.

* Info hash - 160-bitowa warto$¢ zakodowana algorytmem SHA1 i zapisana w
metapliku .torrent. Shuzy do identyfikacji przez trackera pliku .torrent oraz
uzytkownikow $ciagajacych te same dane.

* Share ratio (ang. wspotczynnik dzielenia si¢) - wyliczany przez wielu klientow
BitTorrent stosunek ilo$ci danych wystanych do pobranych.

* Leecher (ang. pijawka) - w wigkszosci przypadkow rozumiany jest jako uzytkownik,
ktéry w danym momencie pobiera dany plik i udostepnia posiadane jego fragmenty
(gdy zakonczy pomyslnie pobieranie stanie si¢ Seederem). Czasami pojeciem tym
jest okreslana osoba majaca niskie Share ratio.



19. IPv6 — gléwne cechy, adresowanie (od typow adreséw do adresow specjalnego
przeznaczenia), bezstanowa autokonfiguracja, datagram — ogélne informacje.

Gléwne cechy
128-bitowe adresy, z hierarchicznym podziatem ich przestrzeni
Rozwinig¢te mechanizmy transmisji grupowe;j
Sprawna autokonfiguracja hostow
Nowy format datagramow, z rozszerzalnymi nagtéwkami dla réznych typoéw informacji
Rozwinig¢te mechanizmy QoS (ang. quality of service) i bezpieczenstwa danych
Zmodernizowane techniki fragmentacji i routingu
Zgodnos$¢ (wspoldziatanie) z sieciami pracujacymi z IPv4
IP w wersji 6 definiuje nastgpujace typy adresow:

«  Adres jednostkowy (ang. unicast address) — taki adres odpowiada pojedynczemu weztowi sieci

*  Adres rozsylania grupowego (ang. multicast address) — taki adres odpowiada zbiorowi weztéw znajdujacych sie by¢
moze w roznych miejscach (cztonkowstwo mozna zmieniac), datagram przestany pod ten adres jest dostarczany do
kazdego cztonka grupy

» Adres grona (ang. anycast address) — taki adres odpowiada zbiorowi komputeréw o wspolnym prefiksie adresu (zwykle
w jednej lokalizacji). Datagram dostarczany jest do jednego wezta, do ktdrego np. $ciezka jest najkrotsza.

Podzial przestrzeni adresow
»  Paradoksalnie w IPv6 powrocono do koncepcji podziatu przestrzeni adreséw podobnej do klas z IPv4.
* W IPv6 wystepuja prefiksy adreséw o zmiennej dtugosci (pierwotnie od 3 do 10 bitéw, zmienne) ktore okreslajg grupe
adresow, przyktadowo:
0000 0000 to prefiks adreséw specjalnego przeznaczenia takich jak: adres petli zwrotnej, adres nieokreslony,
adres IPv4
1111 1111 to prefiks adreséw rozsytania grupowego, zatem kazdy adres zaczynajacy si¢ od FF jest adresem typu
multicast
001 to prefiks adreséw jednostkowych — czyli tych najbardziej nas interesujacych

IPv6 uzywa tzw. bezstanowej autokonfiguracji wezta (tj. przypisania mu adresu IP), kolejne kroki tej procedury to:

- Przypisanie weztowi adresu prywatnego (odpowiedni prefiks tj. 1111 1110 10 + 54 zera + zmodyfikowany EUI-64)

- Test jednoznaczno$ci adresu (tj. czy ktory$ z weztdw w sieci nie uzywa identycznego adresu) z uzyciem protokotu
wykrywania sgsiadow (ang. IPv6 Neighbour Discovery), gdy jest konflikt generujemy nowy adres, gdy nie ma —
mozemy go uzywac do komunikacji w sieci lokalnej

- Kontakt z najblizszym routerem ktory informuje czy wezet moze uzy¢ bezstanowej konfiguracji tj. do prefiksu sieci
dodac¢ swoj identyfikator czy tez uzy¢ DHCP dla konfiguracji adresu

Datagram protokotu IPv6 w sposob oczywisty rozni si¢ od datagramu IP w wersji 4. Podstawowe jego cechy w zestawieniu z
IPv4 to:

»wielonagtowkowos¢” (naglowek glowny + nagtowki dodatkowe)
— zmniejszenie ilo$ci pol (np. brak dtugosci nagtowka — stala warto$¢ i sumy kontrolnej), zmiana nazw itp.
—  lepsze wsparcie dla mechanizmoéw priorytetowego przesytania danych (QoS)
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20. Standardy sieci bezprzewodowych. Ogélna architektura sieci 802.11 w trybie infrastructure, typy ramek. Proces
skanowania. Dostep do no$nika: problem ukrytego wezla, mechanizm CSMA/CA.
Podstawowe typy technologii stosowanych w sieciach bezprzewodowych, z podziatem ze wzgledu na zasieg dziatania:

+  Sieci osobiste o niewielkim zasiegu (ang. wireless personal area network, WPAN) — sieci standardu IEEE 802.15, np.
Bluetooth

*  Bezprzewodowe sieci lokalne (ang. wireless local area networks, WLAN) — sieci standardu IEEE 802.11, opatrzone
znakiem towarowym Wi-Fi (tj. wireless fidelity)

*  Bezprzewodowe sieci o duzym zasiegu (ang. wireless wide area networks, WWAN) — sieci standardéw radiowe;j
komunikacji komorkowej np. GSM, GPRS, UMTS, HDSPA, IEEE 802.16 (WI-MAX)

Ogolna architektura sieci 802.11 — tryb infrastructure
AP — Access point (punkt dostgpowy);

Wszystkie urzadzenia komunikuja si¢ tyko z AP, ktdry spetnia funkcje bramy (do sieci przewodowej) i posredniczy w
komunikacji pomigdzy urzgdzeniami sieci
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W sieciach 802.11 wystgpuja nastgpujace typy ramek:
»  Ramki kontrolne (ang. Control Frames)
*  Ramki zarzadzajace (ang. Management Frames)



«  Ramki danych (ang. Data Frames)

Wieloramkowos$¢ wynika z dodatkowych czynnosci jakie musza by¢ zrealizowane na wstepie (przed dokonaniem transmisji)
np. oczyszczenie kanatu, ustalenie fizycznego dostgpu, uwierzytelnienie oraz przerywanie potaczen

Ramki w sieciach 802.11 sg formatowane wg okreslonego ogbélnego schematu.

Skanowanie pasywne - polega na przegladaniu przez stacj¢ wszystkich kanatow w poszukiwaniu wysytanych okresowo
ramek zarzadzajacych typu beacon — odebranie takiej ramki pozwala na ustalenie identyfikatora SSID, kanatu pracy,
obstugiwanych predkosci oraz poziomu sygnatu radiowego dostepnej sieci bezprzewodowe;j.

Skanowanie aktywne —

1. Probkowanie — wysylanie probe request na kazdym kanale
2. Odebranie odpowiedzi — probe response — od kazdego dostepnego AP
Dostep do no$nika:

»  Sie¢ standardu 802.11 realizuje funkcje rozproszonej koordynacji transmisji (ang. distributed control function, DCF).
Gloéwng technika DCF wykorzystywang w tych sieciach jest CSMA/CA czyli wielodostep do tacza z wykrywaniem
nosnej i unikaniem kolizji (ang. carrier sense multiple access/collision avoidance)

*  Mechanizm CSMA/CA moze by¢ dodatkowo uzupetiony o potwierdzenia RTS i CTS (ang. request to send i clear to
send)

»  Zastosowanie RTS i CTS pozwala cze¢$ciowo uniknaé problemu wezta ukrytego tj. sytuacji gdy dwie stacje nie bedace w
zasiggu transmisji radiowej usituja rownoczesnie nada¢ informacje¢ do trzeciej
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21. Routing statyczny a dynamiczny — réznice oraz wady i zalety.
#Zalety Statycznego:

o Router przesyta pakiety przez z gory ustalone interfejsy bez koniecznosci kazdorazowego obliczania
tras, co zmniejsza zajetos¢ cykli procesora i pamieci.

o Informacja statyczna nie jest narazona na deformacje spowodowang zanikiem dziatania
dynamicznego routingu na routerach sgsiednich.

o Dodatkowo zmniejsza sie zajeto$¢ pasma transmisji, gdyz nie sg rozsytane pakiety rozgtoszeniowe
protokotéw routingu dynamicznego. zapewnia réwniez konfiguracje tras domysinych, nazywanych
bramkami ostatniej szansy (gateway of the last resort). Jezeli router uzna, iz zadna pozycja w tablicy
routingu nie odpowiada  poszukiwanemu adresowi sieci docelowej, korzysta ze statycznego wpisu,
ktéry spowoduje odestanie pakietu w inne miejsce sieci

#Wady Statycznego:
Routing statyczny wymaga jednak od administratora sporego naktadu pracy w poczatkowej fazie
konfiguracji sieci, nie jest rowniez w stanie reagowaé na awarie poszczegodlnych tras.

#Zalety Dynamicznego:

Adaptacja do zmiennych warunkéw w sieci. Oznacza to, ze routery reagujg na wszelkie

nieprawidtowosci oraz zmiany parametréow podczas pracy sieci, a wiec informacije przechowywane w
weziach sg bardziej adekwatne i Scislej opisujg biezgca topologie w sieci.
#Wady Dynamicznego:

wymagania stawiane sprzetowym konfiguracjom weztéw sieci — mocy obliczeniowej oraz  ilo$ci pamieci,
jak réwniez dodatkowy ruch generowany w sieci na skutek wymiany informacji pomiedzy weztami.

22. Pojecie metryki routingu oraz dystansu administracyjnego.

Metryka trasowania - warto$¢ uzywana przez algorytmy trasowania do okreslenia, ktéra trasa jest lepsza.
Brane sg pod uwage: szerokos¢ pasma, opdznienie, liczba przeskokdw, koszt Sciezki, obcigzenie, MTU,
niezawodnos¢, koszt komunikacji. Tylko najlepsze trasy przechowywane sg w tablicach trasowania, podczas gdy inne
moga by¢ przechowywane w bazach danych. Jesli router korzysta z mechanizméw rownowazenia obcigzenia (ang.
load balancing), w tablicy trasowania moze wystgpic kilka najlepszych tras. Router bedzie je wykorzystywat
réwnolegle, rozpraszajgc obcigzenie réwnomiernie pomiedzy trasami.

i — miara uzywana przez routery Cisco (i nie tylko), bedaca liczbg naturalng z przedziatu od 0 do 255,
reprezentujgcg poziom zaufania (wiarygodnosci) w odniesieniu do zrdédta informacji o danej trasie. Zasada
dziatania jest dos¢ prosta — im mniejszy dystans administracyjny (mniejsza liczba), tym zrédto danych o trasie
jest bardziej godne zaufania.

23. Urzadzenia sieciowe: hub, bridge, switch oraz router — charakterystyka dzialania.
Koncentrator (hub) — urzadzenie tgczgce wiele urzgdzen sieciowych w sieci komputerowej o topologii
gwiazdy.Koncentrator pracuje w warstwie pierwszej modelu ISO/OSI (warstwie fizycznej), przesytajgc sygnat z
jednego portu na wszystkie pozostate. Nie analizuje ramki pod katem adresu MAC oraz IP. Poniewaz koncentrator
powtarza kazdy sygnat elektroniczny, tworzy jedng domene kolizyjng. Koncentrator przenosi sygnat z portu
wejsciowego na wszystkie porty wyj$ciowe bit po bicie, przetgcznik(switch) natomiast ramka po ramce, co jest
powodem wprowadzania duzych opdznieh (takze dodatkowych, zmiennych, w zaleznosci od dtugosci ramki). Jezeli
przesytane majg by¢ dane, dla ktérych wspomniane zmienne opdznienie jest niepozgdane (np. streaming),
koncentrator okaze sie lepszym rozwigzaniem od przetgcznika.

Przetgcznik (switch) - urzadzenie ktére tgczy oddzielne sieci LAN oraz zapewnia filtrowanie pakietow miedzy nimi.
Switch LAN jest urzgdzeniem z pewng liczbg portow, z ktérych kazdy moze wspotpracowac z siecig Ethernet lub
Token Ring. Chociaz zapewniajg one takie same mozliwosci tgczenia za pomocg kabli sieciowych jak koncentratory,
to jednak przyczyniajg sie do zwiekszenia wydajnosci catej sieci. Dzieje sie tak wskutek rozszerzenia pasma
transmisji danych (czyli maksymalnej pojemnosci sieci transmisji danych). Zamiast wspétdzielenia catego dostepnego
pasma pomiedzy wszystkich uzytkownikow, tak jak w przypadku koncentratora, przetgcznik przydziela kazdemu
podtgczonemu urzgdzeniu sieciowemu okreslong czes$¢ pasma transmisyjnego. Na przyktad, kazdy koncentrator 10
Mb/s udostepni cate pasmo transmisyjne10 Mb/s wszystkim podigczonym urzgdzeniom. Odpowiedni przetgcznik
przydzieli takie pasmo kazdemu urzadzeniu z osobna, co znacznie zwiekszy wydajnos¢. Dalsze zwigkszenie
wydajnosci mozna uzyskaé przez wprowadzenie przetgcznikow pozwalajgcych na obstuge potgczen
dwukierunkowych. Dziatanie przetgcznikéw jest mozliwe dzieki zapamietaniu jednoznacznych adreséw MAC kazdego
urzgdzenia pracujgcego w lokalnej sieci komputerowej i informacjom o tym, z ktérym portem komunikuje sie dane
urzadzenie.

e Umieszczone w poblizu szkieletu  sieci likwidujg "wgskie gardta" systemu transmisji  danych i zwiekszaja
przepustowos¢ sieci;

e Moga zwiekszy¢ zasieg sieci, w  ktérej zainstalowano maksymalng dozwolong liczbe potgczonych
szeregowo koncentratorow; uzywane jako urzadzenia do podtgczenia  komputerow biurkowych, zapewniajg
ich uzytkownikom najwyzszg mozliwg wydajnos¢ pracy.



Mostek (bridge) - urzadzenie, ktére analizuje pakiety na poziomie warstwy tgcza danych (ang. Data Link Layer —
DLL) modelu OSI/ISO. W trakcie pracy analizuje stworzong przez siebie tablice forwardingu (ang. Forwarding
DataBase — FDB lub MAC DataBase), zawierajgcg numery portéw (interfejs E0/O, E0/1, itd...), do ktérych przytagczone
sg urzgdzenia oraz adresy sprzetoweMAC. Mosty dziatajg w trybie nastuchu (ang. promiscuous mode) i odbierajg
dane krgzace w medium transmisyjnym. Aby okreslic, jakie urzadzenia znajdujg sie w poszczegdlnych segmentach
sieci (skojarzonych z poszczegdlnymi portami), mosty odczytujg zrodtowe adresy MAC z ramek danych. Na tej
podstawie tworzona jest tablica forwardingu (w wolnym ttumaczeniu "tablica mostowania"). Mosty, w przeciwienstwie
do przetgcznikéw, majg oprogramowanie w formie programowej a nie sprzetowej, sg wiec od przetgcznikow
wolniejsze (przetgcznik uzywa uktadu scalonego ASIC wspomagajacego podejmowanie decyzji o filtrowaniu). Mosty
mogg mie¢ tylko jedng instancje drzewa rozpinajgcego przypadajgca na jeden port, przetgczniki mogg miec ich wiele.
Podobnie mosty mogg mie¢ tylko do 16 portow, zas przetgczniki mogg miec ich setki.

Ruter (router) — urzgdzenie sieciowe pracujgce w trzeciej warstwie modelu OSI. Na podstawie informacji zawartych
w pakietach TCP/IP jest w stanie przekazaé pakiety z dotgczonej do siebie sieci zrodlowej do docelowej, rozrézniajgc
ja sposrod wielu dotgczonych do siebie sieci. Proces kierowania ruchem nosi nazwe trasowania, routingu lub
rutowania. Trasowanie musi zachodzi¢ miedzy co najmniej dwiema podsieciami, ktére mozna wydzieli¢ w ramach
jednej sieci komputerowej. Urzgdzenie tworzy i utrzymuje tablice trasowania, ktéra przechowuje $ciezki do
konkretnych obszaréw sieci oraz metryki z nimi zwigzane (odlegtosci od siebie liczgc kolejne routery). Skuteczne
dziatanie routera wymaga wiedzy na temat otaczajgcych go urzadzen, przede wszystkim innych routeréw oraz
przetgcznikow. Moze by¢ ona dostarczona w sposéb statyczny przez administratora, wéwczas nosi ona nazwe tablicy
statycznej lub moze by¢ pozyskana przez sam router od sagsiadujgcych urzadzen pracujgcych w trzeciej warstwie,
tablice tak konstruowane nazywane sg dynamicznymi. Podczas wyznaczania tras dynamicznych router korzysta z
réznego rodzaju protokotdéw trasowania i polega przede wszystkim na odpytywaniu sgsiednich urzgdzen o ich tablice
trasowania, a nastepnie kolejnych w zaleznosci od zapotrzebowan ruchu, ktéry urzagdzenie obstuguje.

24. ldea wirtualnej sieci (VLAN).

Sie¢ VLAN (ang. Virtual LAN) to wydzielona logicznie sie¢ urzadzen w ramach innej, wiekszej sieci fizycznej.
Urzadzenia tworzgce sie¢ VLAN, niezaleznie od swojej fizycznej lokalizacji (przetgcznika do ktérego sg
podtgczone), mogg sie swobodnie komunikowa¢ ze sobg, a jednoczesnie sg odseparowane od innych sieci
VLAN, co oznacza, ze na poziomie przetgcznika nie ma zadnej mozliwosci skomunikowania urzadzen
nalezgcych do dwdch réznych sieci VLAN (dotyczy to takze ramek rozgtoszeniowych). Sieci VLAN konfiguruje
sie w przetgcznikach, urzadzeniach sieciowych warstwy 2 modelu ISO/OSI. Jedna sie¢ VLAN moze swym
zasiegiem obejmowaé wiele przetgcznikéw, a w najprostszym przypadku tworzona jest w jednym
przetgczniku. Sie¢ VLAN identyfikowana jest poprzez liczbe catkowitg.
Ze stosowaniem sieci VLAN wigze sie kilka korzysci. Pozwalajg one ograniczy¢ ruch
rozgtoszeniowy, gdyz rozgtaszane ramki trafiajg tylko do komputerow w obrebie danej sieci VLAN, nie
,zalewajg” catej sieci LAN. Ponadto, stosujgc sieci VLAN tatwo jest dostosowac strukture sieci do zmian w
organizacji, poniewaz administrator moze dokona¢ zmian topologii sieci programowo, a nie sprzetowo. Na
przyktad jesli uzytkownik nalezgcy do danej sieci VLAN zmienia stanowisko pracy, administrator po prostu
konfiguruje przetgcznik tak, by nowe stanowisko nalezato do odpowiedniej sieci VLAN. Do odzwierciedlenia
zmiany administrator uzywa oprogramowania, a nie sprzetu (okablowania). Taka elastycznos$¢ jest
szczegolnie ceniona w duzych sieciach, w ktérych czesto zachodzg zmiany w fizycznej topologii sieci. |
wreszcie, podziat sieci fizycznej na wiele sieci VLAN zwigksza bezpieczenstwo sieci komputerowej juz z raciji
samej tylko separacji ruchu sieciowego w réznych sieciach VLAN

* Dzielg sieci przetaczane na segmenty logicznie
niezaleznie od fizycznego rozmieszczenia uzytkownikow
— Petnione funkcje, oddzialy, zespoty projektowe

* Konfigurowane programowo

— Brak koniecznosci fizycznego przenoszenia sprzetu
» Usprawniaja administrowanie grupami urzadzen

— Dodawanie, usuwanie i przenoszenie elementow
grup

» Zwigkszaja skalowalno$¢ 1 bezpieczenstwo w sieci
definiujgc, ktére wezly moga si¢ komunikowaé

» Zmniejszajg domene rozgloszeniowa

25. Polaczenie typu TRUNK.

Gdy do sieci VLAN naleza porty z roéznych przetacznikoéw, konieczne jest skonfigurowanie specjalnego polaczenia migdzy
przetacznikami (trunk), poprzez ktore przekazuje si¢ informacje o sieciach VLAN - jest ono ustanawiane przez interfejsy
Fast-Ethernet (100 Mb/s). Potaczenia typu trunk migdzy przetacznikami realizowane sa z wykorzystaniem specjalnego
protokotu, np. ISL (Inter-Switch Link) firmy Cisco, dostgpnego migdzy innymi na przelacznikach Catalyst 1900
(przetacznik 1900 faktycznie obstuguje protokoét Dynamic ISL). ISL pracuje w warstwie drugiej modelu OSI, wymaga
interfejsow FastEthernet i moze by¢ stosowany na potgczeniach punkt-punkt migdzy dwoma przetacznikami, miedzy
przelacznikiem a routerem, a takze miedzy przetacznikiem a serwerem wyposazonym w specjalng karte sieciowa



obshugujaca protokot ISL (np. firmy Intel). Protokoét ISL hermetyzuje standardowe ramki Ethernet, dodajac wlasny 26-
bajtowy nagtowek oraz sume¢ kontrolng CRC. Protokét ten musi by¢ obstugiwany przez obydwa konce potaczenia, w
przeciwnym razie taka ramka bedzie nieczytelna dla strony odbiorczej. Jednym z podstawowych poél nagldéwkowych jest
15-bitowe pole VLAN ID, w ktorym umieszczany jest identyfikator sieci VLAN (kolor). Dzigki temu mozliwe jest
identyfikowanie i przesytanie ramek réznych sieci VLAN przez pojedyncze tacze trunk (p. rys.). Tylko 10 bitéw pola
VLAN ID jest w praktyce wykorzystywane, co pozwala obstugiwa¢ maksymalnie 1024 sieci VLAN.



